SIN CLASIFICACION

Nombre de la
Entidad:

DIRECCION NACIONAL DE INTELIGENCIA

SEGUNDO SEMESTRE 2025

esté presente y

funcionando? C°"‘"°"e"te

Evaluacion de
riesgos

- Se realizo medicion de la percepcin de integridad de los servidores publicos, de conformidad con la guia de implementacion del Cdigo de Integridad del
Departamento Administrativo de la Funcién Piblica, como parte de las acciones orientadas a conocer e impulsar la cultura ética institucional.

- Se reportaron los resultados de la evaluacion del clima laboral 2025, con el propdsito de identificar oportunidades de mejora en la cultura organizacional.

-Se socializo el codigo de integridad a los servidores piblicos que se posesionaron durante el segundo semestre de la vigencia 2025, con el fin de promover el
conocimiento y apropiacién de los valores institucionales.

-Se realizaron actividades de sensibilizacion orientadas a la Promocion del Buen Trato y la Sana Convivencia, desarrolladas durante los 16 dias de activismo en ell
marco de la conmemoracion del 25N, Dia Internacional de la eliminacién de la violencia contra la mujer, las acciones de prevencion y erradicacién de todo tipo
de violencia, aportando al fortalecimiento de los valores éticos y del ambiente de control institucional.

-Se realizo socializacion de los componentes de Control, Informacion y Comumcacmn y monitoreo, a todos los niveles de la organizacion mediante el canal de|
comunicaciones, cuyo fin era reforzar el v de v lentro del Sistema de Control Interno.

-Se realizé el diagndstico de capacidades intemas a través de una encuesta de percepcion en la herramienta de apoyo al SIGI- DARUMA, cuyos resultados
fueron tabulados y presentados a servidores publicos del nivel directivo, coordinadores y champions SIGI en una jornada de planeacion, aportando informacion
relevante para la gestion del talento y el desarrollo del entorno organizacional

Fortalezas:

-Se realizé seguimiento a las metas del Plan Estratégico Institucional con corte al 11 y III trimestre de 2025, elaborando informe de resultados y se socializo al
nivel directivo, coordinadores y champions SIGL. En el seguimiento no se identificaron desviaciones ni riesgos asociados al cumplimiento de los objetivos.

-La Entidad mediante Procedimiento Gestion Integral del Riesgo establece los lineamientos para administrar el riesgo por parte de los diferentes procesos acorde
con su estructura. asimismo, se designan los responsables en cada una de las depedencias con el fin de velar por el cumplimiento y seguimiento a los controles
establecidos.

~Las diferentes dependencias de Ia Entidad realizaron reporte de monitoreo a los riesgos de corrupcidn/fraude interno, gestion, aspectos e impactos ambientales,
seguridad y salud en el trabajo y seguridad de la informacién para los periodos de abril a julio y agosto a 5, los cuales fueron consolidados por Ia
Oficina de Planeacién en informes por cada monitoreo y comunicados al nivel Directivo, asi mismo, la Oficina de ontrl Interno, realizé el seguimiento a los|
controles asociados a los riesgos establecidos en el mapa de riesgos institucionales y al finalizar el procedimiento se elabord "Informe de Seguimiento a
Riesgos", el cual se socializé a los responsables de los procesos/dependencias y a la alta direccion de la Entidad, asegurando la revisién periodica, la
comunicacion de los riesgos identificados y su seguimiento.

- Se desarrollo actividad de capacitacidn el dia 08 de julio 2025 a los servidores piblicos "Champions SIGI", presentando La metodologia contenica en Ia guia de|
la administracién de riesgos version 6 de DAFP y su implementacion en la herramienta Daruma, con el objetivo de fortalecer las competencias de los servidores|
en el registro y manejo de la informacién de riesgos en Ia herramienta,

Debilidades:

Continuar y fortalecer un proceso continuo € integral de gestion de riesgos en toda la Entidad que incluya, la identificacion, andlisis, evaluacién, tratamiento y|
seguimiento, asi como la actualizacién periédica del mapa de riesgos institucional. Actualmente, se requiere avanzar en la elaboracion de mapas y matriz de|
riesgos, creacion de causas en la herramienta de apoyo al SIGI-DARUMA , actualizacidn de riesgos de seguridad de la informacién, revisién y actualizacién de los|
procesos y procedimientos relacionados con la gestion de riesgos, para garantizar un sistema robusto y efectivo.

SIN CLASIFICACION

presentado en
el informe
ante

= Estado del sistema de Control Interno de la entidad
e
) = . o
Conclusién general sobre la evaluacion del Sistema de Control Interno
£Estan todos los componentes Los componentes del sistema se encuentran operando de manera integrada, la Alta Direccién se encuentra comprometida en la consolidacion de un Sistema de Control interno fortalecido a traves de las lineas de defensa,
operando juntos y de manera . N n " N ” s N N : A - N " p
integrada? (Si / en proceso / Si mediante la implementacién del Sistema Integrado de Gestion Institucional, donde se orientan los esfuerzos hacia el buen manejo de los recursos, el cumplimiento de las metas y objetivos y la mejora continua realizando
No) (Justifique su respuesta): un control y seguimiento de las actividades establecidas por los procesos.
¢Es "-:e'i“": el s“‘e'“la de El sistema de control Interno es efectivo teniendo en cuenta el nivel de cumplimiento por componente en el periodo evaluado de julio a diciembre de 2025, reflejando que los cinco (5) componentes se encuentran presentes
°°':,;: ;:;,:::o';:r?s:;s"o) Si y funcionan mediante acciones dirigidas al mantenimiento de los controles establecidos a traves del seguimiento y evaluacion a la gestion, el cumplimiento de las metas, el control de los indicadores y la mitigacién de los
ique su respuesta): riesgos institucionales.
La el d cuenta dentro de su
Slstema de Control Interno, . ) N . . L X . o -
ucionalidad La Entidad dentro de su Sistema de Control Interno cuenta con una institucionalidad definida a traves de la implementacién del sistema integrado de gestién institucional - SIGI, donde se establecen las responsabilidades, a
(Lineas de defensa) que le Si través de la articulacion de las lineas de defensa, mediante las cuales la entidad asigna y define roles y responsabilidades en materia de gestion del riesgo y en la aplicacién de controles, en desarrollo de las actividades y la
permita la toma de decisiones gestion por procesos.
frente al control (Si/No)
(Justifique su respuesta):
componente [ ¢ Nivel ce S
Componente Cu nto Estado actual; Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe antei

Avance final
del

componente

Fortalezas:

-Se realiza proceso de induccion, en el cual se presenta a los servidores publicos el cédigo de integridad que contiene los diferentes compromisos|
institucionales relacionados con los valores de Compromiso, Respeto, Excelencia, Honestidad, Equidad y Diligencia

-En desarrollo del Codigo de Integridad se promueve la presentacion oportuna de la declaracion de bienes y rentas de los servidores publicos, por medio de|
socializaciones a través del correo de comunicaciones para lograr de manera oportuna la presentacion de la misma.

~Se reporto de manera mensual el seguimiento a las actividades establecidas en el Plan Integrado Anual, para lo cual la Oficina de Planeacion informa los|
respectivos avances de cumplimiento a la gestion institucional al nivel directivo.

-Durante el primer semestre del afio 2025, se presentaron los siguientes informes: Reporte del FURAG, informacion registrada en la herramienta dispuesta|
por el Departamento Administrativo de la Funcion Publica. Informe de gestion institucional e Informe de seguimiento al Plan Estratégico Institucional respecto|
de las metas del 2024 y el primer trimestre de 2025 y se socializacion al nivel directivo a través de correo electrdnico.

-Se realizaron las rendiciones de informacién financiera a los entes de control, tales como: Rendicion Cuenta Fiscal a la Contraloria General de la Republica de|
la Entidad y la de Gastos Reservados, Reporte de informacion Financiera de la Vigencia remitida a la Comision Legal de Cuentas de la Camara de|
Representantes y Reporte Informacion Financiera y Contable a la Contaduria General de la Nacion.

-Se tienen definidos los roles y responsabilidades en el manual de funciones y competencias laborales y en la documentacion de los procesos de acuerdo a la|
estructura organizacional,

Debi

des:

~Se requiere actualizar la matriz de riesgo institucional tras el redisefio organizacional, asi como los controles necesarios y responsables de los mismos.

2%

Fortalezas:

-La Entidad mediante Procedimiento Gestién Integral del Riesgo establece los lineamientos para administrar el riesgo por parte de los diferentes procesos|
acorde con su estructura, Asi mismo, se designan los responsables en cada una de las dependencias con el fin de velar por el cumplimiento y seguimiento a|
los controles establecidos.

~La Oficina de Planeacién proporciona lineamientos para la elaboracion y actualizacién de las actividades establecidas en el Plan Integrado Anual, indicadores,
riesgos y realiza seguimiento a los mismos de acuerdo con la periodicidad establecida por la dependencia.

~En el Comité Institucional de Control Interno se verifica y revisa de manera permanente el avance a los Planes de Mejoramiento, los cronogramas y el avance
a 105 planes de tratamiento de la materializacion de riesgos.

<L Entidad cuenta con divisién y delegacién de Ias funcianes mediante fa narmatiidad aplicable y Ia documentacién procedente del Sistema Integrado
Gestion I establece los roles y. para la gestion integral del riesgo.

~En el primer semestre de la vigencia 2025, s efectud monitoreo de riesgos cuatrimestral y la Oficina de Planeacién como segunda linea de defensa emiti el
informe de resultados mediante ficha de informe de fecha 30/04/2025, del periodo comprendido entre diciembre 2024 a marzo 2025,

Debilidades:

; Se identics Ia oportunidag de mantener un proceso continuo @ tegral de gestin del resgo que contemple o enticacén, andlss, evaluscén,
tratamiento y seguimento de los riesgos, incluyendo la actualizacin periédica del mapa de riesgos institucional en toda la Entidad, especificamente en los|
rocesos/depndinca ue actudiments o coerian con resges Henticados,

“Se evidencid Ia oportunidad de fortalecer las.acciones orientadas a la transferencia del conocimiento, especialmente ante situaciones de rotacién de personal
o cambios organizacionales que afectan a los procesos /dependencias, de acuerdo con el mapa de procesos de la Entidad.

9%
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control

Informacién y
comunicacion

Monitoreo
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Cumplimiento
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SIN CLASIFICACION

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortaleza

- Los diferentes procesos de la Entidad actualizaron documentos correpondientes en la herramienta de apoyo al Sistema Integrado de Gestion Institucional SIGI-
DARUMA, asegurando que la Informacién y los procedimientos se encuentren vigentes y disponibles para el cumplimiento de los controles Internos.

~La verificacidn de los controles se efectut a través del monitoreo que realizan los diferentes procesos, mientras que el seguimiento cuatrimestral de los mismos|
es realizado por la Oficina de Control Interno, garantizando Ia supervision continua de Ia efectividad de los controles internos.

~Las Herramientas tecnolégicas tiene dispuesto funcional y un . La designacion del administrador funcional debe realizarse
por parte e senidor piblco 4el Nivel Directi responsabie de I dependencia ¥ la designacién del técnico debe realizarse por|
parte del Director de Gestién Institucional, lo cual garantiza la supervision y seguridad de los sistemas.

-La Entidad tiene un sistema integrado de gestion institucional donde se articula MIPG con los sistemas de gestion bajo normas intemacionales como es 1SO|
9001 e ISO 27001. De igual forma verifica el cumplimiento de los estandares minimos en el Sistema de Gestidn de Seguridad y Salud en el Trabajo (SGSST) bajo|
Resolucion 0312/2019 .

Debilidades:

-mpuisar campafiosInternas d sensilizacin derscs Por s A Direcign con o fin de fortaecer s utra Wstuconslsobre e vl de los sitemas de
gestion

~Fortalecer las acciones relacionadas con Ia transferencia del conocmiento producto de la rotacion de personal y del cambio organizacional relacionado con el
personal asignados en los procesos dependencias de acuerdo al mapa de proceso de la Entidad.

Fortaleza

-Se realiz6 reporte de fndice de Transparencia y Acceso a la Informacién PUblica ante la Procuraduria General de la Nacién, garantizando que la informacién.
relevante llegue a las entidades competentes y se cumplan los requisitos legales.

-La Entidad dispone de canales de comunicacién interna como los son la intranet, el correo institucional, la app de mesajeria y las reuniones, los cuales brindan
la posibilidad de difundir oportunamente informacién relevante y facita la toma de decisiones informadas aportando al cumplimiento de objetivos
organizacionales y eficacia del control interno.

-Se lanzs la nueva pagina web de la Entidad, mejorando la accesibilidad y comprensin de la informacion la cual es clara y permite conocer la informacion de fa
Entidad.

-Se cuenta con herramienta tecnologica que permite tramitar las comunicaciones internas / externas. De igual forma, a través de la gestién documental se tiene
definido, documentado e implementado el manejo de Ia informacion para su gestion y respuesta requerida.

-Se continué con la elaboracién de documentos a través del sistema de manera digital para la gestion y tramites pertinentes de las comunicaciones internas /
Externas, asi mismo, se continué realizando el paso de la produccion documental de manera fisica a digital.

idades:
nazar los sistemas de informacion de acuerdn a las actividades que realizan los procesos, con el fin e desarrollar sistemas de informacion propios que|

an procesar,capturar y transformar datos en informacion confiable, reduciendo la dependencia de terceros, lo cual permite asegurar el control |
Canfiablided de i nformacion uizada para a Geston y toma de decisiones.

-Establecer una metodologia para evaluar la efectividad de los canales de comunicacion con partes externas.

Fortaleza

-Se realizaron dos (2) Comités Institucionales de Coordinacion de Control Interno en los cuales se evalué el avance del Plan Anual de Auditoria, se solicit
autorizacion para algunas modificaciones y se registraron en la pagina web de la entidad, se verifico el cumplimiento total del plan, asegurando la supervision
continua del sistema de control interno.

~La Oficina de Control Interno producto de cada auditoria interna remitid a la alta direccion los informes con las oportunidades de mejora y recomendaciones con
el fin de suscribir planes de mejoramiento para la mejora continua.

eriédicos de
asi mismo, g

~La Oficina de Control Interno realiz
comrectnag y ol logro de 106 resultades esperados,
procesos/dependentis.

a los planes de verificando la e las acciones|
geners informes de remutados ot cusles focron remitidos 3 1o Direceion Genera y a los|

-La Oficina de Control Interno reallm ires (3) auditorias ntenas o os procesos de Gestion Financiera, Gastos Reservados y Sistemas Tecnologicos-SIIC, con el
propésito de evaluar los control y verificar el de que se tienen

| Los procesos de l Entidad resizaron los planes de mejoromiento dervados dela auditoria SIGI y auditoria a la norma 1SO 27001:2022 y la Oficina de Control|
Interno los incluyo para realizar seguimiento a las actividades propuest

- La dependencia/proceso y la Oficina de Control Intemo realizaron seguimiento de cumplimiento de actividades de manera periddica a los planes de|
mejoramiento suscritos en los entes de control

Nivel de
Cumplimiento
componente
presentado en
el informe
anterior

Estado del componente presentado en el informe anterior

Fortaleza:

A través de Ia Oficina de Planeacién se brinda asesoria a cada proceso en la formulacion de os controles teniendo en cuenta el procedimiento gestion integral
del riesgo  las caracteristicas para el disefo de controles.

-En la Entidad se definen y desarrollan actividades de control que contribuyen a la mitigacidn de los riesgos hasta niveles aceptables.
-Se realiza seguimiento a la ejecucién de las actividades permitiendo identificar desviaciones y aplicar medidas correctivas

~Para asegurar el cumplimiento de las actividades realizadas por los proveedores se designan supervisores encargados de verificar el cumplimiento del objeto
contractual con los Informes de supervisién y los bienes y servicios recibidos a satisfaccidn.

-Durante el primer semestre del afio 2025, se realizaron tres (3) informes de revision por la Direccién del Sistema Integrado de Gestién Institucional, el
Sistema de Gestion Ambiental y el Sistema de Gestion de Seguridad y Salud en el Trabajo.

-Se han incorporado tecnolégicas para la ¥ sequimiento de controles e procesos, o anterior genera alrtas ante desviacones,
restringe los accesos no autorizados y la trazabilidad de las acciones realizadas por los usuarios, para la seguridad de inform:

Debilidades:

- Se evidencis la necesidad de fortalecer el proceso de actualizacién continua e integral de la documentacidn correspondiente a los diferentes procesos de la
Entidad

- Se evidenci la oportunidad de fortalecer la cultura institucional en torno al valor de los sistemas de gestion, mediante el impulso de campafias internas de|
ilizacion lideradas por Ia alta Direccion.

Avance final
del

componente

4%

Fortaleza:

~Implementacin de la herramienta tecnolégica de Gestion
mismo la transicion de los documentos fisicos a digitales.

Documental SIADOC, en la cual se gestionan y tramitan las comunicaciones internas/Externas, asi|
-Actualizacion de las tablas de retencién documental para ser presentadas para revisién y ajuste del Archivo General de la Nacion.
~Establecimiento de la mesa técnica de tecnologias de la informacin y las comunicaciones.

~La Entidad cuenta con canales de atencién al ciudadano, con el fin de poder realizar denuncias sobre situaciones irregulares o posibles incumplimientos all
c6digo de integridad.

-Se realizé informe de seguimiento al Plan Estratégico Institucional respecto de las metas del 2024 y primer trimestre de 2025 y so
a través de correo electronico.

el directivol

-Durante el primer semestre del afio 2025 se realizaron dos (2) sesiones del Comité de Gest
Coordinacién de Control Interno.

n y Desempefio y dos (2) sesiones del Comité Institucional de

Debilidades:

-Se requiere avanzar en el anlisis integral de los sistemas de informacién en funcién de las actividades que ejecutan los procesos, lo cual dificulta Ia
de técnologicas alineadas con las necesidades estratégicas y operativas de la Entidad.

0%

Fortaleza:

acion del Plan Anual de Auditoria Intera Anual en el Comité Institucional de Coordinacién Control Intero de la Entidad.
-Se reatzaron as auditorias internas cstablecdas en el plande AudtoiaInterna Vigencia 2025, de acuerdo con b programacién estabecida
-Se realizd la auditoria interna SIGI 2025 bajo los requisitos de la norma 1SO 27001:2022, auditoria de transicién de la version 2013 a 2(
~Seguimiento a la implementacion y efectividad de los controles establecidos en los procesos mediante informes a la gestion nstidonal e e mmcadores
-Implementacion de matrices de seguimiento que permiten monitorear de manera objetiva el cumplimiento de actividades y metas institucionales.
L Oriina de Contral Tnterno producto de cada audtorfa interna remte  Ia Ata Dieecion los iformes de resutados con Iat oportuniades de mejora y
recomendaciones a los procesos auditados con el fin de suscribir los planes de mejoramiento.
-La Oficina de.  Contol e realiz la verificacion del cumplimiento a las actividades suscritas en los planes de mejoramiento y presenta informes a la|
cional de Coordinacion de Control Interno y a los responsables de cada proceso/dependencia sobre el porcentaje de|

, Co
cumplmiento de pAiid
2 Oficina de Flancacion mensuslmente realiza y genera nformes de sequimiento a o gesmn el Pl ntegrado Anual, con bese en o informacién reportada
por los procesos/dependencias, como mecanismo de monitoreo continuo para la toma de deci

Cr Orcing de Cotrol interno recents Samestramente ef segumients ae los panes de mejoramiento suscritos con los entes de contrl en el aplcatvo
correspondiente SIRECI y presenta de manera fisica el plan de mejoramiento producto de las auditoria de gastos reservados.

-La Oficina de Control Interno realizé seguimiento al monitoreo de riesgos de forma cuatrimestral, del cual se emite informe con los resultados a la Direccion|
General y a los responsables de cada proceso/dependencia.

Debilidades:

- Se requiere una metodologia documentada para evaluar la informacién suministrada por los usuarios de PQRSD y/o partes interesadas.

0%
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