SIN CLASIFICACION

Nombre de la Entidad: DIRECCION NACIONAL DE INTELIGENCIA ‘
Periodo Evaluado: SEGUNDO SEMESTRE 2020 ‘

Estado del sistema de Control Interno de la entidad 93%

Conclusién general sobre la evaluacion del Sistema de Col
cEstin ':‘:}“;;:Zm’:&“::;;i;ff;"“ si La Entidad cuenta con todos los i y operando, permiti garantizar ici para el ejercicio del Control Interno, mediante lineamientos definidos por la alta direccion facilita y orienta la toma de decisiones y las acciones pertinentes para el
‘mmsz, No) (m“,‘q“i "o respuesta) g mejoramiento continuo y la consecusién de los objetivos institucionales.
‘ﬁ:;f;“‘vv‘f:xa‘f“‘:;";ge(;‘m?m‘;:;;:f:’a si EL Sistema de Control Interno es efectivo ya que permite establecer mecanismos preventivos en la Entidad a través del seguimiento y evaluacion a la gestion, fortaleciendo la estructura de control en procura del mejoramiento continuo, proporcionando seguridad en el logro de los objetivos

su respuesta): institucionales.

La entidad cuenta dentro de su Sistema de.
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma de si La Entidad dentro de su Sistema de Control Interno cuenta con una institucionalidad defi
decisiones frente al control (SiNo) (Justifique

su respuesta):

ida a traves del esquema de lineas de defensa que permite mejorar la toma de desiciones, facilita las comunicaciones y fortalece la gestion del

sgo frente a los controles apropiados.

Nivel de Avance final
Cumplimiento

componente

ivel de Cumplimiento
componente presentado
en el informe anterior

¢El componente esta

Componente
2 presente y funcionando?

del
componente

Estado del componente presentado en el informe anterior

Fortal
La entidad demuestra compromiso con la integridad y principios del servidor piblico,
La supervision del Sistema de control interno se realiza por parte de la Alta direccion y cumple las funciones establecidas en el
Decreto 648 de 2017 y la resolucion 328 de 2017. su periodicidad para reur ral.

e tene la_ planeacian estratégica esta definida para orientar el esfuerzo nsttuciona hacia la concecusion de (o5 objetios
institucionales.

En la Entidad se cuenta con procesos caracterizados y documentados donde se establecen responsabilidades frente a las
diferentes actividades que se desarrollan en cada una de las dependencias. asi mismo, se cuenta con lineamientos y estrategias 4%
para la asignacion de recursos, ejecucion, seguimiento, evaluacion de planes y proyectos, asi como la presentacion de informes de
ey para el cumplimiento de a gesion  los objetvos de s Enticad

Fortalozas:

(2 entiaad continva a 6n de los valores la integridad y principios del servidor public

L2 cupervision dol Sistema de control intarna se realza por parta do la Ata ireccion y cumpla (s funciones astablocioas an el Dacreto 648 do 2017y la

resolucion 328 de 2017. su periodicidad para reunion es trimestral

La planeacion estratégica esta definida para orientar el esfuerzo institucional hacia la concecusion de los objetivos institucionales.

En la Entidad se cuenta con procesos caracterizados y documentados donde se establecen responsabilidades frente a las diferentes actividades que se

si desarrollan en cada una de las dependencias. asi mismo, se cuenta con lineamientos y estrategias para la asignacion de recursos, ejecucion, seguimiento,
evaluacion de planes y proyectos, asi como la presentacion de informes de ley para el cumplimiento de la gestion y los objetivos de la Entidad.

Dobilidades:
Se hace necesario establecer la medicion del impacto al Plan Institucional de Capacitacion.

E5 necesario fortalecer y los lineamientos en Lo relacionado con el manejo de conflictos de interés.

e requiere fortalecer el mecanismo de informacion de la planta de personal de la Entidad para disponer de informacion oportuna y actualizada a fin de
contar con insumos confiables para una gestién con impacto en la labor de los servidores y su bienestar.

Fy mponame identificar y apropiar el esquema de lineas de defensa con respecto a la informacién que se genera para la toma de
dec

Es necesario fortalecer los lineamientos en 1o relacionado con el manejo de conflictos de interés.
Se requiere fortalecer el mecanismo de informacion de la planta de personal de la Entidad.

Fortalezas:
Se generan reportes al Comité Institucional de Coordinat
en relacin a la gestion integral del riesgo.

La Entidad identifica, evalua y gestiona eventos potenciales tanto internos como externos que pueden afectar el logro de sus
objetivos.

Mediante el Sistema Integrado de Gestion se tienen definidos los lineamientos, pautas y metodologia para la administracion del
riesgo por parte de los procesos/dependencia.

Fortalezas:
e generan repartas al Conit Insttuclona de Coordinacion de Control Iterno acerca delcumplniento de lss metas y los objetivos en relacion a a
gestion integral del
Ea Entidad dantifca, vatua y gestions eventos potenciles tanto nternos como externos que pueden afectar el logro de sus objetivos

Mediante el Sistema Integrado de Gestion se tienen definidos los lineamientos, pautas y metodologia para la administracin del riesgo por parte de los
procesos/depender

n de Control Interno acerca del cumpli

nto de las metas y los objetivos.

Evaluacién de La Entidad tiene establecidos mapas de riesgos por procesos, de acuerdo con los lineamientos y metodologia para la gestion y control del riesgo, que La Entidad tiene establecidos mapas de riesgos por procesos, de acuerdo con los lineamientos y metodologia para la gestion y
Si permiten a la Alta Direccion fortalecer el enfoque preventivo y el establecimiento de controles para su mitigacion. control del riesgo, que permiten a la Alta Direccion fortalecer el enfoque preventivo y el establecimiento de controles para su 0%
riesgos Se actualizan y fortalecen los lineamientos para establecer acciones de mejora que permiten identificar y llegar a la causa raiz del posible mitigacion.

incumplimiento a los requisitos donde se aborden aspectos adicionales desarrollando soluciones que permitan cerrar las brechas y fortalecer el proceso.
La Entidad identifica y analiza los cambios en el entorno y realiza los ajustes y actualizaciones necesarias.

Se sctualizan y fortalecen los neamientos para establecer acclones de mejora que permiten dentifcar y lsgar 31 causa rafs del
ible incumpli &l requisitos dande se aborden aspectos adicionales desarrollando soluciones que permitan cerfar a5

hrechas y fortlecer st oo

La Entdad identifca y iz los camblos en e entorno y realiz los ajustes y actualizaclones necesarias.

Debilidades:

Es importante fortalecer continuamente la saloracion e dentficacén de os rlsgos y contoles con base en s ifarmacién

suministrada por el esquema de las lineas de defens:

Debilidades:
¢ mportante fortalecer continuamente a valoracion e identificacién de los riesgos y contrles con base en {a informacién suminstrada de acuerdo al
esquema de las lineas de defens:

Fortalezas:
La Entidad cuenta con actividades de control disefiadas e implementadas con el fin de integrar el desarrollo de los controles con la evaluacion de
riesgos.

Fortalezas:
4 raves de mecanizmos de autoevaluacién yen desarrollode a acthidad de audtoriainterna se evalia y erfica el cumplimiento de ss actidades de La Entidad cuenta con actividades de control disefiadas e implementadas con el fin de integrar el desarrallo de los controles con la

evaluacion de riesgos.

< de mejora.
o ; vt do macniros o utoealaciny andesarls o1 ctdad desudior i oo el vt ol cumplmioncs
Activi nes mediante la normatiidad aplicable y la documentacion procedente del Sistema Integrado de Gestién e s de autoevaluacion y en desa
Ctiidadecles si institucional y e sstema de Gestién de seguridad de l informacién con el fin de reducir el riesgo de acciones fraudulentas o (as actividades de controly se [dentfican oportunidades de 0%
control La Entidad cuenta con division y las

lega nciones mediants ta normatiidad aplicable y la documentacion procedente del
Sstema integrado de Gestion Inetitucional y o sistema do Gestion do soguridad de a infermacién con ol fin do reduck ot resgo de
acciones fraudulent

Debilidades:

€5 necesario establecer las responsabilidades de los administradores funcionales en las plataformas TIC de la Entidad.

Debilidades:
Documentar las matrices de roles y responsabilidades de acuerdo con los principios de segregacién de funciones en o que refiere a la administracion
écrica y funcional de las plaaformas tecnologias.

Identificar y documentar las situaciones especificas donde no es posible segregar las funciones, con el fin de definir actividades de control alternativas
para cubrt iesgos dentfcados.

Fortalez:

La Entidad cuenta con_politicas, directrices, y mecanismos de consecucién, captura, procesamiento y generacion de datos dentro y
on el entorno de la entidad.

La Entidad cuenta con procesos definidos, documentados e implementados para el manejo de la informacién y una herramienta
tecnologica para su gestin.

En Lo que refiere a los canales de comunicacian interna, la alta direccion cuenta con mecanismos definidos y documentados con el
fin de dar a conocer los objetivos, metas estratégicas y evalua su efectividad.

Fortaleza:
(= Entitad cuenta con poltcas,directrces y mecanismos de consecucién, captura, procesamiento ¥ generacion de datos dentro y e ol entorno.

La Entidad cuenta con procesos definidos, documentados e implementados para el manejo de la informacion y una herramienta tecnoldgica para su
gestion.

En Lo que refiere a los canales de comunicacién interna, la alta direccion cuenta con mecanismos definidos y documentados con el fin de dar a conocer
los objetivos, metas estratégicas y evalia su efectividad,

En materia de implementacion de actividades de control sobre la integridad, confidencialidad, y disponibilidad de los datos e informacién, se actualizaron
los lnearmientos para 1 clasifcacion, etiquetado, codifcacién y manejo de la informacion proporcionando una gui para os usuarios

Informacién y s los Uneamientos para a clasificacion, etiquetade cedifi oporcionan losusuarios s En materia de fmplementacion de actiidades de cantrol sobre la ntegridad, confidencialidad, y disponioldad de los datos & 2%
comunicacion e o e & informacién, se actualizaron los lineamientos para laclasificacion, etiquetado, codificacion y maneo de la informacin,
e proporcionando una guia para los usuarios.
La Entidad desarrolla actividades de control mediante la ¥ permanente. del sistema
& ocesaro st stes yactulzacones pars o sdscuado cumpliients de s s e Leyde Tarsparencay aceso formacion e gostion de seguridad de 2 informacien.

Pablica en la pagina web de fad.
Documentar y socializar a ‘Sodos loa niveles de 1a entida os canaes de denuncia anénima o confidancial para reportar posibles actos irregulares.
En el marco de la politica de Atencién al ciudadano se deben implementar indicadores que midan la satisfaccin ciudadana, las caracteristicas y
preferencias ciudadanas y los tiempos de espera.

Es necesario fortalecer canales e consulta y orientacion en Lo relacionado con el manejo de conflictos de interés.
Es necesario realizar ajustes y actualizaciones para el adecuado cumplimiento de los requisitos de la Ley e Transparencia y acceso
a la Informacion Publica en la pagina web de (a Entidad.

Fortalezas:
La Entidad considera evaluaciones externas de organismos de control y entes certificadores que permiten mejorar los procesos.

En el resutado de  actvidad de audiors interna se elaboran (s planes de meoramiento para atar las brechas dentifcadas y se les reaiza
seguimiento por parte de la Oficina de Control Inter

Se'evalua Uy gostion del risgo acords con Loy nearientos y politicas nstitucionales

e realza a verfcacion al cumplimiento s actvidades suscrtas en los planes de Mejoramiento y presenta un informe mensual a la Alta Direccion
sobre el avance de los mismo

Monitoreo si L soguimionto y monitored a s resgos y controles establecidos se informa a la Alta direccién de manera oportuna con los resultados y
recomendaciones.

rtalezas:
o Envviad considera evaluaciones sxternas de organismos de control y entes certificadores que permiten mejorar l0s procesos.

n el resitado de a actvidad de audtorisinterna se laboran os planes de mejoramiento para tratar as bechas dentifcadas y se
les realiza seguimiento por parte de los procesos y de la Oficina de Control Int

o Entidad ovalua tn gostion del riesgo acorde con los nsamisntos y politcas stucionales.

n la Entidad se realza s veificacian del cumpliniento  as actvidades suscritas en los planes de Meforamiento  presenta un
informe mensual a la Alta Direccién sobre el avance de los mism 0%
(2 Entidad realza el soguimionto y monitoreo 4 04 rlesgos y controles establecidos e informa a l Alta direccién de manera

a0portuna los resultados y recomendaciones.
Debilidades: Debilidades:
Fortalecer la implementacién del esquema de lineas de defensa a través de la adopcion del mapa de aseguramiento como unaherramienta que permite

identificar y valorar actividades clave de éxito, funciones de aseguramiento y su nivel de confianza.

En el marco de la politica de Atencién a ciudadano se debe analizar la satisfaccion ciudadana, las caracterfsticas y preferencias ciudadanas y los tiempos
de espera.

Es mportante dentiica y propia el esquema de lineas d defensa con respecto & (o actores que suminisran a nformacin
a la toma de decisiones.
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