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MISION

Contribuir a la proteccién, garantia y respeto de los derechos humanos de los
colombianos y residentes en Colombia, produciendo inteligencia estratégica
y contrainteligencia, desde una perspectiva civil, orientada hacia la
seguridad humana, que permita la consecucion de los fines esenciales del
Estado.

VISION

Ser en el 2026 la entidad que lidere la generacion de conocimiento para la
toma de decisiones del Gobierno Nacional e impulse la coordinacién de la
comunidad de inteligencia, en torno a la seguridad humana, los derechos
humanos y los fines esenciales del Estado.

PRINCIPIOS

La Direccion Nacional de Inteligencia, para garantizar el respeto de los derechos
humanos, en articulacién con los estdndares internacionales, se compromete a
cumplir con los siguientes principios en el desarrollo de las funciones asignadas:

Legalidad: La funcién de inteligencia estratégica y contrainteligencia se
desarrolla en un estricto acato a la Constitucién, la Ley y el respeto de los
derechos humanos.

Los procesos de recoleccion, produccidén, difusion y almacenamiento, de la
informacién de inteligencia y contrainteligencia seran debidamente controlados
garantizando de manera prioritaria la reserva constitucional y legal.

Necesidad: La actividad de inteligencia y contrainteligencia debe ser necesaria
para alcanzar los fines constitucionales deseados; es decir que podra recurrirse
a ésta siempre que no existan otras actividades menos lesivas que permitan
alcanzar tales fines.
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Proporcionalidad: La actividad de inteligencia y contrainteligencia debe ser
proporcional a los fines buscados y sus beneficios deben exceder las restricciones
impuestas sobre otros principios y valores constitucionales. En particular, los
medios y métodos empleados no deben ser desproporcionados frente a los fines
que se busca lograr.

Idoneidad: La actividad de inteligencia y contrainteligencia debe hacer uso de
medios que se adecuen al logro de los fines definidos en el articulo 4 de la Ley
1621 de 2013; es decir que se deben usar los medios aptos para el cumplimiento
de tales fines y no otros.

Supervision y control: En la autorizacién y el desarrollo de actividades de
inteligencia y contrainteligencia, se aplican mecanismos de control y seguimiento
a nivel interno y externo, verificando la eficiencia en el uso de los recursos, el
respeto de las garantias constitucionales y el cumplimiento de los principios,
limites y fines establecidos en la ley.

No discriminacion: En ningun caso la informacion de inteligencia y
contrainteligencia sera recolectada, procesada o diseminada por razones de
género, raza, origen nacional o familiar, lengua, religién, opinion politica o
filoséfica, pertenencia a una organizacién sindical, social o de derechos
humanos, o para promover los intereses de cualquier partido o movimiento
politico o afectar los derechos y garantias de los partidos politicos de oposicién.

Compartimentacion: En el desarrollo de la actividad de inteligencia y
contrainteligencia, es preciso saber y conocer estrictamente lo necesario para el
desempefio de la funcion que le es propia.

Seguridad: La planeacion y ejecucidon de las actividades de inteligencia vy
contrainteligencia tiene su base fundamental en la seguridad. Este principio
enmarca los protocolos y acciones activas y pasivas orientadas a la proteccion
de la informacién, las persona, las instalaciones y el material con los que cuenta
la Entidad para el cumplimiento de su mision.

Oportunidad: Los productos y actividades de inteligencia deben realizarse
observando el modo, tiempo y lugar enmarcado por el ambiente operacional y
la situacion actual de amenaza de manera tal que permita desarrollar y/o
mantener una ventaja en el momento de la toma de decisiones estratégicas.

Flexibilidad: La actividad de inteligencia y contrainteligencia debe contar con
la capacidad de adoptar métodos, medios y procesos a las situaciones
cambiantes del ambiente operacional y amenaza actual proyectada. Requiere
versatilidad, pensamiento critico, entrenamiento y agilidad en el momento de la
ejecucion y su aplicacion debe obedecer siempre al cumplimiento de la misién
de la Entidad.
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1. PRESENTACION GENERAL

El Departamento Administrativo Direccion Nacional de Inteligencia — DNI, es un
organismo civil de seguridad del nivel central de la administracidn publica
nacional, pertenece a la rama ejecutiva del poder publico en el orden nacional,
y es cabeza del Sector de Inteligencia Estratégica y Contrainteligencia.

Fue creado por el Decreto Ley 4179 de 2011, con el objeto de desarrollar
actividades de inteligencia estratégica y contrainteligencia, para proteger los
derechos y libertades de los ciudadanos y de las personas residentes en
Colombia, prevenir y contrarrestar amenazas internas o externas contra la
vigencia del régimen democratico, el orden constitucional y legal, la seguridad y
la defensa nacional, asi como cumplir con los requerimientos que en materia de
inteligencia le hagan el Presidente de la Republica y el Alto Gobierno para el
logro de los fines esenciales del Estado, de conformidad con la ley.

1.1. FUNCIONES

En concordancia con el articulo 6° del Decreto Ley 4179 de 2011, le corresponde
dentro del marco legal que regula las actividades de inteligencia vy
contrainteligencia (Ley 1621 de 2013), ejercer las siguientes funciones:

“1. Desarrollar actividades de inteligencia estratégica y contrainteligencia
bajo los principios de necesidad, idoneidad y proporcionalidad, en
cumplimiento del marco legal y objetivo misional, con el fin de:

a) contrarrestar en el ambito nacional o internacional las capacidades y
actividades de personas, organizaciones o gobiernos extranjeros que
puedan representar un riesgo o una amenaza para la seguridad nacional;

b) contrarrestar acciones de grupos armados al margen de la ley y
actividades de terrorismo;

c) contribuir a la desarticulacion de organizaciones de crimen organizado
cuando representen amenazas contra la seguridad nacional;

d) contrarrestar actos que atenten gravemente contra la administracion
publica y proteger a las instituciones de nivel nacional y regional de la
influencia de organizaciones criminales;

e) contribuir a la proteccion de recursos naturales, tecnoldgicos y
econdmicos de la Nacion, cuando su amenaza comprometa el orden
publico;
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f) proteger a las instituciones publicas de actos de penetracion, infiltracion,
espionaje, sabotaje u otras actividades de inteligencia desarrolladas por
gobiernos extranjeros, organizaciones criminales u organizaciones
armadas al margen de la ley; y

g) responder a cualquier otro requerimiento de inteligencia del Presidente de
la Republica y el Alto Gobierno, para el cumplimiento de los fines
esenciales del Estado.

2. Adelantar acuerdos de cooperacion internacional en temas relacionados
con inteligencia y contrainteligencia, teniendo en cuenta las politicas de
Gobierno y la normativa vigente, dentro del marco de los tratados
internacionales vinculantes para Colombia y del respeto de la facultad del
Presidente de la Republica de dirigir las relaciones internacionales.

3. Desarrollar sus actividades de inteligencia y contrainteligencia en
cooperacion con los demdas organismos de inteligencia nacional e
internacional, asi como con otras instituciones del Estado.

4. Las demas funciones relacionadas con las actividades de inteligencia y
contrainteligencia que le sean asignadas por el Presidente de la Republica de
conformidad con la Constitucion y la ley, siempre que se encuentren dentro
del objeto sefalado en el articulo 2° y cumplan con la condicion de
neutralidad del articulo 3° del Decreto Ley 4179 de 2011".

La planeacion, desarrollo, seguimiento y control de las actividades de inteligencia
y contrainteligencia se llevan a cabo de conformidad con lo establecido en la Ley
1621 de 2013, y el Titulo 3 del Decreto Unico Reglamentario 1070 de 2015 -
Normas para fortalecer el marco legal que permite a los organismos que llevan
a cabo actividades de inteligencia y contrainteligencia cumplir con su misién
constitucional.

De otra parte, mediante Decreto 1303 de 2014, se designé a la Direccién
Nacional de Inteligencia como autoridad competente para autorizar el suministro
de informacién o la consulta de los archivos que contienen la informacién de
inteligencia, contrainteligencia y gastos reservados del extinto Departamento
Administrativo de Seguridad - DAS.

El acceso y consulta de la documentacion de los archivos indicados estan sujetos
a la reserva legal, en los términos establecidos en la Constitucion y la ley. En
este sentido, s6lo se suministra informacién a las autoridades judiciales que
dentro de un proceso judicial la soliciten, o los entes de control que la requieran
o soliciten. Para el efecto, la Entidad acoge o elabora los protocolos de seguridad
necesarios.
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1.2. ESTRUCTURA ORGANIZACIONAL

De acuerdo con lo previsto en el Decreto 4179 de 2011, la Entidad cuenta con
una estructura organizacional que define su conformacién y funcionamiento, a
partir de la cual se han fijado roles, funciones y responsabilidades que permiten
una adecuada administracion y control del propésito institucional. La estructura

agrupa las siguientes dependencias:

1. Direccion General.

1.1. Oficina de Planeacion.

1.2. Oficina Juridica.

1.3. Oficina de Control Interno.

1.4. Centro de Proteccién de Datos.

1. Inspector General.

3. Direccion de Inteligencia y Contrainteligencia.
3.1. Subdireccion de Operaciones.

3.2. Subdireccion de Produccién de Inteligencia.
4. Direccion de Asuntos Internos y Seguridad Operacional.
5. Direccion de Gestion Institucional.

En la siguiente figura, se presenta el diagrama que esquematiza la estructura

organizacional de la Entidad:

Inspeccion General
Direccién General

Oficina Juridi Oficina Centro de
€ina SUridica Proteccién de Datos
Oficina de Planeacion [ g Oficina de Control
Interno

Direccién de Inteligencia y Direccién de Asuntos Internos Direccidn de Gestion
Contrainteligencia y Seguridad Operacional Institucional
Subdireccién de Subdireccién de
Operaciones Produccién

Figura 1. Estructura Organizacional DNI - Decreto 4179 de 2011
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La direccién de la Entidad le corresponde al Director General, quien la ejerce con
la colaboracion de los servidores publicos del Nivel Directivo responsables de las
dependencias descritas en la estructura organizacional.

En la Direccion General se ubican el Despacho del Director General, y las
Oficinas de Planeacién, Juridica, Control Interno, y Centro de Proteccion de
Datos, las cuales cumplen funciones de asesoria, gestién y control, y definen
politicas y lineamientos para el desarrollo de las actividades institucionales, en
relacidén con los asuntos de su competencia.

La Direccion de Inteligencia y Contrainteligencia ejecuta, de manera
directa, las actividades de inteligencia estratégica y contrainteligencia para dar
cumplimiento al objeto misional. Para ello, se apoya en la Subdireccion de
Operaciones y en la Subdireccién de Produccién de Inteligencia, las cuales, de
manera conjunta, desarrollan el Ciclo de Inteligencia, a través de las fases de
planeamiento del esfuerzo de blsqueda de informacion, busqueda y recoleccion
de datos e informacién, procesamiento y andlisis de informacion, y difusion de
la inteligencia a los receptores autorizados por la Ley 1621 de 2013.

La Direccion de Asuntos Internos y Seguridad Operacional protege los
activos institucionales (personas, instalaciones, informacion y comunicaciones),
a través de la administracion de los riesgos identificados en el contexto interno
y externo de la institucién; contrarrestando acciones de inteligencia externas
que pretendan obtener informacion de la Entidad; disefando e implementando
contramedidas frente a amenazas identificadas a partir de la administracion de
riesgos; y la planificacidn y respuesta ante emergencias.

La Direccion de Gestion Institucional dirige las funciones administrativas que
soportan el buen funcionamiento y operacién de los procesos, de manera que
cuenten con los apoyos necesarios para dar cumplimiento a sus funciones y
propdsitos definidos, dentro de ellos, la gestion de tecnologias de la informacion
y las comunicaciones, gestion financiera, gestidn contractual, gestién
administrativa y logistica, gestion del talento humano, gestién documental, y
atencién al ciudadano.

El Inspector General es un mecanismo de control creado como una instancia
independiente de la Entidad, que tiene como propdsito asegurar la eficiencia,
eficacia y legalidad en el desarrollo de las actividades de inteligencia y
contrainteligencia, asi como supervisar el uso de los gastos reservados y el
aseguramiento del respeto de los Derechos Humanos en el desarrollo de las
funciones de la Entidad. En este sentido, desarrolla actividades preventivas y
formula recomendaciones al Alto Gobierno y a la Direccion General, sobre el
desarrollo y cumplimiento de la misionalidad institucional.

11
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El Inspector General rinde un informe anual de caracter reservado al Presidente
de la Republica, con copia al Director General y a la Comision Legal de
Seguimiento a las Actividades de Inteligencia y Contrainteligencia del Congreso
de la Republica, sobre la aplicacién de la ley, la Constitucién, y la proteccion y
garantia de los Derechos Humanos en las actividades llevadas a cabo por la
Entidad.

1.3. GRUPOS DE VALOR

De acuerdo con lo establecido en el articulo 36 de la Ley 1621 de 2013, el grupo
de valor de la Entidad, corresponde a los receptores de los Productos de
Inteligencia Estratégica y Contrainteligencia, asi:

a. El Presidente de la Republica;

b. Los miembros del Consejo de Seguridad Nacional y, en lo relacionado con
las sesiones a las que asistan, los invitados al Consejo de Seguridad
Nacional;

c. El Secretario General de la Presidencia de la Republica, los Ministros y
Viceministros, y el Secretario Privado del Presidente de la Republica en lo
relacionado con el cumplimiento de sus funciones;

d. Los miembros de la Comisién Legal de Inteligencia y Contrainteligencia;

e. Los miembros de la Fuerza Publica de acuerdo con sus funciones y niveles
de acceso a la informacién;

f. Los demas servidores publicos de acuerdo con sus funciones y niveles de
acceso a la informacién de conformidad con el articulo 37 de la presente
ley, y siempre que aprueben los examenes de credibilidad y confiabilidad
establecidos para ello; y

g. Los organismos de inteligencia de otros paises con los que existan
programas de cooperacion.

Las partes interesadas corresponden a individuos u organismos que tienen un
interés especial en las actividades y resultados generados por la Entidad, o que
se ven afectados por estos. Entre ellos, las entidades estatales que emiten
lineamientos, efectuan seguimiento y evaluacion de la administracion publica, la
sociedad - ciudadania, Organos de Control, proveedores, autoridades judiciales,
y servidores publicos de la Entidad.

1.4. PLANTA DE PERSONAL

Mediante Decreto 4617 de 2011, a la Entidad le fueron asignados 599 cargos
de planta, todos ellos de libre nombramiento y remocién, distribuidos a nivel
de grupo ocupacional, como se muestra en la siguiente tabla.
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Tabla 1. Planta de personal a nivel de grupo ocupacional

DENOMINACION DEL CARGO DECRETO 4617 DE 2011
Nivel Directivo 11
Nivel Asesor 3
Nivel de Gestidn 233
Nivel Técnico 245
Nivel Operativo 107
TOTAL PLANTA 599

1.5. PRESUPUESTO

Mediante Ley 2342 de 2023, y Decreto 2295 de 2023 "Por el cual se liquida el
Presupuesto General de la Nacién para la vigencia fiscal de 2024, se detallan las
apropiaciones y se clasifican y definen los gastos", se asign6 a la Entidad un
monto total de apropiacién de $190.585 millones para la vigencia 2024, de los
cuales el 78% corresponden a presupuesto de funcionamiento ($149.047
millones) y el 22% a presupuesto de inversidon ($41.538 millones).

Tabla 2. Presupuesto asignado vigencia fiscal 2024 - Millones de $

“ APROPIACION
DESCRIPCION VIGENTE

Gastos de personal $113.864
Adquisicion de bienes y servicios $29.442
Transferencias corrientes $5.258
Gastos por tributos, multas, sanciones e

intereses de mora $483
FUNCIONAMIENTO $149.047
INVERSION $41.538
TOTAL $190.585

Fuente: Decreto 2295 de 2023.
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2. DIRECCIONAMIENTO ESTRATEGICO

2.1. VISION DE FUTURO

Para la Direccién Nacional de Inteligencia, ha sido de gran relevancia desarrollar
periddicamente ejercicios prospectivos, mediante los cuales pueda observar,
mejor y mas lejos, aquello que estd por venir, permitiendo comprender el
mundo, tener el dominio del cambio, y evitar asi, que el futuro sea una sorpresa.

Es asi como, en la vigencia 2021, se realizé la actualizacién de la visién
institucional con proyeccion a la vigencia 2031 (momento en el cual la Entidad
cumplira 20 afos de creacion), la cual recogid los esfuerzos prospectivos
institucionales realizados en las vigencias 2014 y 2017, y unifico los principales
lineamientos generales de actuacion, con el fin de promover un mejor desarrollo
y tener un uUnico documento orientador hacia el futuro comin deseado.

La vision 2031 corresponde a un proceso motivacional, de sensibilizacion y de
reflexion para que, entre todos los servidores publicos de la Entidad, se
encuentre en consenso la mejor manera de consolidarla, creando condiciones
adecuadas para el desarrollo de las actividades institucionales.

Para alcanzar la visién de
futuro propuesta, se definieron
seis (6) variables estratégicas
sobre las cuales se debe
trabajar de manera
permanente, siendo estas las
que impulsan el crecimiento

institucional y el
reconocimiento de la actividad
de inteligencia y
contrainteligencia, como

indispensable para orientar las

politicas y planes del Estado: i)

Enfoque Misional; ii) Talento

Humano; iii) Tecnologia; iv)

Seguridad de Activos; V)

Relacionamiento,

Posicionamiento y

Figura 2. Variables vision de futuro Cooperacién; y vi) Soporte
Organizacional.
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De manera periddica se realizan seguimientos a la vision de futuro, con la
finalidad de verificar los avances frente a los propdsitos establecidos.

2.2. METAS DE GOBIERNO 2022-2026

En el marco del Plan Nacional de Desarrollo 2022-2026 “Colombia potencia
mundial de la vida” - Ley 2294 de 2023, y en contribucién al cumplimiento de
las estrategias y metas concertadas con el Gobierno Nacional, el camino para
convertir a Colombia en una potencia mundial de la vida, implica la proteccion
integral de la poblacion, trascendiendo el enfoque basado en la seguridad fisica
y la defensa a uno mas integral, la seguridad humana.

Para el efecto, el Gobierno Nacional precisa del conocimiento especializado que
genera la inteligencia estratégica, con el fin de reducir la incertidumbre en la
toma de decisiones, anticipar las amenazas y minimizar el nivel de vulnerabilidad
del Estado, en este sentido se defini6 como meta estratégica para el sector
inteligencia estratégica y contrainteligencia:

Tabla 3. Indicador sector inteligencia estratégica y contrainteligencia
PND 2022-2026

META 2023
SECTOR INDICADOR
2023 | 2024 | 2025 | 2026 RESULTADO
Sectores
administrativos 10
. . priorizados con
Inteligencia roductos de
Estratégica y proct . 10 11 12 13 CUMPLIMIENTO
. . ._ | inteligencia
Contrainteligencia P
estrategica y
contrainteligencia, 100%
difundidos

Fuente: Sinergia 2.0 - DNP.

La Entidad dio cumplimiento en un 100% a la meta establecida con el Gobierno
Nacional en la vigencia 2023. Los productos de inteligencia estratégica y
contrainteligencia difundidos llegaron a diez (10) sectores administrativos
priorizados, los cuales contaron con informacion de valor estratégico, reduciendo
la vulnerabilidad del Estado y orientando la toma de decisiones de politica
publica, a favor de los intereses nacionales y de los ciudadanos.

En lo corrido del aio 2024, con corte a 31 de enero, se suministré informacion
a un (1) sector administrativo de los priorizados para el afio 2024, el cual
corresponde a la Presidencia de la Republica.
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2.3. PLAN ESTRATEGICO SECTORIAL [/
INSTITUCIONAL 2023-2026

Partiendo de las funciones encomendadas a la Direccién Nacional de Inteligencia
a través del Decreto 4179 de 2011, la legislacion aplicable para el desarrollo de
actividades de inteligencia y contrainteligencia, los compromisos como Estado
frente a los Objetivos de Desarrollo Sostenible, y los propdsitos del Plan Nacional
de Desarrollo 2022-2026 “Colombia potencia mundial de la vida”, se definié el
Plan Estratégico Sectorial / Institucional 2023-2026 “Inteligencia estratégica y
contrainteligencia para consolidar la paz total y potencializar la vida”, mediante
el desarrollo de tres estrategias:

MISIONAL

1 Brindar al Gobierno Nacional informacién atil y oportuna para
fortalecer la seguridad humana y contribuir a la paz total.

CAPACIDADES INTERNAS

Fortalecer las capacidades institucionales para el desarrollo de
las actividades de inteligencia estratégica y contrainteligencia

aplicando estandares internacionales de derechos humanos.

TRANSPARENCIA

3 Avanzar hacia una cultura de inteligencia estratégica y
contrainteligencia transparente y de comunicacion abierta.

Figura 3.Plan Estratégico Sectorial / Institucional 2023 - 2026

El plan contiene el direccionamiento estratégico, metas e indicadores para el
cuatrienio, a nivel de cada uno de los objetivos, los cuales son materia de
seguimiento y evaluacion permanente.

Con base en los reportes realizados por las dependencias, frente a las metas
definidas a continuacion, se presenta el cumplimiento, a nivel de las estrategias:
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Tabla 4. Cumplimiento Plan Estratégico Sectorial/Institucional 2023-2026

ESTRATEGIA NIVEL DE CUMPLIMIENTO
2023

Brindar al Gobierno Nacional informacioén util y oportuna
para fortalecer la seguridad humana y contribuir a la paz 95,1%
total
Fortalecer las capacidades institucionales para el
desarrollo de las actividades de inteligencia estratégica y

) ) i ; , . . 95,9%
contrainteligencia aplicando estandares internacionales de
derechos humanos
Avanzar hacia una cultura de inteligencia estratégica vy

. . - L ) 100,0%
contralntellgencla transparente y de comunicacién abierta
PLAN ESTRATEGICO SECTORIAL / INSTITUCIONAL 97.0%
2023-2026 At

Fuente: Informe Evaluacion de cumplimiento metas Plan Estratégico 2023-2026 “inteligencia
estratégica y contrainteligencia para consolidar la paz total y potencializar la vida”, OPLAN, febrero
7 de 2024.

2.4. PLAN INTEGRADO ANUAL

El Plan Integrado Anual corresponde al documento en el cual se fijan las
actividades que se disefian para cada vigencia, con el objeto de dar cumplimiento
a las funciones, propdsitos, proyectos e iniciativas que permiten el logro de los
objetivos que se ha propuesto la Entidad. Asi mismo, incluye la programacion y
distribucién de los recursos disponibles que apalancan el cumplimiento de las
actividades propuestas, y la programacién de las adquisiciones de bienes vy
servicios.

En este Plan se articulan las actividades que dan cumplimiento a la
implementacién de las politicas del Modelo Integrado de Planeacion y Gestion -
MIPG, e integra las acciones asociadas a los planes de que trata el Decreto 1083
de 2015.

El Plan Integrado Anual es objeto de seguimiento mensual, con el propdsito de
evidenciar los logros alcanzados frente a los esperados, monitorear los avances
de la ejecucién presupuestal, y suministrar informacién de valor a la Alta
Direccidn a través del Comité de Gestion y Desempeiio para la toma de
decisiones oportuna frente al crecimiento institucional y cumplimiento de los
requisitos legales y reglamentarios establecidos.

En la vigencia 2023, como resultado de la evaluacién adelantada al Plan

Integrado, se logré un nivel de cumplimiento del 99% que se considera
sobresaliente.
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A continuacidn, se detalla el porcentaje de avance del Plan Integrado 2023, a

nivel de dependencias y a nivel institucional.

Tabla 5. Cumplimiento Plan Integrado 2023

AVANCE ACUMULADO

DEPENDENCIA
ESPERADO | LOGRADO
Direccién General 100% 100%
Direccion General - Escuela Nacional De Inteligencia 100% 100%
Direccidon General - Grupo de Control Disciplinario 100% 100%
Inspector General 100% 95%
Oficina de Planeacion 100% 98%
Oficina de Control Interno 100% 100%
Oficina Juridica 100% 100%
Centro de Proteccion de Datos 100% 100%
Direccién de Inteligencia y Contrainteligencia - Despacho 100% 93%
Direccic_)n de Inteligencia y Contrainteligencia - Subdireccion de 100% 100%
Operaciones
Direccion de Inteligencia y Contrainteligencia - Subdireccién de Produccion 100% 100%
Direccidon de Asuntos Internos y Seguridad Operacional - Despacho 100% 100%
Direccidn de Asuntos Internos y Seguridad Operacional - Grupo de Analisis
L - . 100% 100%

de Informacién de Seguridad de Activos
Diregcio'n_ de Asuntos Internos y Seguridad Operacional - Grupo de 100% 100%
Confiabilidad
Direccjon de Asu_ntos Internos y Seguridad Operacional - Grupo de 100% 100%
Seguridad Operacional
Direccion de Asuntos Internos y Seguridad Operacional - Grupo de Apoyo

. - ; . 100% 100%
Técnico y Electrénico para la Seguridad de Activos
Direccion de Asuntos Internos y Seguridad Operacional - Grupo de 100% 100%
Asuntos Internos
DlreCC|on_ de ASl_Jntos Intgrnos y Seguridad Operacional - Grupo Interno 100% 100%
de Trabajo de Ciberseguridad
Direccidon de Gestion Institucional - Despacho 100% 92%
Direccion de Gestion Institucional - Grupo Interno de Trabajo de Gestion 100% 100%
Contractual
Direccidon de Gestion Institucional - Grupo de Administracion y Logistica 100% 99%
Direccion de Gestidon Institucional - Grupo de Finanzas 100% 100%
Direccion de Gestidon Institucional - Grupo de Talento Humano 100% 100%
Direccion de Gestion I_nstlltuuonal - Grupo de Tecnologias de la 100% 100%
Informaciéon y las Comunicaciones
AVANCE PLAN INTEGRADO A NIVEL INSTITUCIONAL 2023 100% 99%

Fuente: Informe seguimiento gestién DNI corte diciembre 2023 Plan Integrado, OPLAN, Enero 23

de 2024
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Para la vigencia 2024, resultado del ejercicio de planeacién, se aprobd el
respectivo Plan Integrado Anual mediante Resolucidon 15 del 11 de enero de
2024.

2.5. PLANEACION FINANCIERA

Marco de gasto de mediano plazo

El Ministerio de Hacienda y Crédito Publico (MHCP) y el Departamento Nacional
de Planeacion (DNP) mediante comunicacion Radicado MHCP 2-2023-034864 del
11 de julio de 2023, informaron el techo indicativo de gasto para el sector
inteligencia estratégica y contrainteligencia, como se muestra a continuacion:

Tabla 6. Techo indicativo funcionamiento e inversién 2024-2027 - Millones de $

DESCRIPCION 2024 2025 2026 2027
FUNCIONAMIENTO $160.894 $169.956 $169.751| $174.843
INVERSION $43.149 $24.685 $24.646 $10.481
TOTAL PRESUPUESTO $204.043 $194.642 $194.397 | $185.324

Fuente: Direccidn General del Presupuesto Publico Nacional

Anteproyecto de presupuesto

La Entidad en cumplimiento a lo dispuesto en el Estatuto Organico de
Presupuesto y los lineamientos dados por la Direccién General del Presupuesto
Publico Nacional, DGPPN, presentd el anteproyecto de presupuesto para las
vigencias 2023 y 2024, obteniéndose los siguientes presupuestos, como se
muestra en la siguiente tabla.

Tabla 7. Anteproyecto de presupuesto vs Presupuesto asignado - Millones de $

2023 2024
DESCRIPCION Anteproyecto | Presupuesto | Anteproyecto| Presupuesto
Presupuesto | Asignado Presupuesto Asignado
Gastos de personal $122.050 $84.360 $99.786 $113.864
Adquisicion de
Bieqnes v Servicios $64.418 $25.400 $34.369 $29.442
Transferencias
corrientes $369 $4.625 $369 $5.258
Gastos por tributos,
multas, sanciones e $475 $409 $511 $483
intereses de mora
FUNCIONAMIENTO $187.312 $114.794 $135.035 $149.047
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2023 2024
DESCRIPCION |Anteproyecto | Presupuesto | Anteproyecto| Presupuesto
Presupuesto | Asignado Presupuesto Asignado

SERVICIO DE LA

DEUDA PUBLICA e el g T
INVERSION $122.784 $29.000 $115.183 $41.538
TOTAL

PRESUPUESTO $310.096 $143.830 $250.325 $190.585

Fuente: Comunicacion DNI 2-2022-826 / Abril 2022 - Anteproyecto de presupuesto 2023; Decreto
2590 de 2022; Comunicacion DNI 2-2023-935 / Abril 2023 - Anteproyecto de presupuesto 2024;
y Decreto 2295 de 2023.

2.6. DESEMPENO INSTITUCIONAL

En el marco del Modelo Integrado de Planeacién y Gestion - MIPG, la Entidad
implementd la politica de gestidn estadistica, buscando generar y disponer de
informacion estadistica, para garantizar una continua disponibilidad de
informacion de calidad para la toma de decisiones institucionales.

Para el efecto, se disefidé e implementd una base de registros administrativos, la
cual contiene informaciéon cuantitativa de la gestion de las diferentes
dependencias y a nivel institucional, siendo un insumo para la construcciéon de
indicadores y la toma de decisiones frente a la gestidn institucional.

De otra parte, en relacion con la evaluacion de la gestion y los resultados, la
Entidad busca de manera permanente promover el seguimiento a la gestion y
su desempefno, con el fin de conocer los avances en la consecucidon de los
resultados previstos en su marco estratégico. Conocer cdmo se comportan los
factores mas importantes en la ejecucion de lo planeado, le ha permitido a la
Entidad:

e Saber permanentemente el estado de avance de su gestién.

e Plantear las acciones para mitigar posibles riesgos que puedan desviar el
cumplimiento de las metas.

e Determinar si se lograron los objetivos y metas en los tiempos previstos,
en las condiciones de cantidad y calidad esperadas, y con un uso 6ptimo
de recursos.

Por lo anterior, se han definido indicadores a nivel de procesos, dependencias e
institucionales, que permiten la medicion del desempefio en términos de
eficiencia, eficacia, efectividad y calidad. En la siguiente tabla, se relacionan los
niveles de desempenio institucional correspondientes al periodo 2022 - 20231,

1 Sistema de planeacién y seguimiento institucional - Desempefio Institucional — Informes 2022 a
2023 - Oficina de Planeacion DNI.
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Tabla 8. Desempefio institucional 2022-2023

NIVEL 2022 2023
Eficiencia 97,6% 92,1%
Eficacia 98,8% 90,5%
Efectividad 99,2% 85,6%
Calidad 99,0% 98,9%

2.7. RELACIONES INSTITUCIONALES

La gestion en materia de relacionamiento y cooperacidon tuvo avances
significativos durante el periodo, logrando una base de relaciones sélidas a nivel
nacional e internacional, las cuales impactaron de manera positiva el
cumplimiento de la mision institucional y los intereses nacionales. Esta gestidon
se desarrollé bajo cuatro pilares fundamentales, asi:

01 Coordinaciéon y
cooperacion
Posicionamiento
internacional

Organismos
internacionales

Figura 4.Relaciones Internacionales

A través de diversos mecanismos de coordinacidon y cooperacion nacional e
internacional, asi como con la presencia y participacion en escenarios de
organismos internacionales, se logrd la obtencion e intercambio de informacioén,
conocimientos, habilidades, y experiencias que contribuyeron al desarrollo de
las actividades de inteligencia y contrainteligencia.

En el marco del Foro de Servicios de Inteligencia de Iberoamérica - FOSSI, en
el 2023, se analizaron de manera conjunta, con organismos homodlogos
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internacionales, once (11) temas de interés comun, con especial relevancia en
el Observatorio sobre Impactos a la Seguridad Ambiental.

El servicio exterior, desarrollado en el contexto de la diplomacia acorde con lo
establecido en el Decreto 1377 de 2017, ha sido una de las estrategias
institucionales mas relevantes para observar de cerca las amenazas del Estado
en el ambito internacional.

El mantenimiento de la cooperacién internacional, mediante la estructuraciéon de
planes de trabajo desarrollados con las agencias homodlogas, permitio la
ejecucion de mesas de trabajo, conferencias, charlas, reuniones, intercambio de
informacién y entrenamiento.

La generacion de espacios de relacionamiento permanente con actores
estratégicos, permitié fortalecer el posicionamiento internacional, logrando ser
una Entidad reconocida y consultada en el desarrollo de diversos procesos,
mediante los cuales se produce inteligencia y contrainteligencia.

La planeacion, ejecucion y control de los componentes estipulados en la Politica
Internacional estan a cargo del Despacho del Director General, quien designa un
servidor publico para el efecto, encargado de coordinar las actividades con las
diferentes dependencias, de acuerdo con la dérbita funcional.

2.8. COMUNICACIONES ESTRATEGICAS

Para la construccidon de confianza y respeto por las actividades de inteligencia y
contrainteligencia, las comunicaciones se trabajan desde un marco integral, a
través de la implementacidn de estrategias activas a nivel interno y externo, las
cuales buscan afianzar la confianza de la sociedad en el quehacer institucional,
y aumentar el sentido de pertenencia de los servidores publicos.

La estrategia de comunicacidn interna define las actividades de divulgacion de
la informacién al interior de la Entidad, y busca fortalecer los conocimientos de
los servidores publicos sobre la mision, vision y responsabilidades
institucionales, impulsar el trabajo en equipo, mejorar las relaciones entre
dependencias, y proporcionar una comunicacion clara y accesible para los
servidores publicos.

Dentro de los mecanismos que se emplean para la comunicacion interna esta la
Intranet institucional, correo electrénico, campafias de comunicaciones,
reuniones, entre otros.

La estrategia de comunicacion externa busca fortalecer el relacionamiento vy
divulgaciéon de informacién, consolidando las relaciones de la Entidad con su
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entorno. Adicionalmente, los diferentes canales de comunicacién implementados
permiten que la ciudadania presente requerimientos a la Entidad, contribuyendo
al incremento de la confianza y las condiciones de relacién del ciudadano con la
administracion publica.

La comunicacion externa busca dar a conocer a la Entidad, proyectar una imagen
favorable, y posicionarla como organismo de seguridad del Estado.

Utiliza como canales de comunicacion los medios externos (prensa, radio y
televisidon), reuniones, pagina web, y espacios de rendicion de cuentas.

2.9. PARTI’CIPACI()N CIUDADANA Y
RENDICION DE CUENTAS

La Politica de Participacién Ciudadana se enmarca dentro del Modelo Integrado
de Planeacion y Gestion - MIPG, como una de las politicas que busca en las
entidades la adopcion de practicas e instrumentos para fomentar y facilitar la
participacion ciudadana en el ciclo de la administracidn publica (diagndstico,
formulaciéon, implementacién, seguimiento y evaluacion).

Dentro de los ejercicios de participacion, se incluyen aquellos que faciliten el
ejercicio del control social y la evaluacidon ciudadana, como lo es el proceso
permanente de rendicidn de cuentas, que también debe ser garantizado en todo
el ciclo de la gestion publica.

Por la naturaleza de las funciones que cumplen los organismos de inteligencia y
contrainteligencia, sus documentos, informacién y elementos técnicos estan
amparados por la reserva legal por un término maximo de treinta (30) afios,
contados a partir de la recoleccion de la informacién y tienen caracter de
reservado, segun lo estipulado en el articulo 33 de la Ley 1621 de 2013.

Las actividades de participacién ciudadana y rendicién de cuentas se adelantan
teniendo en cuenta los parametros establecidos en materia de reserva de la
informacion.

El proceso de rendicién de cuentas adelantado por la Entidad, abre un espacio
de interlocucién con los grupos de interés/partes interesadas, con el fin de
generar transparencia, condiciones de confianza entre el Estado y los
ciudadanos, lucha contra la corrupcion, y garantiza el ejercicio del control social
a la administracion publica.

De acuerdo con el contexto institucional, atendiendo la reserva de informacion
sefialada en la Ley 1621 de 2013, la estrategia en materia de rendicién de
cuentas se limita a los elementos de informacién y responsabilidad, poniendo a
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disposicién de la ciudadania, a través de la pagina web, la informacién que puede
ser publica, y respondiendo los requerimientos del ciudadano y de las entidades
estatales dentro de los términos establecidos legalmente.

El responsable de liderar las acciones de participacion ciudadana y rendicion de
cuentas en la Entidad es el Director General, quien coordina la realizacién de la
estrategia con el Jefe de la Oficina de Planeacién, y con el servidor publico
designado por el Director General para el manejo de las comunicaciones, con la
participacion de los Directivos de la Entidad.

2.10. CULTURA DE DERECHOS HUMANOS

La cultura de Derechos Humanos es transversal a todos los procesos, lo que
hace que los servidores publicos sean promotores y defensores activos de los
Derechos Humanos y del Derecho Internacional de los Derechos Humanos.

El Director General, a través de los servidores publicos del Nivel Directivo y el
Asesor en Derechos Humanos del Despacho del Director General, son los
responsables de velar por el cumplimiento de la Politica Institucional de Derechos
Humanos, mediante el seguimiento, control y evaluacién de la misma.

Asi mismo, es responsabilidad de todos los servidores publicos de la Entidad
propender por la proteccion, respeto y garantia de los Derechos Humanos en el
ejercicio de sus funciones.

Se ha implementado un observatorio de Derechos Humanos, que se encarga de
Monitorear, analizar, evaluar, y hacer seguimiento, con visidén integral en la
aplicacion de los Derechos Humanos en la Entidad.

Durante la vigencia 2023 se adelantaron cuatro (4) encuentros del observatorio
de derechos humanos, el 22 de febrero, 18 de mayo, 8 de setiembre y 18 de
diciembre, con el objetivo de orientar metodolégicamente la identificacidon de
ajustes y modificaciones a la Politica Institucional de DDHH.

En el mismo periodo, se socializaron a toda la Entidad, tres (3) informes
realizados por la Oficina de Naciones Unidas para los Derechos Humanos para el
caso de Colombia que contienen algunas recomendaciones para las entidades de
seguridad e inteligencia.

De otra parte, se conformd una mesa técnica con el objetivo de crear indicadores

cualitativos y/o cuantitativos de seguimiento a los DDHH en la Entidad, a través
del desarrollo de las siguientes fases:
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I - Comprension comun de los Derechos Humanos en el marco de las actividades
de inteligencia estratégica y contrainteligencia de caracter civil.

II - Identificacion de los momentos y mecanismos que ameritan control y
seguimiento en materia de DDHH.

IIT - Creacion de Indicadores cualitativos y/o cuantitativos.

Los indicadores creados se incorporaron en el Plan Estratégico Sectorial /
Institucional 2023-2026 para su correspondiente seguimiento.

La formacion en derechos humanos para los servidores publicos de la Direccién
Nacional de Inteligencia, durante la vigencia 2023 se encamind principalmente
a comprender la importancia y los alcances de los Derechos Humanos, de cara
al contexto politico y social colombiano actual. En este escenario, el estandar
internacional, que enmarca las Naciones Unidas, se convirtio en el derrotero para
identificar como Entidad los diferentes mecanismos para el respeto, proteccion
y garantia de los derechos humanos.

En cumplimiento a la apropiacion del enfoque de derechos humanos se realizaron
una serie de formaciones que permitieron actualizar el deber ser de la
misionalidad de la Entidad:

Seminario: Enfoque de la seguridad humana y los derechos humanos,
desarrollado entre febrero y marzo de 2023, con 193 servidores publicos
formados.

Diplomado: Construccién de contenidos con énfasis en seguridad humana,
derechos humanos y disefio de lineas de investigacion en seguridad, realizado
del 7 de junio al 9 de agosto de 2023, con la participacién de 16 servidores
publicos.

Certificacion en Derechos Humanos: Los Derechos Humanos y la seguridad
humana como rectores de la misionalidad, Derechos humanos y poblacién rural
y mujeres, Ciberespacio: normatividad y criterios éticos, Tratados
internacionales y recomendaciones al Estado colombiano de la CIDH y otros para
no repeticion, adelantada del 2 al 6 de octubre de 2023 y 20 al 24 de noviembre
de 2023, con 47 servidores publicos certificados.

Conferencia y taller "Seguridad humana con enfoque diverso”, realizada el 20 de
octubre y el 3 de noviembre de 2023, con la asistencia de 111 servidores
publicos.

Curso: Técnicas de ponderacién con la Universidad Externado, con la asistencia

de 21 servidores publicos de la Oficina Juridica, la Inspeccion General, Escuela
Nacional de Inteligencia y Direccién de Inteligencia y Contrainteligencia.
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3. INTELIGENCIA ESTRATEGICA Y
CONTRAINTELIGENCIA

3.1. FUNCIONES

La funcion de inteligencia y contrainteligencia es aquella que desarrolla la
Entidad, como organismo especializado del Estado del orden nacional, utilizando
medios humanos o técnicos para el planeamiento del esfuerzo de blusqueda de
informacién, blsqueda y recoleccion de datos e informacidén, procesamiento vy
analisis de informacion, y difusion de la inteligencia, con el objeto de proteger
los Derechos Humanos, prevenir y combatir amenazas internas o externas
contra la vigencia del régimen democratico, el régimen constitucional y legal, la
seguridad y la defensa nacional, y cumplir los demas fines enunciados en la Ley
1621 de 2013.

La Entidad es un organismo de caracter civil, y cuenta con un equipo
interdisciplinario capaz de comprender, de manera sistémica y desde distintas
areas del conocimiento, las amenazas que afectan la seguridad y defensa
nacional, y contribuye al cumplimiento de los fines esenciales del Estado.

La informacidn de inteligencia y contrainteligencia se obtiene acorde con los fines
consagrados en el articulo 4 de la Ley 1621 de 2013:

“a. Asegurar la consecucion de los fines esenciales del Estado, la vigencia del
régimen democratico, la integridad territorial, la soberania, la seguridad y
la defensa de la Nacidn;

b. Proteger las instituciones democraticas de la Republica, asi como los
derechos de las personas residentes en Colombia y de los ciudadanos
colombianos en todo tiempo y lugar -en particular los derechos a la vida y
la integridad personal- frente a amenazas tales como el terrorismo, el
crimen organizado, el narcotrafico, el secuestro, el trafico de armas,
municiones, explosivos y otros materiales relacionados, el lavado de
activos, y otras amenazas similares; y

c. Proteger los recursos naturales y los intereses economicos de la Nacion”.
La funcion de inteligencia y contrainteligencia esta limitada por el respeto a los
Derechos Humanos, el Derecho Internacional Humanitario, el Derecho

Internacional de los Derechos Humanos, el cumplimiento de los fines

26



INFORME DE GESTION
Agosto 2022 - Febrero 2024

establecidos en la ley y, en especial, el principio de reserva legal que impone la
obligacién de salvaguardar la informacién que poseen los organismos de
inteligencia, con el propdsito de proteger derechos fundamentales como la
honra, buen nombre, intimidad personal y familiar, y al debido proceso.

La vigencia efectiva del respeto a los Derechos Humanos se concreta en la
garantia de proteccion de los derechos, tanto de los servidores publicos y de la
sociedad, como en el fortalecimiento de la institucionalidad y legalidad de las
actividades que realiza la Entidad, como parte del Estado y de la sociedad
misma.

Adicionalmente, los servidores publicos deben cumplir las directrices emitidas
por la Entidad, en particular las establecidas para asegurar el respeto, la
proteccion y garantia de los Derechos Humanos, segun lo previsto en la Politica
Institucional de Derechos Humanos.

3.2. PRINCIPIOS DE LAS ACTIVIDADES DE
INTELIGENCIA Y CONTRAINTELIGENCIA

Los agentes de inteligencia son, por definicion, servidores publicos, y como tal,
responsables ante las autoridades por accion u omisién o extralimitacién en el
ejercicio de sus funciones, segun el articulo 6 de la Constitucidn Politica de
Colombia. Siendo asi, deben ejercer sus derechos, cumplir sus deberes, respetar
las prohibiciones, y acatar los demas lineamientos establecidos en la
Constitucién Politica, las leyes, y las reglamentaciones internas, lo cual incluye
la apropiacién y aplicacion directa de los principios que rigen las actividades de
inteligencia y contrainteligencia.

Quienes autoricen y lleven a cabo actividades de inteligencia estratégica y
contrainteligencia, ademas de verificar la relacién entre la actividad y los fines
enunciados en el articulo 4 de la Ley 1621 de 2013, deben evaluar y observar,
de manera estricta y en todo momento los principios de necesidad, idoneidad,
proporcionalidad, compartimentacion, seguridad, oportunidad y flexibilidad.

3.3. REQUERIMIENTOS DE INTELIGENCIA Y
CONTRAINTELIGENCIA

Los requerimientos de inteligencia y contrainteligencia son exigencias de interés
prioritario, efectuados por el Gobierno Nacional, plasmados en el Plan Nacional
de Inteligencia - PNI, y los requerimientos adicionales definidos en el articulo 9
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de la Ley 1621, sin perjuicio del cumplimiento de las funciones asignadas a la
Entidad.

El PNI es elaborado por la Junta de Inteligencia Conjunta - JIC, y adoptado por
el Consejo de Seguridad Nacional - CSN con vigencia de un (1) afio, establecida
por ley. En cuanto a los requerimientos adicionales de inteligencia, estos solo
pueden ser establecidos por el Presidente de la Republica, de manera directa o
a través de un servidor publico que este designe de manera expresa para ello,
el Ministro de Defensa, y la Secretaria Técnica del CSN.

3.4. CICLO DE INTELIGENCIA

El Ciclo de Inteligencia es el proceso al que se somete la informacién, con el fin
de producir inteligencia estratégica y contrainteligencia. Asi mismo, busca hacer
lo mas objetivo posible el proceso de transformacion del dato e informacién en
inteligencia, y se desarrolla a través de cuatro fases, asi:

Figura 5. Ciclo de inteligencia

De manera transversal y en cada fase del ciclo de inteligencia vy
contrainteligencia, se debe realizar la verificacidon y retroalimentacién, con el fin
de reorientar (si es necesario) las actividades planeadas y ejecutadas por los
agentes de inteligencia, para la produccién y difusién de inteligencia estratégica
y contrainteligencia.
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3.5. AUTORIZACION DE LAS ACTIVIDADES DE
INTELIGENCIA Y CONTRAINTELIGENCIA

Las actividades de inteligencia estratégica y contrainteligencia, son autorizadas
por Ordenes de Operaciones - OPE y/o Misiones de Trabajo - MTR, previa
observancia de los limites, fines y principios que rigen la funcion de inteligencia,
en especial lo establecido en el articulo 4 de la Ley 1621 de 2013, con el
propdsito de atender los requerimientos asignados.

3.6. ACTIVIDADES Y OPERACIONES DE
INTELIGENCIA Y CONTRAINTELIGENCIA

Las actividades de inteligencia estratégica y contrainteligencia, son las acciones
planeadas que desarrollan los agentes de inteligencia, en cumplimiento del Ciclo
de Inteligencia, y estdan encaminadas a generar conocimiento para la toma de
decisiones en materia de seguridad y defensa nacional.

Las operaciones de inteligencia estratégica y contrainteligencia, corresponden al
conjunto de actividades orientadas a la recoleccion de informacion, y a
contrarrestar las amenazas que pongan en riesgo la seguridad nacional. Se
pueden realizar distintas actividades para la recoleccion de informacion, como lo
indica el numeral 1 del articulo 6 del Decreto 4179 de 2011, el cual otorga a la
Entidad la funcidn de contrarrestar las amenazas bajo los principios de
necesidad, idoneidad y proporcionalidad.

El desarrollo de las actividades permite dar cumplimiento a las Ordenes de
Operaciones o Misiones de Trabajo, asi como asegurar la cobertura de los medios
y métodos utilizados, y de esta forma, obtener conocimiento que permita
contrarrestar los fendmenos, riesgos, y amenazas contra la vigencia del régimen
democratico, el régimen constitucional y legal, la seguridad y la defensa
nacional, cumplir los requerimientos de inteligencia y contrainteligencia, y
demas fines establecidos en la ley.

3.7. INTELIGENCIA Y CONTRAINTELIGENCIA

Como resultado de la aplicacién del Ciclo de Inteligencia, se genera Inteligencia
estratégica, a manera de conocimiento anticipado y prospectivo de amenazas
internas o externas en materia de seguridad nacional, que facilita la toma de
decisiones, coadyuvando al cumplimiento de los fines esenciales del Estado.
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Igualmente, se genera contrainteligencia como conocimiento para proteger el
Estado. La contrainteligencia, como actividad, facilita la identificacidn, deteccién,
interrupcioén, disuasion, explotacion, desinformacion y neutralizacion de actores
hostiles, que pertenezcan o no a agencias de inteligencia extranjeras, asi como
cualquier grupo o persona en el territorio nacional, que tengan la intencién de
obtener informacion no autorizada de personas, planes, medios fisicos e
informaticos, fuerzas armadas e infraestructura critica del Estado, asi como
causar dano, sabotear, retrasar o bloquear el uso de los elementos de poder del
Estado.

Tanto la inteligencia estratégica como la contrainteligencia, por lo general, son

consideradas de caracter orientador para la formulacidn de politicas y planes del
Alto Gobierno.
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4. SEGURIDAD DE ACTIVOS
INSTITUCIONALES

4.1. FUNCIONES

El Decreto 4179 de 20211 establece en el articulo 9, las funciones de la Direccion
de Asuntos Internos y Seguridad Operacional:

"1. Velar por la seguridad operacional de la entidad de acuerdo con los
parametros de confiabilidad establecidos para sus funcionarios y contratistas,
asi como por la seguridad del personal, instalaciones, equipos, sistemas,
informacion y comunicaciones.

2. Identificar hechos que sean objeto de riesgo para la seguridad operativa
de la entidad y proponer mecanismos para contrarrestarlos.

3. Realizar los analisis y estudios requeridos sobre la confiabilidad de los
funcionarios, contratistas y fuentes de la entidad segun se requiera, de
acuerdo con el marco legal y las politicas de la entidad.

4. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion
Institucional y la observancia de sus recomendaciones en el ambito de su
competencia.

5. Ejercer las demas funciones que le sean asignadas y que correspondan a
la naturaleza de su dependencia”.

4.2. ASEGURAMIENTO DE ACTIVOS
INSTITUCIONALES

El aseguramiento de los activos de la Entidad redunda en la consecucion de los
objetivos de la organizacién. La gestion eficiente de los riesgos asociados a la
gestién operacional permite prevenir eventos e incidentes que afectarian el
desarrollo de la gestién y, por tanto, la generacién oportuna y en cumplimiento
de los estandares de calidad exigidos de los productos misionales.

En razén a que la Entidad desarrolla actividades que pueden exponer a riesgos
a quienes ejecutan dicha labor, se cuenta en su estructura organica con la
Direccidon de Asuntos Internos y Seguridad Operacional, encargada de gestionar
aspectos relacionados con la seguridad de los activos institucionales.
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Asi mismo, el Plan Estratégico Sectorial / Institucional 2023- 2026 “Inteligencia
estratégica y contrainteligencia para consolidar la paz total y potencializar la
vida”, define como principales activos las personas, la informacion, las
instalaciones, los sistemas de informacién y las comunicaciones.

Estableciendo como directriz el desarrollo de una gestién integral de la
seguridad, en cumplimiento del deber legal que tiene la Entidad de proteger a
sus servidores publicos.

La gestion integral de la seguridad de los activos institucionales, busca minimizar
las vulnerabilidades y los riesgos de espionaje, sabotaje, subversion, corrupcion,
fuga de informacién, afectacion a la integridad de los servidores publicos vy
accesos no autorizados a las instalaciones de la Entidad.

Para el efecto, la Direccion de asuntos Internos y Seguridad Operacional
adelanta analisis de contexto que permitan identificar hechos que sean objeto
de riesgo para la seguridad de los activos de la Entidad y anticipar situaciones
que puedan vulnerar los activos institucionales, proponiendo mecanismos para
contrarrestarlos.

Realiza estudios y andlisis de credibilidad y confiabilidad orientados a asegurar
los mas altos estdandares en materia de seguridad y reserva de la informacion,
detectando de manera temprana posibles riesgos y/o amenazas contra la
Entidad.

Asi mismo, protege los activos institucionales mediante la identificacién de
amenazas, vulnerabilidades y riesgos que puedan afectar la seguridad operativa,
implementando medidas de proteccion para la seguridad de las personas e
instalaciones, y desarrollando actividades preventivas.

En el entorno digital, previene y contiene las amenazas y/o vulnerabilidades que
puedan afectar la integridad de los servicios tecnoldgicos, los sistemas de
informacidn, la infraestructura tecnoldgica, las redes y la informacion de la
Entidad.

Componentes de la Seguridad de Activos Institucionales

Las actividades desarrolladas por la Direccion de Asuntos Internos y Seguridad
Operacional, estan enfocadas en los siguientes componentes:

Personas: Los servidores publicos y contratistas que deben cumplir con
estandares de confiabilidad y credibilidad establecidos por la Entidad. De la
misma manera es importante la seguridad de quienes en razén de su cargo y
funciones mantienen un nivel de riesgo significativo, asi como de los servidores
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publicos que ejecutan actividades misionales y de apoyo que impactan la
estrategia de la Entidad.

Para fortalecer la seguridad del componente personas, la Direccién de Asuntos
Internos y Seguridad Operacional desarrollé una estrategia de cultura de la
seguridad, dirigida a los servidores publicos, garantizando la difusiéon de
informaciéon en materia de autocuidado como medida de proteccion.

Instalaciones: Las sedes fijas de la Entidad, asi como a las temporales, que se
constituyen en las oficinas de cobertura a cargo de la Direccién de Inteligencia
y Contrainteligencia y la Direccién de Asuntos Internos y Seguridad Operacional
a nivel nacional y/o internacional, deben contar con un sistema de
contramedidas tangibles, disefiadas para evitar el acceso no autorizado de
personas, vehiculos o materiales a las instalaciones o dependencia de la Entidad.

Informacion: Desde de la Direccion de Asuntos Internos y Seguridad
Operacional, en materia de seguridad de la informacion, se realiza un apoyo a
la implementacién de protocolos de seguridad de la informacion (proceso
liderado por Centro de Proteccion de Datos). La finalidad de la seguridad en este
componente es evitar la materializacion de riesgos como fuga de informacion.

Dentro de las medidas adoptadas para el apoyo en este componente se
encuentran los controles ejercidos desde el Centro Integrado de Seguridad
Operacional - CISOP, administracién de accesos, inspecciones de seguridad con
equipos especializados, administracion de las comunicaciones, entre otros.

Por ultimo, la Direcciéon de Asuntos Internos y Seguridad Operacional, adelanta
actividades de contrainteligencia interna que permiten identificar vy/o
contrarrestar cualquier riesgo o amenaza interna o externa, que a través de los
métodos de infiltracidon y/o penetracién, o exposicidn voluntaria o involuntaria
de un servidor publico, puedan afectar la seguridad de los activos institucionales
y/0 el cumplimiento de la misionalidad de la Entidad.

De esta manera es posible identificar, prevenir y/o mitigar posibles

vulneraciones a los activos evitando la materializacion de riesgos como sabotaje,
espionaje, corrupcién, fuga de informacion, subversion.

33



INFORME DE GESTION
Agosto 2022 - Febrero 2024

5. PROTECCION, ACTUALIZACION,
CORRECCION Y/O RETIRO DE DATOS Y
ARCHIVOS DE INTELIGENCIA Y
CONTRAINTELIGENCIA

5.1. FUNCIONES CENTRO DE PROTECCION DE
DATOS

El Centro de Proteccion de Datos - CPD - protege la informacion de inteligencia
y contrainteligencia enmarcado en la Constitucién, la Ley y el respeto de los
derechos humanos, dirigido a los activos de informacién e informaticos de la
Entidad. Lo anterior, basado en el cumplimiento de estédndares internacionales
para la generacion de confianza ante multiples partes interesadas v,
adicionalmente, con la permanente evaluacién y seguimiento de los riesgos.

Conforme con el marco normativo del CPD, se da cumplimiento a las funciones
y responsabilidades previstas en el Decreto 4179 de 2011, la Ley Estatutaria
1621 de 2013, y el Libro 2, Parte 2, Titulo 3 del Decreto 1070 de 2015.

5.1.1. MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

El Modelo de Seguridad y Privacidad de la Informacién — MSPI, es reconocido
por la Entidad como un componente esencial para garantizar el principio de
reserva legal que regula las actividades de inteligencia y contrainteligencia, y la
informacién que se genera en cada una ellas. Contar con el MSPI le permite a la
Entidad, a través de la implementacion de diversos controles, asegurar
eficientemente la informacién, los procesos, los sistemas, los servicios, la
infraestructura tecnoldgica, y la infraestructura critica, evitando la interrupcion
de las actividades institucionales.

Con la implementacion del MSPI, se busca fortalecer las medidas técnicas,
metodoldgicas, administrativas y de talento humano, para gestionar de manera
eficaz, eficiente y efectiva los activos de informacidn, la infraestructura critica,
y los riesgos, eventos e incidentes de seguridad de la informacién, buscando
garantizar la continuidad de las actividades misionales, enmarcadas en una
gestion por procesos.
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5.1.2. SISTEMA DE GESTI[()N DE
SEGURIDAD DE LA INFORMACION

La Direccidn Nacional de Inteligencia ha implementado el Sistema de Gestién de
Seguridad de la Informacidn, logrando su certificacidon en dos ciclos de auditoria:

e Primer ciclo: 14-Dic-2016 al 13-Dic-2019
e Segundo ciclo: 14-Dic-2019 al 13-Dic-2022

El tercer ciclo de auditoria se inicié el 14 de diciembre de 2022 y vence el 13 de
diciembre de 2025, sujeto a la operacion continua y satisfactoria del sistema de
gestion.

Durante el 19 y 22 de diciembre de 2023 se adelantd la primera auditoria de
seguimiento del tercer ciclo por parte de BVQI Colombia, como resultado del
ejercicio, el auditor recomendd mantener el certificado, sujeto a un plan de
accion satisfactorio para el cierre de dos hallazgos menores.

5.1.3. INFRAESTRUCTURA DE SEGURIDAD

Dentro de la arquitectura empresarial de TI se cuenta con la infraestructura de
seguridad, la cual corresponde a los elementos tecnoldgicos que aplican un
control para asegurar la proteccion y privacidad de la informacion, de los
sistemas de informacion, y de la infraestructura tecnoldgica.

Con la gestion de la infraestructura de seguridad, se busca asegurar la
trazabilidad y auditoria sobre las acciones de creacidén, actualizacion,
modificacién o borrado de la informacién, mantener la seguridad y privacidad de
la informacion durante todas las fases del ciclo de vida, asegurar el registro
histérico de las acciones realizadas por los usuarios sobre los sistemas de
informacién, y analizar y gestionar los riegos asociados a la infraestructura
tecnoldgica, aplicaciones y componentes de informacion, haciendo énfasis en
aquellos que puedan comprometer la seguridad de la informacion, o que puedan
afectar las actividades de la Entidad.

En este sentido, la Entidad ha disefiado e implementado los controles de

seguridad de la informacion e informatica para gestionar los riesgos que atenten
contra la disponibilidad, integridad y confidencialidad de la informacion.
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5.1.4. CONTINUIDAD Y DISPONIBILIDAD
DE LOS SERVICIOS DE TECNOLOGIA Y DE
LA INFORMACION

Teniendo en cuenta la criticidad de los procesos de la Entidad, es imprescindible
garantizar la continuidad y disponibilidad de los servicios de tecnologia y la
informacidn que soportan las actividades que desarrollan las diferentes
dependencias.

El Centro de Proteccion de Datos es responsable en el Plan de Continuidad y
Disponibilidad de los Servicios de Tecnologia y de la Informacion, asi como en
los aspectos relacionados con la seguridad de la informacion.

5.2. ACTUALIZACION, CORRECCIONY/O RETIRO
DE DATOS Y ARCHIVOS DE INTELIGENCIA Y
CONTRAINTELIGENCIA

Para la proteccion de datos y archivos de inteligencia y contrainteligencia, se
han disefiado politicas y lineamientos para el ingreso, actualizacién, correccion,
retiro y consulta.

En cumplimiento de los lineamientos institucionales y la normatividad legal,
luego de que los archivos han surtido el ciclo de inteligencia, estos son sometidos
al proceso de depuraciéon, mediante el desarrollo de las siguientes actividades:

Autoevaluacién

Validacion

Ajuste y correccion

Verificacién de la ACRE

Ingreso y conservacion final en el Sistema de Informacion para la
Inteligencia y Contrainteligencia - SIIC

5.2.1. SISTEMA NACIONAL DE DEPURACION
DE DATOS Y ARCHIVOS DE INTELIGENCIA
Y CONTRAINTELIGENCIA

Dentro del Sistema Nacional de Depuracion de Datos y Archivos de Inteligencia
y Contrainteligencia, atendiendo los lineamientos establecidos en el Decreto
2149 de 2017:
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e El Jefe de la Oficina Juridica participa como Delegado del Director General,
en el Consejo Directivo.

e El Director de Inteligencia y Contrainteligencia, o su delegado, participa en el
Consejo Técnico.

e El Jefe del Centro de Proteccion de Datos, participa en las reuniones
convocadas por el Consejo Operativo.

Los temas tratados en desarrollo de las sesiones del Consejo Operativo giran en
torno al estudio, analisis e implementacién procedimental de los lineamientos
establecidos por la ley en materia de depuracion de los datos y archivos de
inteligencia y contrainteligencia, cuyos proyectos son elevados al Consejo
Técnico, y de este al Consejo Directivo para su revision y aprobacion.
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6. GESTION JURIDICA

6.1. MARCO LEGAL INSTITUCIONAL

A continuacidén, se presenta un resumen de las normas que establecen el marco
juridico de la DNI:

e Decreto Ley 4179 de 2011, “Por el cual se crea un Departamento
Administrativo y se establece su objetivo, funciones y estructura”.

A través del mencionado Decreto, se crea el Departamento Administrativo
denominado Direccién Nacional de Inteligencia, como un organismo civil de
seguridad, cuyo objeto principal es el desarrollo de actividades de inteligencia
estratégica y contrainteligencia, con el fin de proteger los derechos vy libertades
de los ciudadanos y las personas residentes en Colombia, prevenir y
contrarrestar amenazas internas o externas contra la vigencia del régimen
democrético, el orden constitucional y legal, la seguridad y la defensa nacional,
asi como cumplir con los requerimientos que en materia de inteligencia le hagan
el Presidente de la Republica y el Alto Gobierno para el logro de los fines
esenciales del Estado, de conformidad con la ley.

e Decreto 4616 de 2011, “Por el cual se establece el Sistema de Nomenclatura,
Clasificacion y Remuneracion para los empleos del Departamento
Administrativo - Direccion Nacional de Inteligencia y se dictan otras
disposiciones en materia salarial y prestacional”.

Teniendo en cuenta la naturaleza general de las funciones, las competencias y
requisitos exigidos para el desempeno y para efectos del sistema de
nomenclatura, clasificacion y remuneracién de cargos, el mencionado Decreto
agrupa los empleos en los siguientes niveles jerarquicos: Directivo, asesor,
gestion, técnico, y operativo. Esta disposicion establecid el régimen salarial y
prestacional aplicable a los empleos publicos de la DNI.

e Decreto 4617 de 2011, “Por el cual se establece la planta de personal del
Departamento Administrativo Direccién Nacional de Inteligencia y se dictan
otras disposiciones”.

Mediante la disposicion indicada, se establecié que las funciones propias de las

distintas dependencias serian cumplidas por una planta de personal de 599
cargos, distribuidos en el Despacho del Director y la planta global.
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Asi mismo, se indicé en el articulo 2 que el Director distribuye los cargos de la
planta global mediante acto administrativo, y ubica el personal teniendo en
cuenta la estructura, las necesidades del servicio, y los planes y programas
trazados por la Entidad.

e Decreto 1083 de 2015, el cual compila, entre otros, el Decreto 4882 de 2011,
“Por el cual se establecen las funciones y los requisitos generales para los
diferentes empleos publicos del Departamento Administrativo - Direccion
Nacional de Inteligencia y se dictan otras disposiciones”.

Por medio del Decreto se fijaron los requisitos de estudios y de experiencia para
cada uno de los grados salariales por nivel jerarquico, y que sirvieron de base
para para elaborar el manual especifico de funciones y de requisitos para los
diferentes empleos que conforman la planta de personal de la DNI.

e Ley Estatutaria 1621 de 2013, “Por medio de la cual se expiden normas para
fortalecer el Marco Juridico que permite a los organismos que llevan a cabo
actividades de inteligencia y contrainteligencia cumplir con su mision
constitucional y legal, y se dictan otras disposiciones”.

Por medio de la ley se establecid el marco juridico que rige las actividades
institucionales, precisando su alcance en los principios generales, los
requerimientos, la coordinacidon y cooperacion en las actividades, el control y
supervisién, lineamientos sobre bases de datos y archivos, reserva de la
informacién, proteccidn de los servidores publicos, y deberes de colaboracion de
las entidades publicas y privadas, todo ello para el desarrollo de las actividades
de inteligencia y contrainteligencia.

Es de resaltar lo previsto en el articulo cuarto, que hace referencia a los limites
y fines de la funcién de inteligencia y contrainteligencia, precisando que el
ejercicio de la misma esta limitado al respeto de los Derechos Humanos, y al
cumplimiento estricto de la Constitucién, la ley, el Derecho Internacional
Humanitario, y el Derecho Internacional de los Derechos Humanos, y en especial
al principio de reserva legal que garantiza la proteccidon de los derechos a la
honra, al buen nombre, a la intimidad personal y familiar, al igual que al debido
proceso.

e Decreto 1070 de 2015, que compila, entre otros, el Decreto 857 de 2014,
por medio del cual se reglamenta la Ley de Inteligencia y Contrainteligencia.

El mencionado Decreto dispone en el articulo 2.2.3.1.1 los organismos y
dependencias autorizados por la ley que llevaran a cabo las actividades de
inteligencia y contrainteligencia, entre otros, el Departamento Administrativo
“Direccion Nacional de Inteligencia”, y todas las dependencias organicas a ella.
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e Decreto 1303 de 2014, que reglamenta el Decreto 4057 de 2011 en lo
relacionado con los archivos que contienen informacién de inteligencia,
contrainteligencia y gastos reservados del extinto DAS.

Dispone que la Direccidon Nacional de Inteligencia seria la autoridad competente
para autorizar la consulta de los archivos que contienen la informacién de
inteligencia, contrainteligencia y gastos reservados del Departamento
Administrativo de Seguridad — DAS, y que la DNI elaboraria los protocolos de
seguridad para el acceso y consulta de estos archivos.

No obstante, esta normativa, mediante Auto 001 de marzo de 2018, la Justicia
Especial para la Paz - JEP, ordend medidas cautelares anticipadas sobre los
referidos archivos, decision que fue confirmada por la Sala de Reconocimiento
del mencionado Organo Jurisdiccional por medio del Auto 73 de octubre de 2018.

En este ultimo Auto se dispuso que, para el acceso y consulta de los archivos de
inteligencia, contrainteligencia y gastos reservados del extinto DAS, se requerira
autorizacién judicial de la Sala correspondiente de la JEP, especificando que las
autoridades debidamente autorizadas deben dar cumplimiento estricto a los
protocolos de seguridad elaborados por la DNI.

e Decreto 1083 de 2015, que compila, entre otros, el Decreto 1377 de 2017
“Por el cual se reglamentan las Comisiones al exterior para misiones
especiales en la Direccién Nacional de Inteligencia”.

Las comisiones reguladas en este acto administrativo, tienen como finalidad
cumplir misiones de interés para la Entidad en materia de inteligencia y
contrainteligencia, ejercer funciones propias del servicio con el fin de asesorar
al Jefe de la Mision Diplomatica y al Gobierno Nacional, e intercambiar
informacidn relevante para los procesos que adelanta la Entidad.

e Decreto 1070 de 2015, que compila, entre otros, el Decreto 2149 de 2017,
por medio del cual se crea el Sistema Nacional de Depuracién de Datos vy
Archivos de Inteligencia y Contrainteligencia, y se dictan otras disposiciones.

Por medio de este acto administrativo se cre6 el Sistema Nacional de Depuracion
de Datos y Archivos de Inteligencia y Contra inteligencia - SND, conformado por
un Consejo Directivo, un Consejo Técnico, y un Consejo Operativo, y en cada
una de estas instancias se encuentra como integrantes diferentes servidores
publicos de la Entidad.

Este Sistema es establecido como un conjunto de instancias, orientaciones,
actividades, recursos, definiciones, programas e instituciones que permiten la
aplicacion de los principios generales y las disposiciones sobre actualizacién,
correccion y retiro de datos y archivos de inteligencia y contrainteligencia.
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6.2. PREVENCION, DEFENSA Y APOYO JURIDICO
6.2.1. FUNCIONES

El articulo 12 del Decreto Ley 4179 de 2011, dispone las funciones que se
encuentran en cabeza de la Oficina Juridica de la Entidad.

Con fundamento en los principios de legalidad y legitimidad, a la Entidad le asiste
la obligacion de fortalecer, en forma permanente, las politicas y lineamientos del
proceso de defensa y apoyo juridico. Para ello, es necesario el establecimiento
de la doctrina juridica institucional, que es el pilar fundamental para el éxito de
la funcion de inteligencia y contrainteligencia.

Se requiere para el desarrollo de la actividad de defensa y apoyo juridico el
agotamiento de las siguientes etapas: Identificacién del hecho o situacién
factica, procesamiento de las fuentes de derecho y principios generales,
interpretacidn y evaluacion de esas fuentes y principios, y concepto juridico final.

La actualizacién de la doctrina juridica se caracteriza por ser permanente en
virtud de la evolucion de las fuentes y principios generales de derecho, situacién
gue amerita hacer un ejercicio de revision trimestralmente.

Para dar respuesta a las PQRS, se tienen en cuenta los términos legales
establecidos en el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

En desarrollo de las funciones, la Oficina Juridica presta asesoria juridica a todas

las dependencias de la entidad, defensa judicial, atencion de PQRS, vy
seguimiento normativo, entre otras. Los resultados se presentan a continuacion.

6.2.2. ASESORIA JURIDICA

En materia de asesoria juridica, durante la vigencia 2022 la Oficina Juridica
realizd 42 actuaciones en defensa de los intereses litigiosos de la Direccidon
Nacional de Inteligencia y en la vigencia 2023 se realizaron 59 actuaciones.

6.2.3. PREVENCION DEL DANO
ANTIJURIDICO

Bajo los lineamientos de la Agencia Nacional de Defensa Juridica del Estado -
ANDJE, la Entidad ha disefiado e implementado Politicas de Prevencion del Dano
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Antijuridico para dos (2) afios, aprobada por el Comité de Defensa Judicial y
Conciliacion.

Actualmente, esta Politica tiene vigencia 2024-2025, y se encuentra en ejecucion
mediante el cumplimiento de mecanismos anuales que previenen la
materializacién de un dafio. Esta Politica esta siendo objeto de supervisién por
la Agencia de Defensa Juridica del Estado.

El establecimiento de politicas claras para la prevenciéon del dafio antijuridico ha
conllevado que, de las 24 entidades que encabezan los sectores de la
administracion publica, la Entidad sea una con menor indice de litigiosidad, lo
cual confirma su compromiso y el de sus servidores publicos con el cumplimiento
irrestricto de la Constitucién y la ley.

6.2.4. REPRESENTACION JUDICIAL Y
EXTRAJUDICIAL

A la fecha, la Entidad no ha sido condenada en proceso judicial alguno y, en la
actualidad, es parte de veinticuatro (24) procesos judiciales, correspondientes
a: tres (3) procesos de nulidad simple, once (11) procesos de nulidad y
restablecimiento del derecho, ocho (8) procesos de reparacion directa, una (1)
Accién de Reparacién de los Perjuicios Causados a un Grupo, y un (1) proceso
laboral ordinario. En el grafico 6 se evidencian los procesos notificados a la
Entidad durante el periodo agosto de 2022 a enero de 2024.

En cuanto a la representacion administrativa, se actud en proceso de
intervencion en la liquidacion de COOMEVA EPS, e interposicidn de recursos de
ley en procesos de reconocimiento de pago de incapacidades. Igualmente se
atendieron los requerimientos de autoridades judiciales y administrativas dentro
de los términos judiciales.

Asi mismo, cabe resaltar que en el afo 2022 se apoyd juridicamente a la Agencia
Nacional de Defensa Juridica del Estado en procesos ante la Comision y/o Corte
Interamericana de Derechos Humanos, para defender al Estado colombiano
frente a demandas de presuntas violaciones ocasionadas por el ejercicio de la
funcion de inteligencia del extinto DAS.

Para el afo 2023, la Oficina Juridica colaboro en la formulacién de cuatro (4)
acuerdos de cumplimiento de recomendaciones para casos ante la Comisién y/o
Corte Interamericana de Derechos Humanos, que permitieron medidas de
reparacion integral para las victimas en estos litigios internacionales.
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6.2.5. SISTEMA DE INFORMACION
LITIGIOSA DEL ESTADO

La Entidad mantiene este Sistema actualizado con el seguimiento de las
actividades, procesos y procedimientos inherentes a la actividad judicial y
extrajudicial, realizando el monitoreo respectivo. Asi mismo, esta herramienta
es utilizada por la Entidad para una adecuada gestién del riesgo fiscal.

Conforme a esta gestién, los apoderados de los procesos califican el riesgo con
una periodicidad semestral, o cuando se profiera sentencia judicial.

Se han capacitado los perfiles de ingreso a este Sistema (Administrador,
abogado, jefe de oficina, control interno, financiera), para el manejo de los
diferentes mddulos que lo componen.

6.2.6. INICIATIVAS LEGISLATIVAS Y
REGLAMENTARIAS

En relacion con las iniciativas legislativas y reglamentarias, se conceptualizd la
viabilidad juridica de los siguientes proyectos:

e Decreto 050 de 2024 por el cual se modifico el Decreto 1068 de 2015,
Unico Reglamentario del Sector Hacienda, en lo que se refiere a la
utilizacién de vehiculos de la Entidad para necesidades operativas.

e Propuesta Redisefio Institucional.

6.2.7. ATENCION DE PQRS

En el ejercicio del derecho de peticion interpuesto por la ciudadania, y atendido
dentro de los términos legales, en la vigencia 2023, se resolvieron 473
situaciones juridicas, requerimientos de informacion, consultas, requerimiento
de copias de documentos, quejas, denuncias y reclamos, e interponer recursos.

6.3. AUTORIZACIONES DE ACCESO Y
CONSULTA DE ARCHIVOS DEL EXTINTO DAS
DENTRO DE PROCESOS JUDICIALES

Se precisa que el Departamento Administrativo Direccion Nacional de
Inteligencia - DNI, no asumié ninguna funcién del extinto Departamento
Administrativo de Seguridad - DAS.
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El Gobierno Nacional mediante el Decreto 4057 de 31 de octubre de 2011,
dispuso la supresidon del Departamento Administrativo de Seguridad (DAS),
indicando en dicha norma a qué organismos se le transferirian las funciones que
el DAS venia desarrollando para ese momento. En el citado Decreto, se evidencia
que el Departamento Administrativo - Direccidon Nacional de Inteligencia no es
receptor de ninguna de las funciones del extinto Departamento Administrativo
de Seguridad - DAS.

Asi mismo, el Decreto 4057 de 2011 fue reglamentado mediante el Decreto 1303
del 11 de julio de 2014, y asigné al Departamento Administrativo Direccidon
Nacional de Inteligencia DNI, la siguiente funcion:

“Articulo 1°. Archivos que contienen informacion de inteligencia. Hasta
tanto se haga la depuracion del Archivo de Inteligencia y
Contrainteligencia del extinto Departamento Administrativo de Seguridad
(DAS), de acuerdo con lo sefialado en el articulo 30 de la Ley 1621 de
2013, y se determine el destino de los datos y archivos de inteligencia y
contrainteligencia que deben ser retirados, la custodia y conservacion de
los archivos que contienen la informacion de inteligencia,
contrainteligencia y gastos reservados del DAS, estara a cargo del Archivo
General de la Nacidn a partir del cierre definitivo del proceso de supresion,
por cuenta de la Direccion Nacional de Inteligencia.

Para el acceso y consulta de la documentacion de los archivos de
inteligencia, la Direccion Nacional de Inteligencia sera la autoridad
competente para autorizar el suministro de informacion o la consulta de
los archivos que contienen la informaciéon de inteligencia,
contrainteligencia y gastos reservados del Departamento Administrativo
de Seguridad (DAS).

Paragrafo 1°. El acceso y consulta de la documentacion de los archivos de
inteligencia, estara sujeta a la reserva legal en los términos establecidos
en la Constitucion y la ley. En este sentido, sélo se suministrara
informacion a las autoridades judiciales que dentro de un proceso judicial
la soliciten o los entes de control que la requieran o soliciten.

La Direccion Nacional de Inteligencia acogera o elaborara los protocolos
de seguridad necesarios para las actividades de acceso y consulta de la
informacion de inteligencia, contrainteligencia y gastos reservados del
Departamento Administrativo de Seguridad (DAS).

Paragrafo 2°. La Procuraduria General de la Nacion, de conformidad con
lo sefalado en el Decreto-ley 4057 de 2011 y en cumplimiento de su
funcién preventiva, vigilara el proceso de custodia, consulta y depuracion
de los datos y archivos de inteligencia.
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La consulta, conservacion y depuracion de los archivos que contienen
informacion de inteligencia, contrainteligencia y gastos reservados se
regiran por las disposiciones especiales que regulan la materia.

Paragrafo 3°. La Direccion del DAS en Supresion entregara el archivo que
contiene la informacion de inteligencia, contrainteligencia y gastos
reservados en el estado en que se encuentre y su entrega se formalizara
mediante un acta suscrita por el Director del Departamento Administrativo
de Seguridad (DAS) en supresion, el Director de Inteligencia con funciones
administrativas del Departamento Administrativo de Seguridad (DAS) en
supresion, por el Director de la Direccion Nacional de Inteligencia y el
Director del Archivo General de la Nacion”.

En cumplimiento al mandato legal emanado en el Decreto 1303 de 2014, entre
los dias 11 de julio al 31 julio de 2014, el Departamento Administrativo de
Seguridad - DAS en supresion, entrego el archivo que contenia la informacion
de inteligencia, contrainteligencia y gastos reservados, en el estado en que se
encontraba, al Director General de la Direccién Nacional de Inteligencia y al
Director del Archivo General de la Nacién, quedando dichos archivos en custodia
del Archivo General de la Nacién, al cual le asignaron las funciones de la
resguardo y conservacion, y al Departamento Administrativo Direccidon Nacional
de Inteligencia - DNI, la funcién de acceso? y consulta® a los citados archivos.

La JEP, mediante el Auto N° 001 del 12 de marzo de 2018 dispuso: “Articulo 1°:
ORDENAR al Gobierno Nacional que Ilos archivos de inteligencia,
contrainteligencia y gastos reservados del extinto Departamento Administrativo
de Seguridad DAS sean puestos a disposicion de la Jurisdiccion Especial para la

2El acceso es la posibilidad de que los documentos puedan ser consultados como resultado tanto
de una autorizacién legal para ello como de la existencia de instrumentos de descripcién. Principios
de Acceso a los Archivos Consejo Internacional De Archivos. Prefacion pagina 1
https://www.ica.org/sites/default/files/ICA Access-principles SP.pdf

Acceso: Es el derecho que exige la disponibilidad de algo. En el contexto archivistico el acceso
afecta a los documentos y a los Archivos. Multilingual Archival Terminology. Consejo Internacional
de Archivos-ICA http://www.ciscra.org/mat/mat/term/3715

Acceso: Derecho de los ciudadanos a consultar la informacion que conservan los archivos publicos
en los términos consagrados por la Ley. Colombia. Colombia. Archivo General de la Nacidn,
Acuerdo 027 de 2006 http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=40511

3 Consulta de documentos: Acceso a un documento o grupo de documentos con el fin de conocer
la informacién que contienen. Politica publica de archivos de derechos humanos, Memoria Histérica
y Conflicto Armado. Centro Nacional de Memoria Historica. Pagina 178.
http://www.centrodememoriahistorica.gov.co/descargas/politica-publica-archivo-ddhh.pdf.
Colombia. Archivo General de la Nacién, Acuerdo 027 de 2006.
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=40511.

Consulta: Utilizacdo dos documentos para efeitos de prova e/ou informacgdo.
[Utilizacion de los documentos para los resultados de prueba y/o informacion].
Multilingual Archival Terminology. Consejo Internacional de Archivos-ICA.
http://www.ciscra.org/mat/mat/term/6794.
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Paz, permaneciendo bajo custodia del Archivo General de la Nacién. Esto supone
que, para los tramites de identificacion, clasificacion, acceso y consulta de la
documentacidn correspondiente a los archivos de inteligencia, contrainteligencia
y gastos reservados del extinto DAS, se requerira una autorizacion de la
autoridad judicial competente de la Jurisdiccion Especial para la Paz"*,
conforme a lo anterior, su solicitud se remitié a la Jurisdiccidon Especial para Paz
para lo de su competencia. (Negrita, cursiva y subrayado fuera de texto).

En Auto 073 de fecha 26 de octubre de 2018, la Sala de Reconocimiento de
Verdad, de Responsabilidad y Determinacion de los Hechos y Conductas de la
Jurisdiccién Especial para la Paz, en el numeral primero de la parte resolutiva,
dispuso: “CONFIRMAR el articulo primero del Auto 001 de 12 de marzo de 2018
proferido por la Secretaria Ejecutiva de la Jurisdiccion Especial para la Paz, a
través del cual se ordend al Gobierno Nacional que los archivos de inteligencia,
contrainteligencia y gastos reservados del extinto Departamento Administrativo
de Seguridad DAS sean puestos a disposicion de la Jurisdiccion Especial para la
Paz, permaneciendo bajo custodia del Archivo General de la Nacion®".

Finalmente, frente a estas medidas cautelares, es preciso mencionar que el
pasado 25 de abril de 2023 mediante AUTO OPV 182, el Organismo de justicia
transicional modifico parcialmente las mismas®, en el entendido que, frente a la
autorizacion para acceder y consultar los archivos del extinto DAS se diera
aplicacion del Decreto 1303 de 2014, es decir, que la Entidad competente para
autorizar dicho tramite sea la Direccion Nacional de Inteligencia, dejando
incélume los tres criterios para autorizar este acceso senalados anteriormente y
a la vez ordenando al Archivo General de la Nacidon realizar el diagndstico
integral, clasificacion, organizacion e inventario técnico de esos archivos’.

4 Auto 001 del 12 de marzo de 2018 - Emitido por la Sala Ejecutiva de la Jurisdiccion Especial para
la Paz.

5 Auto 073 del 26 de octubre de 2018 - Emitido por la Sala de Reconocimiento de Verdad, de
Responsabilidad y de Determinacion de los Hechos y Conductas de la Jurisdiccion Especial para la
Paz.

6 Véase: Auto OPV 182 de 2023. Numeral 180 de las consideraciones. “Asi, de acuerdo con el
primer articulo del Decreto 1303 de 2014, la DNI “sera la autoridad competente para autorizar el
suministro de informacién o la consulta de los archivos que contienen la informaciéon de
inteligencia, contrainteligencia y gastos reservados del Departamento Administrativo de Seguridad
(DAS)”, y, ademas, para efectos de tal suministro de informacion o consulta, tendrd en cuenta los
protocolos de seguridad que con anterioridad ha presentado a esta Sala.”

7 Véase: AUTO OPV 182 de 2023. Numeral segundo de la parte resolutiva. "ORDENAR al
ARCHIVO GENERAL DE LA NACION que, como ente rector de la politica archivistica, realice el
diagndstico integral, clasificacion, organizacion e inventario técnico de todos los archivos del
Extinto Departamento Administrativo de Seguridad — DAS-, en su custodia en aras de determinar
cuales corresponden a archivos de derechos humanos, memoria histérica y conflicto armado”.
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7. GESTION DE TECNOLOGIAS DE LA
INFORMACION Y DE LAS
COMUNICACIONES

Las Tecnologias de la Informacién y las Comunicaciones - TIC, son reconocidas
por la Entidad como una capacidad fundamental para mejorar su gestion,
cumplir su misién, y entregar productos con caracteristicas de valor acorde con
los requerimientos del Alto Gobierno.

De manera permanente, la Entidad introduce las TIC en los procesos y
procedimientos, con el objetivo de mejorarlos, asegurarlos, automatizarlos,
transformarlos digitalmente, y volverlos mas eficientes, garantizando asi, el
desarrollo de las actividades de una manera mas agil, efectiva y segura. Asi
mismo, hace uso de las TIC para brindar una atencion de calidad a los
ciudadanos y permitirles, a través de la tecnologia, acceder a la informacion
publica de la entidad, e involucrarlos en los ejercicios de participacién ciudadana.

La Direccién de Gestion Institucional — DIGEI cuenta con el Grupo Interno de
Trabajo de Tecnologias de la Informacion y de las Comunicaciones - GOTIC, el
cual busca proveer, de forma eficiente, el apoyo necesario en materia de TIC a
los procesos, dependencias y servidores publicos, para el adecuado
cumplimiento de las funciones.

Para el efecto, se crean, adoptan, desarrollan y operan los servicios tecnoldgicos
necesarios que permiten el dinamismo de las tecnologias en el desarrollo de las
actividades institucionales.

7.1. FUNCIONES

El Comité de Gestion y Desempeio, es el encargado de orientar la gestién de
las TIC, conforme a lo establecido en la Politica de Gobierno Digital.

El Director de Gestion Institucional, es el responsable de liderar la gestién TIC,
en el marco de la Politica de Gobierno Digital, para lo cual coordina con los demas
procesos/dependencias la ejecucion de las actividades previstas sobre la
materia, y presenta los resultados de la gestion adelantada al Comité de Gestion
y Desempefo.
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Arquitectura Empresarial de TI1

La Entidad implementd la arquitectura institucional de TIC como una practica
estratégica, que consiste en analizar integralmente la Entidad, desde diferentes
perspectivas o dimensiones, con el propdsito de obtener, evaluar y diagnosticar
su estado actual, y establecer la transformacidon tecnoldgica necesaria, de
manera que se evolucione hacia la arquitectura empresarial objetivo. La
arquitectura empresarial de la Entidad se presenta asi:

Transformacion DIGITAL Ciclo
Inteligencia

SISTEMA DE Informacién de

Inteligencia SINPI e Servicios de Tl

* Sistemas de

Actualizacién Tecnoldgica informacion
* Infraestructura
* Seguridad

Figura 6. Arquitectura Empresarial de TI

La arquitectura de TIC describe la estructura y las relaciones de todos los
elementos de TIC de la Entidad, lo cual permite entender y establecer la
capacidad tecnoldgica con la que cuenta.

El centro de la gestién de TIC, es la arquitectura organizacional, la cual
corresponde a los procesos que la Entidad ha definido dentro del Sistema
Integrado de Gestidén Institucional - SIGI para que, de manera armodnica y
secuencial, desarrollen las actividades que permiten el cumplimiento de las
funciones y mision institucional.

La arquitectura de sistemas de informacion corresponde a las diferentes
aplicaciones que automatizan y soportan tecnoldgicamente los procesos vy
procedimientos de la Entidad, para que desarrollen las actividades de manera
mas agil, efectiva y segura, generando valor en las salidas, entregables o
productos.

La arquitectura de servicios de TIC corresponde a las diversas actividades que
buscan responder las necesidades de los usuarios, por medio de una asistencia
o cambio tecnoldgico, entregando el valor de la tecnologia en forma de servicio.
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La arquitectura de infraestructura tecnoldgica corresponde a los elementos
tecnoldgicos (fisicos y légicos) que soportan la operacidn institucional, es decir,
aquellos que sostienen los sistemas de informacidn y los servicios de TIC. Por lo
anterior, esta arquitectura se gestiona con la mayor eficiencia, optimizacion y
transparencia, ya que es la que garantiza la disponibilidad y operacién
permanente de la Entidad.

La arquitectura de seguridad corresponde a los elementos tecnoldgicos que
aplican un control para asegurar la proteccion y privacidad de la informacién, de
los sistemas de informacién, y de la infraestructura tecnoldgica, la cual se
encuentra a cargo del Centro de Proteccidon de Datos — CPD.

Como resultado de los ejercicios de arquitectura de TIC, se obtienen las
necesidades tecnoldgicas priorizadas, sobre las cuales se basa la asignacion de
recursos institucionales, y se integran al PETIC.

En este contexto, en materia tecnoldgica, se desarrollan las siguientes
actividades:

Estrategia de TI

e Transformar las necesidades en estrategias tecnoldgicas, optimizando el
recurso de inversion.

e Generar y adoptar las politicas para establecer el gobierno de las TIC en
la Entidad.

e Enfocar el recurso de inversion en desarrollo de TIC para el desarrollo de
las actividades de inteligencia y contrainteligencia.

Gestion de TI

e Definir cronogramas de trabajo para el desarrollo de las estrategias y
actividades.

e Establecer mecanismos de seguimiento y control para el cumplimiento de
la estrategia TIC.

e Optimizar el uso de las TIC para generar el mayor rendimiento y
aprovechamiento del recurso tecnoldgico.

Sostenimiento de TI

e Disefar e implementar el plan de mantenimiento de la infraestructura de
TI para la continuidad del negocio.

e Generar el desarrollo de toda la gestion TIC para lograr las metas de la
arquitectura empresarial de TI.

e Enfrentar nuevos retos a nivel TIC para el cumplimiento de la mision de
la Entidad.
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Infraestructura

Realizar las tareas de administracion (Dominios, D.A, Usuarios, F.S.,
Correo, Planta Telefénica, entre otros), requeridas en los sistemas en
general, y la gestién de comunicaciones, asi como los servicios que de ello
se deriven, procurando el mejor rendimiento de los mismos.

Conservar la planta fisica, infraestructura y equipamiento, con el objeto
de preservar su vida util, y asegurar que las actividades sustantivas y
adjetivas se desarrollen en un marco seguro, confortable y sustentable.
Brindar asesoria y asistencia técnica a los usuarios sobre los sistemas y
la infraestructura implantada.

Aplicaciones

Administrar técnicamente las aplicaciones adquiridas o desarrolladas por
la Entidad a nivel técnico, y brindar asesoria y asistencia técnica
permanente a los usuarios sobre los sistemas implantados.

Gestionar técnicamente los sistemas implantados en la Entidad,
manteniendo la debida reserva de la informacion, y realizar el soporte de
segundo y tercer nivel a los usuarios sobre los sistemas implantados en
la Entidad.

Soporte

Brindar asesoria y asistencia técnica permanente a los usuarios sobre los
sistemas implantados.

Apoyar a los usuarios en operaciones de adecuacidon de servicios
informaticos.

Administrar el parque tecnolégico de la Entidad (PC, portatiles,
destructoras de papel, entre otras), la instalacion, configuraciéon y
mantenimiento de software propio o programas comerciales, y realizar el
soporte de primer y segundo nivel a los usuarios de la Entidad.

Las actividades desarrolladas en la vigencia 2023, permitieron fortalecer en la
Entidad la actualizacién tecnoldgica, el respaldo y aumento de las capacidades
técnicas permitiendo una generar valor a los usuarios.
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8. GESTION DEL TALENTO HUMANO

8.1. ADMINISTRACION DEL TALENTO HUMANO
8.1.1. FUNCIONES

La funcion de apoyo, orientacién, coordinacién, vigilancia y ejecucion de
actividades especializadas dentro del proceso de gestidon del talento humano, es
responsabilidad de la Direcciédn de Gestion Institucional. Igualmente, es la
encargada de mantener la administracion de personal dentro del marco de
referencia de las politicas del Estado y de la Entidad, del marco legal laboral,
fiscal, y de entorno social en general.

8.1.2. MODELO DE GESTION ESTRATEGICA
DEL TALENTO HUMANO

La Direccidn Nacional de Inteligencia, considera a los servidores publicos
como el activo mas importante para la Entidad, siendo el factor de éxito en la
gestién y en el logro de los objetivos y resultados institucionales.

Por lo tanto, la Direccion de Gestidn Institucional, a partir de los propdsitos
del Gobierno Nacional relacionados con la humanizacion, modernizacién y
transformacién del empleo publico, acorde con los lineamientos dados en el
Modelo Integrado de Planeacion y Gestidn, establecid el Plan Estratégico de
Talento Humano para el periodo 2023-2026 “Gestionamos el talento humano
como el activo mas importante para servir al pais con inteligencia estratégica”,
que contempla las siguientes estrategias:

e Gestionar el Plan de Prevision y Provision de Vacantes que garanticen una
concurrencia de candidatos idoneos.

e Contribuir con el desarrollo integral, mejoramiento de la calidad de vida y
condiciones laborales de los servidores publicos.
— Plan de valoracion de competencias y desarrollo del servidor
— Plan Institucional de Capacitacion
— Plan de Bienestar e Incentivos
— Plan de Seguridad y Salud en el Trabajo
-~ Plan de Desvinculacion Asistida
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e Modernizar la Gestién de Informacion del proceso de Talento Humano para
la adecuada toma de decisiones.

e Fortalecimiento de la administracién de la ndmina y atencién de situaciones
administrativas.

8.1.3. COMPONENTES GESTION
ESTRATEGICA DEL TALENTO HUMANO

Seleccidn y vinculacioén

A través del desarrollo del Plan de Previsién y Provisidon de Vacantes, se vela por
desarrollar procesos de reclutamiento que garantizan una amplia concurrencia
de candidatos idéneos para el acceso a los empleos de planta, que dan repuesta
a las necesidades de la Entidad, propendiendo por la vinculacion del mejor
talento humano, mediante herramientas de seleccidon que permiten identificar
los candidatos con las competencias, conocimientos técnicos y vocacién de
servicio.

Valoracion de competencias y desarrollo del servidor publico

Durante el afio 2022 se realizd la valoracion de las competencias
comportamentales comunes y por niveles jerarquicos a los servidores publicos
de la Entidad, de acuerdo con el Decreto 815 del 2018, como cultura de
mejoramiento continuo de las funciones a partir de la autovaloracion y la
valoracién por parte del jefe inmediato del servidor, con la aplicaciéon del modelo
de competencias “Apropiacion 'y Gestion de las Competencias
Comportamentales”.

A partir de la construccién y ejecucion de los planes anuales de valoracion vy
desarrollo de las competencias, se identifica el nivel de desarrollo en el que se
encuentran los servidores publicos, con el fin de fortalecerlo, a través de
programas de formacién, capacitacion y cultura, logrando impactar en su
desempefio.

Medicion e intervencion Clima Laboral

En cumplimiento a las disposiciones legales, se realiz6 de manera periddica la
medicion del clima laboral, asi como la intervencion del mismo, validando el
resultado de las acciones de mejora implementadas, logrando mantener un alto
nivel de satisfaccién en los resultados de la medicién del clima laboral de la
Entidad.

La intervencion del clima laboral se enfocé en la atencién integral a los servidores
publicos desde las diferentes areas del ser humano a partir de la alineacién de
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las actividades de bienestar social y estimulos, actividades de refuerzo de la
cultura organizacional y la atencién del riesgo psicosocial del Sistema de
Seguridad Salud en el Trabajo, para un mayor impacto en la calidad de vida
laboral de los servidores publicos con actividades tales como:

Desarrollo de Talleres vivenciales de liderazgo: “Modelo, molde y ejemplo en

la DNI”.

Evaluacién a la implementaciéon del horario flexible.

e Actividad de representacion cultural y gastronémica de las regiones del pais
“Colombia potencia de la vida multicultural, diversa e incluyente”

e Promocién del Programa Servimos.

e Promocidén y beneficio a los participantes del Programa al Trabajo en BICI.

e Servicio de atencién y orientacidn psicosocial a los servidores publicos de la
Entidad.

e Actividades de orientacion y acompanamiento a los servidores publicos en
etapa de prepension.

e Eleccién del Comité de Convivencia laboral para los periodos 2022-2023 vy
2024.

e Actividades pedagdgicas durante la celebracion del Dia del servidor Publico.

e Fomento del autocuidado y de los estilos de vida saludable.

e Promocién de entornos laborales saludables.

Cultura Organizacional

Se adelanté la implementacién, socializacion y sensibilizacién del Cdédigo de
Integridad en la Entidad, a través de actividades que permitieron la apropiacion
e interiorizacion del CREHED vy la Declaracion del Conflicto de intereses por parte
de los servidores publicos, y el fortalecimiento de las relaciones interpersonales,
con actividades tales como:

e Campafias del respeto y la sana convivencia.

e Socializacién de los mecanismos establecidos para la resolucion de
conflictos.

e Actividades pedagdgicas e informativas sobre temas asociados a la integridad,

los deberes y responsabilidades del servidor publico.

Difusion y fomento de los valores institucionales.

Promocién de los mecanismos para la prevencién del conflicto de interés.

Registro y seguimiento a la declaracién de los conflictos de interés.

Promocion del diligenciamiento del Acta de compromiso con la integridad vy la

transparencia.

e Promocién y sensibilizacion para la actualizacion de la historia laboral y la
Declaracién de Bienes y Rentas.

Acuerdos de Gestion

53



SIN CLASIFICACION

INFORME DE GESTION
Agosto 2022 - Febrero 2024

Los acuerdos de gestién de los Gerentes Publicos, son el instrumento a través
del cual se pactan y controlan los compromisos entre los servidores publicos de
naturaleza gerencial y el superior jerarquico. Durante las vigencias 2022 y 2023
se dio cumplimiento con la concertacidn, formalizacién, seguimiento vy
evaluacion de los acuerdos de gestion por parte de los Gerentes Publicos de la
Entidad con su respectivo superior jerarquico.

Durante la vigencia 2022 se realizd un cierre anticipado de los acuerdos de
gestién por cambio en la Direccién y los resultados oscilaron entre 60% y 100%
de cumplimiento, sin embargo, no se suscribieron planes de mejora teniendo en
cuenta que no se evalud el rendimiento total de la vigencia.

Para la vigencia 2023 los niveles alcanzados fueron satisfactorios y no se
suscribieron planes de mejora por parte de ninguno de los Gerentes Publicos,
teniendo en cuenta que los resultados se encuentran por encima del 75% de
cumplimiento.

Bienestar e incentivos

Se construyen e implementan planes anuales de bienestar e incentivos, que
contienen los programas de prevencion y servicios sociales, clima laboral, cultura
organizacional, @ cambio organizacional, programa de incentivos vy
reconocimientos, buscando responder a las necesidades de los servidores
publicos, haciendo atractiva su permanencia en la Entidad.

Contribuyendo con la construccién de relaciones laborales armoniosas, sanas y
seguras que conlleven al mejoramiento del clima laboral, la calidad de vida, el
equilibrio psicosocial, la convivencia social y la salud mental del servidor publico
de la Direccién Nacional de Inteligencia, creando espacios de integracién laboral,
esparcimiento y conocimiento, la DNI desarrollé el plan de bienestar e incentivos
2023, interviniendo los siguientes ejes:

2. Salud Mental
3. Convivencia
social

1. Equilibrio (ooe)
psicosocial @

@-ﬁ\:l 4. Alianzas

== interinstitucionales
. Transformacion

digital H
L]

Figura 7. Ejes intervencion Plan de Bienestar e Incentivos 2023
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El desarrollo de los Programas de Incentivos permitié evidenciar la cultura de
trabajo de los servidores publicos de la Entidad, la cual estd orientada al
mejoramiento continuo y la innovacidon, acorde con la misionalidad y los
objetivos institucionales, siendo un logro y un aporte a la gestion del
conocimiento y la innovacion, se desarrollaron los programas de otorgaron
incentivos individuales y grupales.

Durante las vigencias 2022 y 2023 no se entregaron incentivos a los gerentes
publicos teniendo en cuenta que los resultados de evaluacién de la gestién de
los gerentes publicos no alcanzaron el cumplimiento del 105%. Durante la
vigencia 2022 se presentd el cambio de administracion de la Entidad y los
acuerdos de gestion se cerraron y evaluaron de manera anticipada al término de
la vigencia por parte del superior jerarquico. Durante la vigencia 2023 el mayor
porcentaje alcanzado por parte de los gerentes publicos fue de 103%.

En el periodo comprendido entre agosto de 2022 y enero de 2024, las
actividades de bienestar se enfocaron el desarrollo integral, mejoramiento de la
calidad de vida y condiciones laborales de los servidores publicos.

las actividades fueron desarrolladas de la siguiente manera:

Tabla 9. Actividades de bienestar 24/08/2022 al 23/02/2024

TIPO DE ACTIVIDAD 2022|2023 | 2024
Actividades deportivas, recreativas y vacacionales 4 2 0
Actividades artisticas y culturales 1 3 0
Actividades de artes y artesanias 6 2 0
Reconocimiento de fechas especiales 8 20 0
Celebracion dia del Servidor Pablico 0 1 0
TOTALES 19 27 0

El nivel de satisfaccion de las actividades de bienestar en cada una de las
vigencias, se relaciona a continuacion:

Tabla 10. Indicador Satisfaccion Bienestar
INDICADOR 2022 2023

Satisfaccion en

(0] (o)
actividades de bienestar | 22-91% | 96.84%

Seguridad y salud en el trabajo
La Entidad estd comprometida con la generacién de entornos de trabajo, seguros

y saludables, mediante el establecimiento, implementaciéon y mejora continua
del Sistema de Gestion de Seguridad y Salud en el Trabajo, con cubrimiento en
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todas sus sedes. Asi mismo, promueve en todos los servidores publicos,
contratistas y subcontratistas, la responsabilidad de asumir una actitud de
autocuidado, participacién y cumplimiento de las directrices dadas para la
ejecucion segura de todas las actividades.

Para el efecto, realiza la identificacion de peligros, evaluacién, valoracion y
control de riesgos, de manera que se proteja la seguridad y salud en el marco
del cumplimiento de los objetivos institucionales, de la legislacidon vigente
aplicable en materia de riesgos laborales, y otros que suscriba la Entidad.

El Sistema de Gestion de Seguridad y Salud en el Trabajo, de acuerdo al Decreto
1072 de 2015, se compone de los siguientes planes y programas:

Programa de vigilancia
epidemioldgica de riesgo
cardiovascular y estilos de
vida saludable

Programa de vigilancia
epidemioldgica en riesgos
psicosocial

Programa de vigilancia Plan de prevencion y
epidemioldgica en desordenes preparacion ante
musculo esqueléticos emergencias

Figura 8. Planes y programas sistema de gestién de seguridad y salud en el
trabajo

En este sentido, durante las vigencias 2022 y 2023, se han obtenido los
siguientes puntajes de cumplimiento a los estandares minimos, en conformidad
con la Resolucion 0312 de 2019:

Tabla 11. Cumplimiento Estandares Minimos del SG SST
PERIODO | % CUMPLIMIENTO | NIVEL DE CUMPLIMIENTO
2022 94.5 ACEPTABLE
2023 93 ACEPTABLE

Las autoevaluaciones del Sistema de Gestién de Seguridad y Salud en el Trabajo
se realizan anualmente, al igual que la revisiéon de actividades por la Direccion
General, a través de un informe de gestidn, registrando las actividades
planificadas y desarrolladas durante el periodo, lo cual permite validar el nivel
de cumplimiento establecido en la Resolucion 0312 de 2019.
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Nomina y atencion de situaciones administrativas

La Entidad reconoce mensualmente los salarios y prestaciones sociales a sus
servidores publicos y, en caso de retiro de servidores publicos, se les reconocen
los emolumentos correspondientes.

Conforme con los valores y novedades incluidas en la ndmina, se realiza la
liquidacion de los aportes al Sistema de Seguridad Social Integral y Parafiscales
a través de las Planillas Integradas de Liquidacién de Aportes - PILA.

Las actividades relacionadas con la liquidacion de la ndmina y prestaciones
sociales a que tienen derecho los servidores publicos de la Entidad, con los
respectivos descuentos a terceros, se desarrollan dando cumplimiento a las
normas legales y demas disposiciones de la Entidad, dentro de los términos
establecidos. Asi mismo, se garantiza que la expedicién de los actos
administrativos referentes a las situaciones administrativas de los servidores
publicos, se generen de acuerdo a la normatividad legal vigente, y las directrices
del Departamento Administrativo de la Funcién Publica — DAFP.

Incapacidades

La cartera total de incapacidades generadas durante los afios de 2013 al 2023,
es de tres mil ochocientos veintidés millones sesenta y ocho mil cuatrocientos
noventa y nueve pesos ($3.822.068.499), de los cuales se logré la recuperacion
al 31 de diciembre de 2023 del 89,2% equivalentes a tres mil cuatrocientos
nueve millones novecientos cuatro mil ochocientos trece pesos
($3.409.904.813); quedando pendiente de cobro el 10.6% correspondiente a
cuatrocientos tres millones cuatrocientos ochenta y ocho mil doscientos
veintidos pesos con setenta y un centavos ($403.488.222,71).

El valor de incapacidades negadas corresponde a 0,2%, equivalente a ocho
millones seiscientos setenta y cinco mil cuatrocientos sesenta y tres mil pesos
($8.675.463).

La gestidon de cobro adelantada, ha permitido ademas, la identificacion de
incapacidades de dificil cobro, de las cuales 39 hacen parte de la demanda
interpuesta a la EPS COOMEVA, asi mismo fueron incluidas en la liquidacion de
dicha EPS por valor de noventa millones trescientos ochenta mil quinientos diez
pesos ($90.380.510); fueron reportadas ante la Contraloria General de la
Republica, 53 incapacidades prescritas para cobro e identificadas por el ente de
control como un hallazgo fiscal por valor de ciento cinco millones ciento veintitrés
mil quinientos veintiséis pesos ($105.123.526), de igual forma dentro del valor
gue se encuentra pendiente por recuperacién, hay incapacidades que seran
llevadas ante el Comité de Sostenibilidad Contable para la revisién y toma de
decision frente a los diferentes casos.
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Comisiones

Durante el periodo comprendido entre el 24/08/2022 al 23/02/2024 se
gestionaron 585 solicitudes de comisiones nacionales, internacionales y servicio
especial al exterior.

Se actualizd el procedimiento de acuerdo a los nuevos lineamientos establecidos
en la Resolucién 260 del 22 de marzo 2023, por la cual se reglamenta el tramite
interno de las comisiones de servicio, autorizaciones de desplazamiento, pago
de viaticos, gastos de desplazamiento en la DNI.

Teniendo en cuenta lo anterior, las comisiones internaciones son gestionadas en
la plataforma de Presidencia de la Republica, atendiendo directrices del
Ministerio de Hacienda donde implementaron el médulo de gestion de viaticos
en el SIIF Nacion para todas la Entidades Publicas.

Desvinculacion Asistida

Mediante la implementacidn del Plan de Desvinculacién Asistida se busca
disminuir los efectos negativos que pueda llegar a generar la ruptura del vinculo
laboral de los servidores publicos de la Entidad con la misma, y fortalecer los
compromisos de reserva establecidos como blindaje en el manejo de la
informacién de agentes, fuentes y métodos.

Disposicion de informacion

Con el fin de contar con informacion oportuna y actualizada para la gestidn
estratégica del talento humano, la Entidad cuenta con las siguientes
herramientas para:

e Liquidacion de ndmina, y actualizacion de informacion basica.

e Almacenamiento de la informacion basica personal de cada servidor publico,
para consulta y descargue de desprendibles de ndémina, certificado de
ingresos y retenciones, certificacién laboral, histérico de vacaciones, y
solicitud de permisos, entre otros.

e Almacenamiento de la informacidon que caracteriza a los servidores publicos.

e Gestion de las afiliaciones de servidores publicos, los ausentismos laborales,
el reporte de accidentes de trabajo, y la radicacién de incapacidades (sistema
externo de la ARL)

e Gestion de la informacion personal, médica y de incapacidades de los
servidores publicos y sus beneficiarios (Sistemas externos de las Entidades
Prestadoras de Salud - EPS, Fondo Nacional del Ahorro — FNA, y Caja de
Compensacién Familiar)
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8.2. PROCESO DISCIPLINARIO

8.2.1. FUNCIONES

En cumplimiento a lo previsto en la Ley 2094 de 2021, en relacién con la
separaciéon de funciones de instruccidn y juzgamiento en el proceso disciplinario,
la Entidad ha establecido la siguiente estructura:

La etapa de instruccién disciplinaria es de conocimiento del Grupo Interno
de Trabajo de Instruccién Disciplinaria.

El Director de Gestion Institucional falla en primera instancia, los procesos
disciplinarios que se adelanten en contra de los servidores y ex servidores
de la Entidad, y traslada al Despacho del Director General el expediente
correspondiente para el tramite de segunda instancia, cuando se hayan
interpuesto los recursos de apelacién o de queja.

El Director General falla, en segunda instancia, los procesos disciplinarios
que se adelanten en contra de los servidores y ex servidores de la Entidad,
y resuelve los recursos de apelacion que se interpongan en las etapas
arriba mencionadas. En caso de impedimento, debe remitir el expediente
a la Procuraduria General de la Nacion.

La Escuela Nacional de Inteligencia en coordinacién con el Grupo Interno
de Trabajo de Instruccion Disciplinaria, disefa y ejecuta las medidas, los
programas y las estrategias de divulgacidn encaminadas a fortalecer una
cultura organizacional hacia la prevencidn, la lucha contra la corrupcién,
la apropiacion del régimen disciplinario, y la promocidon de un servicio
publico transparente, integro, idoneo y eficaz de la Entidad, de
conformidad con los Cddigos de Integridad, y General Disciplinario.

8.2.2. ESTADO DE LOS PROCESOS
DISCIPLINARIOS

Los procesos disciplinarios, con corte a noviembre de 2023, presentaban el
siguiente estado:

Tabla 12. Estado procesos disciplinarios

Indagacion Investigacion Evaluacion, Fallo primera
Previa Disciplinaria pliegos de Instancia
cargos, archivos
definitivos
8 11 15 1
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8.3. FORMACION Y CAPACITACION
8.3.1. FUNCIONES

El Plan Estratégico Sectorial / Institucional 2023 - 2026, dirige los procesos de
formacioén, instruccion y capacitacion al desarrollo de capacidades, de la mano
con la gestion del conocimiento y la innovacion, orientando la educacion con la
investigacion académica, articulando programas académicos especializados que
soportan los requerimientos y las necesidades de la Entidad para responder
efectivamente a las demandas y cambios multiples del entorno institucional.

En Modelo Integrado de Planeacion y Gestion-MIPG, concibe al talento humano
como “el activo mas importante con el que cuentan las organizaciones y, por
tanto, como el gran factor critico de éxito que facilita la gestién y el logro de sus
objetivos y resultados”.

Por lo anterior, es de vital importancia fortalecer las capacidades del equipo
humano con que cuenta la Entidad, lo cual se logra a través de la implementacion
del Plan Institucional de Capacitacién-PIC, segun las necesidades institucionales,
de conformidad con las normas vigentes y la participacion de los servidores de
las distintas dependencias, siguiendo las etapas de sensibilizacion, diagnostico,
programacion, ejecucion y evaluacion.

De conformidad con el Decreto 1083 de 2015, la Entidad planea, ejecuta y hace
seguimiento al Plan Institucional de Capacitacién - PIC, cuya formulacion
incorpora los ejes tematicos propuestos para el Estado colombiano en el plan
nacional de formacién y capacitacién 2020-2030 (gestidén del conocimiento y la
innovacion, creacién de valor publico, transformacién digital, probidad y ética de
lo publico) “que agregaran valor a la formacién y, por ende, al desempefio del
servidor publico mediante su desarrollo integral y para la orientacidon del ejercicio
de sus funciones.

En ese orden de ideas, la Escuela tiene un sistema de formacién que, articulado
con el enfoque pedagdgico, el disefo curricular y el aprendizaje organizacional,
cumple con los requerimientos y necesidades formativas de la misionalidad de
la Entidad establecidas en el PIC, a través de:

e Formacion misional: es el proceso formativo y de capacitacion en inteligencia
estratégica y contrainteligencia de los servidores publicos, desde una
perspectiva de respeto, garantia y proteccién de los Derechos Humanos como
eje transversal del proceso a partir de estandares internacionales, organizado
en el disefio curricular modular.
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Formacién de apoyo a la misionalidad: es el proceso formativo de la Entidad
que busca el fortalecimiento de las capacidades personales, colectivas e
institucionales que apoyan las actividades de inteligencia estratégica y
contrainteligencia.

Servicio publico: son las acciones formativas que permiten fortalecer la
identidad del servidor publico, asi como la integridad y la ética de lo publico.
Entre algunas de las acciones que se desarrollan se encuentran:

o Induccién: esta orientado a fortalecer la integracion del funcionario a
la cultura organizacional, crear identidad y sentido de pertenencia por
la Entidad, desarrollar habilidades gerenciales y de servicio publico y a
suministrar informacion para el conocimiento de la funcién publica y
del organismo en el que presta su servicio, durante los cuatro (4)
meses siguientes a su vinculacion, proceso adelantado con talento
humano.

o Re-induccién: esta dirigido a reorientar la integracion del empleado a
la cultura organizacional en razén a los cambios producidos en cuanto
a estructura, politicas, normas, direccionamiento y procesos, y otros
asuntos, de acuerdo con las mejoras implementadas. Se imparte cada
dos (2) anos, o en el momento en que se produzcan dichos cambios,
proceso adelantado con talento humano.

Cultura de inteligencia: es el proceso formativo de didlogo con la sociedad
civil, universidades, centros de pensamiento, investigacidon e innovacion
entre otros; de cooperacion académica e investigativa con agencias
homdlogas nacionales e internacionales y entidades privadas con experiencia
y conocimiento en temas relacionados con la misionalidad y con entidades
del Estado.

Investigacion: La investigacion en la Entidad se entiende como el proceso
que busca ampliar y generar conocimientos sobre seguridad humana,
inteligencia estratégica, contrainteligencia, derechos humanos, etc., que se
materializan en productos de nuevos conocimientos, de desarrollo
tecnoldgico e innovacion, de apropiacion social del conocimiento, formacion
de recurso humano y que a su vez retroalimentan los procesos formativos.

Gestion del conocimiento y la innovacion: El conocimiento y el capital humano
son los activos mas importantes que tienen las organizaciones, ya que les
permite generar, identificar, valorar, capturar, transferir, apropiar, analizar,
difundir y preservar el conocimiento con el fin, de fortalecer la gestion de la
entidad, facilitar procesos de innovacién y mejorar la prestacién de bienes y
servicios. (Manual operativo del MIPG, 2019 citado en Plan Nacional de
Formacién y Capacitacion 2020 - 2030, 2020, pag. 44). En este sentido la
Escuela Nacional de Inteligencia en conjunto con la Oficina de Planeacién

61



desarrollan actividades tendientes al

INFORME DE GESTION
Agosto 2022 - Febrero 2024

conocimiento y la innovaciéon en la Entidad.

La siguiente figura ilustra el Sistema Integral de Formacion:

Figura 9. Sistema Integral de Formacion

8.3.2. FORMACION MISIONAL

fortalecimiento de la Gestion del

Durante la vigencia 2023 se desarrollaron los siguientes eventos a través de la
formacién, capacitacién y entrenamiento en el marco de la formacién misional:

Tabla 13. Eventos de formacién, capacitacidon y entrenamiento en el marco de

la formacion misional

MES DESCRIPCION PARTICIPANTES
CESER Cohorte VI 1
Conferencia: Aproximacién disruptiva contra la
economia de la cocaina 49

MARZO Curso de entrevista y redaccién de documentos 12
OSINT and Operating Securely Online y SOCMINT
PRO 12
Taller sobre el lavado de activos y la corrupcién
vinculados a los delitos ambientales 2
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MES DESCRIPCION PARTICIPANTES
Conferencia: Economias Ilicitas. Una nueva
amenaza. 193
Conversatorio sobre el Ejército de Liberacidon
Nacional - ELN 74
ABRIL Fuentes abiertas GAINT grupo 1 7
Fuentes abiertas GAINT grupo 2 6
Krav maga GAINT Grupo 1 7
Krav maga GAINT Grupo 2 6
Actualizacion en contramedidas, vigilancia,
observaciéon y reconocimiento 11
Curso basico en inteligencia estratégica vy
containteligencia cohorte XXXV 10
Curso especializado para el servicio en el exterior
MAYO (CESER) VII 2
Seminario enfrentando la economia criminal una
propuesta conceptual integral desde la perspectiva
de la inteligencia de estado 13
Taller avanzado técnicas de actuacion e
improvisacion 13
Charla lineamientos actuales manual de gastos
reservados 77
Fotografia y edicion de documentos 13
JUNIO
Fuentes humanas Gr 1. GAINT 6
Fuentes humanas Gr 2. GAINT 6
Redacciéon de documentos 10
Diplomado en Power BI: analisis de datos e
inteligencia de negocios 11
JULIO Entrenamiento en cobertura y caracterizacion 3
Seminario enfrentando la economia criminal una
propuesta conceptual integral desde la perspectiva
de la inteligencia de estado 10
Capacitacién basica de piloto de dron herramienta
tecnologica efectiva y versatil en complemento a
las actividades de seguridad e inteligencia 20
Charla en seguridad alimentaria 42
Curso basico en inteligencia estratégica vy
AGOSTO | containteligencia cohorte XXXVI 11
Seminario enfrentando la economia criminal: una
nueva propuesta conceptual integral desde la
perspectiva de la inteligencia de estado 13
Taller en valoracion de riesgos de seguridad
operacional - DAISO 7
Actualizacion en vigilancia, observaciéon vy
SEPTIEMBRE | reconocimiento, capacitacion manejo defensivo y
primeros auxilios GAINT 14

63




INFORME DE GESTION
Agosto 2022 - Febrero 2024

MES DESCRIPCION PARTICIPANTES
Curso de Fuentes Humanas 13
Curso especializado para el servicio en el exterior
(CESER) VIII 2
Formacion en dactiloscopia 4
Seminario de economias ilicitas: una nueva
amenaza 27
Diplomado en ciberinteligencia 1
ocTUBRE |Diplomado en Ciberseguridad y Ciberdefensa
Fotogrametria con drones "herramienta
tecnoldgica" 16
Curso basico en inteligencia estratégica vy
NOVIEMBRE contralnFellgenaa XXXVFI _ __ 10
Seminario de actualizacion de analisis de
inteligencia operacional 4
Diplomado en Power BI: analisis de datos e
inteligencia de negocios. 20
Formacién en dactiloscopia 11
DICIEMBRE ]
Taller de identificacion de oportunidades de
cooperacion de la Direccidén nacional de Inteligencia 7
Metodologias de investigacion 66
TOTAL 844
8.3.3. FORMACION EN DERECHOS
HUMANOS

Durante la vigencia 2023 la formacidn en derechos humanos para los servidores
publicos de la Direccion Nacional de Inteligencia se ha encaminado
principalmente a comprender la importancia y los alcances de los Derechos
Humanos, de cara al contexto politico y social colombiano actual. En este
escenario, el estandar internacional, que enmarca las Naciones Unidas, se ha
convertido en el derrotero para identificar como Entidad los diferentes
mecanismos para el respeto, proteccion y garantia de los derechos humanos.

Dando cumplimiento a la apropiacion del enfoque de derechos humanos se
realizaron una serie de formaciones que han permitido ir actualizando el deber
ser de la misionalidad de la Entidad:

e Seminario I Semestre de 2023: enfoque de la seguridad humana y los
derechos humanos, adelantado entre febrero y marzo de 2023, con 193
servidores publicos formados.

e Diplomado: Construccion de contenidos con énfasis en seguridad humana,
derechos humanos y disefio de lineas de investigacion en seguridad, realizado
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del 7 de junio al 9 de agosto de 2023, con la participacidon de 16 servidores
publicos.

Certificacidon en Derechos Humanos: Los Derechos Humanos y la seguridad
humana como rectores de la misionalidad, Derechos humanos y poblacién
rural y mujeres, Ciberespacio: normatividad y criterios éticos, Tratados
internacionales y recomendaciones al Estado colombiano de la CIDH y otros
para no repeticion. Desarrollada el 20 de octubre y 3 de noviembre de 2023
con la asistencia de 111 servidores publicos.

Curso técnicas de ponderacién - Universidad Externado, realizado con la
asistencia de 21 servidores publicos de la Oficina Juridica, Inspeccion
General, Escuela Nacional de Inteligencia y Direccién de Inteligencia y
Contrainteligencia.

8.3.4. CAPACITACION Y

FORMACION,

ENTRENAMIENTO PARA EL APOYO A LA
MISIONALIDAD

En el marco del apoyo a las actividades misionales y el fortalecimiento de las
capacidades del servidor publico, la Gestién del conocimiento e innovacion, la
creacion de valor publico, la transformacion digital, y la Etica y valor de lo
publico. Se desarrollaron los siguientes eventos de formacién, capacitacion y
entrenamiento:

Tabla 14. Eventos de formacidn, capacitacidén y entrenamiento en el marco del

apoyo a las actividades misionales

MES DESCRIPCION PARTICIPANTES
Entrenamiento tactico de defensa con armas de
ENERO fuego (poligono) 2
Curso de Induccidn 5
FEBRERO Entrenamlfento tactico de defensa con armas de
fuego (poligono) 27
Induccion 2
MARZO Entrenamiento tactico de defensa con armas de
fuego 18
Entrenamiento tactico con armas de fuego 21
Manejo defensivo y evasivo y primeros auxilios 13
MAYO Relndl.JCCIOI'l‘2023 348
Seguridad Vial 36
Curso induccién 5
Capacitacion manejo defensivo 15
JUNIO Auditor interno integral HSEQ 12
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MES DESCRIPCION PARTICIPANTES
Auditor interno ISO 27001:2022 3
Capacitacién esquemas de seguridad 6
Delitos contra la administracién publica,
responsabilidad de los servidores publicos y uso
de los bienes de la entidad 183
Curso induccion 10
Capacitacion actualizacion auditor interno ISO
27001:2022 10
Capacitacion manejo defensivo y primeros auxilios
GOALO 6
Entrenamiento tactico de defensa con armas de

JULIO fuego (poligono) - manejo defensivo y evasivo 12

Inglés Al corte I 12
Inglés A2 corte I 8
Inglés B2 corte I 4
Seguridad Vial 227
Curso induccion 7
Cine foro - pelicula: pajaros de verano 8
Entrenamiento tactico de defensa con armas de
fuego (poligono) 11
Entrenamiento tactico de defensa con armas de

AGOSTO fuego (poligono) - manejo defensivo y evasivo 7
Inglés Al corte II 12
Inglés A2 corte II 8
Inglés B2 corte II 4
Curso induccion 5
Capacitacion en analisis financiero 14
Charla lineamientos actuales manual de gastos
reservados GAINT 10
Entrenamiento tactico con armas de fuego -

SEPTIEMBRE manejo de vehiculos blindados nocturno 10
Reinduccién SG SST 369
Seminario en presentaciones de alto impacto 15
XLIV congreso colombiano de derecho procesal 7
XVI Congreso de Auditoria Interna 6
Capacitacion actualizacion tributaria 20
Capacitacion novedades y actualizacidon en
contratacion estatal 21

OCTUBRE |Conferencia: "Proceso de administracion y
ejecucion del presupuesto publico 7
Inglés Al corte III 10
Inglés A2 corte III 8
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MES DESCRIPCION PARTICIPANTES
Inglés B2 corte III 4
Programa de preparacion para el examen como
Auditor Interno Certificado (CIA) - Parte 2 2
Seguridad Vial 29
Seminario basico de seguridad y proteccién a
personas 3
Taller en gestion documental: apropiacion de
conocimientos 11
Curso de Induccién 2
Capacitacién y actualizacion en poligrafia
“Examinador Poligrafico” 6
NOVIEMBRE Seminario basico de seguridad y proteccion a
personas II 3
Seminario contratacién estatal con énfasis en
aspectos financieros 10
Charla: Género y relaciones de poder 20
Curso de seguridad y proteccion a personas 1

Taller identificacion del conocimiento para la
construccién de una caja de herramientas -
DICIEMBRE | mitigar la fuga de capital intelectual - servidores

publicos en estado de pre pension 13
Taller visitas domiciliarias 3
Taller: Reflexion de la practica pedagdgica 7
Transparencia y acceso a la informacion 32
TOTAL GENERAL 1690

8.3.5. INVESTIGACION

El sistema de investigacion en la ENI es la manera como se organiza, desarrolla
y gestiona los procesos de investigacion académica con el fin de producir
conocimiento en seguridad humana, derechos humanos, inteligencia estratégica
y contrainteligencia, retroalimentar los procesos de formacién y fortalecer la
cultura de inteligencia. La estructura del sistema esta conformada por lineas de
investigacion que son nutridas por proyectos desarrollados por diferentes
servidores publicos que hacen investigacidon y el grupo de investigacién que
agrupa y consolida la produccién cientifica de las lineas.

La investigacién en la Escuela Nacional de inteligencia se desarrolla en dos
sentidos:

e Generacién y Produccion: Nuevo conocimiento académico; productos de
difusién en revistas indexadas, desarrollo de ponencias, congresos o foros.
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e Difusién e Impacto: Compartir y difundir conocimiento especializado al
interior de la Entidad, Comunidad de Inteligencia, homdlogos externos y la
sociedad civil en general.

De esta manera la investigacion es desarrollada a través de las siguientes lineas

de investigacion que estdn en funcién de las actividades de inteligencia
Estratégica y Contrainteligencia:

Figura 10. Lineas de investigacion
Como resultado del proceso que busca ampliar y generar conocimientos sobre

seguridad humana, inteligencia estratégica, contrainteligencia, derechos
humanos, la Escuela Nacional de Inteligencia genero6 los siguientes productos:

Figura 11. Productos procesos de investigacién
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8.3.6. CULTURA DE INTELIGENCIA

El objetivo de la cultura de inteligencia que desarrolla la Entidad es promover el
didlogo entre la Inteligencia Estratégica y Contrainteligencia, otras entidades del
Estado, la academia y la sociedad civil, desde la ldgica de la defensa y promocién
de los Derechos Humanos y los fines esenciales del Estado, como elemento
esencial para el Estado colombiano.

Estrategias de integracion y comunicacion con la sociedad civil,
organizaciones locales, regionales, internacionales, actores no
gubernamentales y el sector privado

En el marco del convenio interinstitucional de cooperaciéon No. 003 de 2019 entre
la DNI y la Universidad de los Andes se realizaron las siguientes actividades:

e Curso Basico en Metodologias de analisis, el 04 y 11 de febrero de 2023, con
el semillero de investigacidén “Strategos”.

e Curso Intermedio en Metodologias de anélisis, el 04 y 11 de marzo de 2023,
con 26 estudiantes de la Universidad de los Andes de diferentes areas de
formacion académica.

e Congreso de Seguridad Humana, Desarrollo Humano e Inteligencia
Estratégica, los dias 8 y 9 de noviembre de 2023, con la participacion de la
Direccidn Nacional de Inteligencia, la Escuela Nacional de Inteligencia, la
Universidad de los Andes, la Comunidad de Inteligencia y la sociedad civil en
general, se realizara el Congreso en Seguridad Humana, Desarrollo Humano
e Inteligencia Estratégica.

También se adelantaron procesos de actualizacién para los servidores publicos
de la DNI a partir de un didlogo con el sector privado, organizaciones sociales y
la academia en relacién con el uso del ciber espacio y los retos que esto plantea
en materia de respeto a los Derechos Humanos:

e Foro ciber inteligencia y derechos humanos: retos y desafios, realizado el 08
de junio de 2023 con la participacion de 50 servidores publicos de la Entidad.

8.3.7. GESTI,(')N DEL CONOCIMIENTO Y LA
INNOVACION

En el marco del Modelo Integrado de Planeacion y Gestion (MIPG) establecido
mediante el Decreto 1083 de 2015, Decreto Unico reglamentario del Sector de
la Funcién Publica, que concibe al talento humano como el activo mas importante
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con el que cuentan las entidades y como el factor de éxito que les facilita la
gestién y el logro de sus objetivos y resultados y con el fin de consolidar la sexta
dimension transversal del modelo: “Gestién del Conocimiento y la Innovacién”
(GESCO+1I), la Entidad desarrolld un proyecto unido al ciclo de vida del servidor
publico (vinculacion y seleccion, desarrollo y retiro) y con un énfasis en la
formacién, capacitacion y entrenamiento. Las lineas de desarrollo propuestas
para la consolidacién de la gestién del conocimiento fueron las siguientes:

J La gestion del conocimiento y la innovacion
. El ciclo de vida del servidor publico
. La formacion, capacitacion y entrenamiento

En este sentido se evidencié la necesidad de apropiar la herramienta de uso y
apropiacién denominada “Mapa del conocimiento”, la cual permitira identificar el
conocimiento tactico, explicito y el ausente, que permitird fortalecer las
capacidades tanto personales y laborales de los servidores publicos, como las
institucionales.

El proceso de levantamiento de la informacidn del conocimiento, permitira a su
vez, ser un elemento orientador para la construccion de cajas de herramientas
gue sirvan como dinamizadoras de la circulacion del conocimiento e innovacién
de la Entidad.

Los siguientes son los resultados de la medicién del autodiagndstico de la gestidn
del conocimiento y la Innovacion vigencia 2023:

100 P
80

60 - 569
40

20

0

Grafica 1. Politica de Gestion del Conocimiento y la Innovacién

8.3.8. SISTEMAS DE INFORMACION

En la actualidad la entidad cuenta con una plataforma que le permite llevar a
cabo procesos de ensefianza a través de la virtualidad, es utilizada para realizar
cursos, principalmente de cumplimiento normativo, permitiendo tener una alta
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cobertura al estar disponibles para todos los funcionarios de la entidad. Desde
2022 se han realizado cursos como:

Prueba Saberes en Inteligencia Estratégica y Contrainteligencia

Plan Nacional de Desarrollo 2022-2026

Reinduccion del Sistema de Gestién de Seguridad y Salud en el Trabajo
(SG_SST)

Participacién Ciudadana 2022

Seguridad Vial 2022

Seguridad Vial 2023

La proyeccion con esta plataforma es potenciarla para ofertar cursos especificos
relacionados con la actividad misional que permita la actualizacién y capacitacion
de los funcionarios aprovechando el hecho de que esta plataforma funciona de
forma virtual y tiene alcance a las estaciones nacionales e internacionales que
actualmente tiene la Direccién Nacional de Inteligencia.

Adicionalmente, se desarrollé un Sistema de Informacién, entre los afnos 2019 y
2020 con colaboracion del Grupo de Tecnologias de la Informacion, con el fin de
optimizar los registros estadisticos. Actualmente las estadisticas en materia de
formacién, capacitacion y entrenamiento desarrollados a través de la Escuela
Nacional de Inteligencia y/o sus aliados es tomada de la informacidn recolectada
a través de dicho sistema.
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9. G,ESTI(’)N ADMINISTRATIVA Y
LOGISTICA

9.1. FUNCIONES

La Direccion de Gestidn Institucional presta servicios administrativos y de apoyo
logistico para la eficiencia de los procesos, y el desarrollo éptimo de la misién
institucional, cumpliendo con las directrices impartidas por el Gobierno Nacional,
la estrategia institucional, y las buenas practicas de gestidén.

9.2. GESTION CONTRACTUAL

La contratacidn de la Entidad se sujeta a las siguientes normas juridicas:

e La contratacién de bienes y servicios directamente relacionados con el
cumplimiento de la actividad de inteligencia, contrainteligencia vy
seguridad operacional, realizada con cargo al presupuesto de gastos
reservados, se debe regir por lo dispuesto en la Ley 1097 de 2006 vy la
Ley 1219 de 2008, y las normas que las modifiquen o complementen.

e La contratacién de bienes y servicios que necesiten reserva para su
adquisicién, no financiada con cargo al presupuesto de gastos reservados,
se encuentra cobijada por el literal j) del numeral 4 del articulo 2 de la
Ley 1150 de 2007, en concordancia con lo establecido en el articulo 125
de la Ley 1753 de 2015, por remisién expresa del articulo 1 de la Ley
1219 de 2008, la normatividad legal aplicable, y el Concepto de la Sala
de Consulta y Servicio Civil del Consejo de Estado - Radicacién Interna
No. 11001030600020150015200de fecha 7 de diciembre de 2015.

e La contratacidén de bienes y servicios que se requieran para la defensa y
seguridad nacional que no necesiten reserva para su adquisicidon, se
encuentra cobijada por el literal i) del numeral 2 del articulo 2 de la Ley
1150 de 2007.

e Las demads contrataciones de la Entidad deben adelantarse por los

procedimientos de seleccion contemplados en el Estatuto General de
Contratacién de la Administracién Publica, contenidos en las leyes 80 de
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1993, 1150 de 2007, 1474 de 2011, y demas normas que las modifiquen
o0 complementen.

De conformidad con lo establecido en el articulo 13 de la Ley 80 de 1993,
los contratos estatales que celebre la Entidad se deben regir por las
disposiciones comerciales y civiles pertinentes en aquellas materias no
reguladas por el Estatuto General de Contratacién, o por las leyes 1097
de 2006 y 1219 de 2008.

La gestidon contractual se lleva a cabo a través de las etapas de planeacién, pre-
contractual, ejecucion, liquidacién y pos-contractual, y se implementan
actividades de control y vigilancia a nivel administrativo, técnico, financiero,
contable vy juridico.

Conforme al principio de transparencia previsto en el articulo 24 de la Ley 80 de
1993, y de conformidad con el articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015,
los documentos y actos administrativos del proceso de contratacién que no
necesiten reserva, se publican en el SECOP.

En la siguiente grafica, se resumen los contratos suscritos en las vigencias 2022
y 2023, por modalidad:

Instrumentos de Agregacion de Demanda

Acuerdos Marco de Precios

.
|
Contratacion Directa Reservada |

Contratacion Directa |

Minima Cuantia |—

Concurso de Méritos

Seleccion Abreviada Subasta Inversa g
u

Seleccion Abreviada Menor Cuantia

0 10 20 30 40 50 60 70 80
Seleccion Seleccién Contratacion  Acuerdos Instrumento
Abreviada @ Abreviada Concurso de Minima Contratacion ; s de
L. , ; Directa Marco de y
Menor Subasta Méritos Cuantia Directa ; Agregacion
, Reservada Precios
Cuantia Inversa de Demanda
2023 0 4 0 21 19 71 2 4
m2022 1 2 0 18 9 43 2 3
2023 m2022

Grafica 2. Contratos suscritos
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9.3. ADMIN;STRACI(')N DE BIENES PARA LA
PRESTACION DE SERVICIOS

La Entidad realiza el manejo, registro, control y, en general, todas las actividades
de administracién de los bienes de propiedad o bajo custodia, bajo principios de
transparencia, eficiencia, economia, eficacia y equidad, de acuerdo con la
Constitucién y la ley.

Asi mismo, pone a disposicidon los bienes y servicios de acuerdo con las
necesidades institucionales, en apoyo al cumplimiento de las funciones y
actividades de cada dependencia.

Para la administracion de activos, elaboracién y rendicion de inventarios y/o
cuentas de los bienes muebles e inmuebles, se orienta el uso de los bienes de
acuerdo con su naturaleza, teniendo en cuenta el catdlogo general de cuentas
de la Contaduria General de la Nacidn.

9.4. SEDE OPERATIVA DEFINITIVA

El proyecto de la Sede Operativa Definitiva obedece a un plan maestro que
incluye un concepto fractal, el cual, desde la visién de la arquitectura y de la
ingenieria, permite su escalabilidad a mediano y largo plazo, y brinda una gran
flexibilidad para asimilar cambios en la estructura, en la distribucion de edificios,
y en la implementacion de sistemas tecnoldgicos.

9.5. GESTION AMBIENTAL

La Entidad reconoce la importancia de preservar el medio ambiente, por lo cual
aprovisiona los recursos necesarios, e implementa diversas acciones que
conlleven a controlar, reducir y/o eliminar los impactos adversos que se puedan
desencadenar durante el desarrollo de sus actividades.

Para esto, mantuvo la implementacion del Sistema de Gestion Ambiental, bajo
los requisitos de las normas ISO 14001 y normas legales aplicables, y trabaja
en la formacién de una cultura institucional enfocada al uso racional de los
recursos naturales, la prevencién de la contaminacion, la preservaciéon del medio
ambiente y el cumplimiento de los requisitos legales.
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10. GESTION DOCUMENTAL Y SERVICIO
AL CIUDADANO

Las actividades de gestion documental y servicio al ciudadano son lideradas por
la Direccion de Gestidon Institucional, para lo cual tiene en cuenta las normas
legales sobre la materia, en especifico los lineamientos del Archivo General de
la Nacion, y el Departamento Administrativo de la Funcién Publica.

10.1. GESTION DOCUMENTAL

La Entidad en desarrollo de los lineamientos establecidos en la Ley 594 de 2000
- Ley General de Archivos y la Ley 1712 de 2014 - Ley de Transparencia y
Derecho de Acceso a la Informacion Publica Nacional, acoge la normatividad,
directrices e instrumentos que determina el Archivo General de la Nacion — AGN,
el Departamento Administrativo de la Funcién Publica -DAFP, el Ministerio de
Cultura y el Consejo Internacional de Archivos CIA, con el fin de fortalecer la
gestion institucional acorde a los lineamientos de la gestion administrativa
publica.

La gestién documental se desarrolla a través de las etapas de planeacidén,
produccion, gestion y tramite, organizacidon, transferencia, disposicion,
preservacion a largo plazo, y valoracion, con el fin de asegurar el ciclo de vida
de los documentos, tanto fisicos como electrénicos.

Actualmente, se adelanta un proceso de convalidacidn de la actualizacion de las
tablas de retencidn documental, las cuales fueron aprobadas mediante
Resolucion interna 679 de 2022, a partir de la cual se inicié la organizacién de
los documentos que se producen.

Se avanz6 con el cumplimiento de los 58 item establecidos por el AGN a 27 de
noviembre de 2023 y se agendd la presentacién de las tablas de retencién
documental al comité evaluador para su convalidacion el dia 29 de febrero de
2024, con la participacion del director del Archivo General de la Nacidn, la
subdirectora de normatividad y politica archivistica, el evaluador técnico
asignado a la Entidad.

La Entidad cuenta con un Plan Institucional de Archivos, cuyo cronograma

detallado de actividades que es revisado anualmente, y aprobado en Comité de
Gestion y Desempefio.
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La Entidad, a través de la Direccion de Gestion Institucional, brinda los recursos
humanos, fisicos, tecnoldgicos y de mantenimiento requeridos para garantizar
la preservacion a largo plazo de los documentos en medio fisico de la Entidad.
Asi mismo, se brinda el soporte y medios tecnoldgicos requeridos para la
preservacion de los documentos en medios electrénicos con que cuenta la
Entidad, de acuerdo con sus series documentales, tiempos de retencidon y
disposicién final establecidas en las TRD de la Entidad.

La Entidad cuenta con el Sistema de Informacion para la Gestion Documental,
en el cual se ha procesado gran parte de la documentacion producida, siendo en
el principal repositorio de informacion digital de la Entidad, a la fecha el sistema
no cuenta con el proceso de mantenimiento que se requiere (nuevos desarrollo
y actualizaciones acordes a las necesidades de las dependencias).

Permanentemente se efectla seguimiento y monitoreo al archivo de gestién, a
través de visitas de acompafiamiento a las actividades de gestidn documental,
en las cuales se verifica el cumplimiento de la politica de gestion documental, y
se brinda orientacion sobre la aplicacién de los lineamientos sobre la materia.

10.2. SERVICIO AL CIUDADANO

Como Entidad del Estado, la DNI esta orientada al cumplimiento de los fines
esenciales del Estado, dentro de los cuales se encuentra el servir a la comunidad,
motivo por el cual pone a disposicidon un equipo de trabajo con el fin de atender
los diferentes requerimientos de los ciudadanos, conforme a la normatividad
vigente.

En aras de este precepto constitucional, la Entidad ha establecido los
lineamientos a seguir para brindar una adecuada atencidon a los requerimientos
presentados por los ciudadanos, contribuyendo al incremento de la confianza y
las condiciones de la relacion del ciudadano con la administracién publica.

Fortaleciendo una cultura alrededor de una atencidn respetuosa, amable,
incluyente, oportuna y efectiva sin desconocer la misionalidad que enmarca la
razon de ser de la Entidad.

Para el efecto, ha disefiado e implementado canales de comunicacion y de
atencion al ciudadano, como medios presenciales, telefénicos, virtuales, por
correspondencia, y buzén de sugerencias. Asi mismo, se han adecuado los
espacios fisicos y digitales, para mejorar la atencién de personas en condicidon
de discapacidad.

La Entidad definid e implementd la Politica de Proteccion de Datos Personales,
garantizando el derecho fundamental que tienen todas las personas a conservar
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su intimidad personal y familiar, al buen nombre, y a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellos.

Es importante precisar que, de acuerdo con la misionalidad institucional, la
Entidad no tiene tramites ni servicios de cara al ciudadano, sin embargo, ha
puesto a disposicién un equipo de trabajo con el fin de atender las peticiones,
quejas, reclamos y sugerencias de los ciudadanos, conforme a la normatividad
vigente.

La Entidad procura brindar una adecuada atencidon a los requerimientos
presentados por los ciudadanos, recibidos a través de los canales de
comunicacién implementados, contribuyendo al incremento de la confianza y las
condiciones de relacidn del ciudadano con la administracién publica.

En relacién con la atencidon de peticiones quejas, reclamos y solicitudes, a
continuacion, se presenta el comportamiento histérico de las solicitudes
interpuestas por los ciudadanos, en las vigencias 2022, 2023 y con corte al 31
de enero de 2024:

444

346

53

2022 2023 26/02/24

Grafica 3. Comportamiento Histérico PQRS

Al respecto, la totalidad de las peticiones fueron atendidas en los términos
establecidos por las normas legales sobre la materia.
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11.

11.1. FUNCIONES

GESTION FINANCIERA

El Director de Gestion institucional controla y hace seguimiento a los estados
financieros elaborados y preparados por el Contador, quien es el responsable del
registro, preparacion y presentacion de la informacion contable y financiera de

la Entidad.

11.2. EJECUCION PRESUPUESTAL

Buscando obtener el mejor balance posible entre los lineamientos establecidos
en los Planes Nacionales de Desarrollo, las prioridades de la Entidad, y la
restriccion de recursos, entre 2022 y 23 de febrero de 2024, se ejecutaron los
recursos que se muestran a continuacion:

Tabla 15. Ejecucion presupuestal a nivel de compromisos - Millones $

DESCRIPCION 2022 2023 237282 4
Gastos de personal $77.885,6 $82.394,0 $10.508,9
Adquisicion de bienes y servicios $21.820,8 $22.558,4 $9.070,1
Transferencias corrientes $143,1 $175,8 $174,8
S?ﬁggfeps)ce); Er;b;tg:é multas, sanciones $395,5 $457,1 $0,3
FUNCIONAMIENTO $100.245,0| $105.585,3 $19.754,2
SERVICIO DE LA DEUDA PUBLICA $0,3 $35,6 $0,0
INVERSION $7.002,2 $28.589,1 $11.223,3
TOTAL $107.247,5| $134.210,0 $30.977,5

Fuente: SIIF Nacion
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11.3. GASTOS RESERVADOS

De acuerdo con lo previsto en la Ley 1097 de 2006, por la cual se regulan los
gastos reservados, la Entidad esta autorizada para ejecutar gastos reservados
para:

e La financiacion de actividades de inteligencia y contrainteligencia,
expedicion de nuevos documentos de identificacion para garantizar la
identidad de cobertura de los servidores publicos que ejecutan actividades
de inteligencia y contrainteligencia, y para la protecciéon de servidores
publicos vinculados a actividades de inteligencia, contrainteligencia y sus
familias, en cumplimiento de las responsabilidades y funciones asignadas
a la Entidad.

e Los gastos reservados podran realizarse dentro y fuera del pais, y se
ejecutan a través del presupuesto de funcionamiento.

e Los gastos reservados se distinguen por su caracter de secreto, y porque
su programacion, control y justificacion son especializados.

Para su ejecucidn, la Entidad disefid, implementéd y mejora continuamente
mecanismos de control interno que garantizan la adecuada ejecucién de los
recursos, con apego a la reglamentacién general, a los manuales vy
procedimientos propios, y al cumplimiento éptimo de las funciones.
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12. SISTEMA INTEGRADO DE GESTION
INSTITUCIONAL

La Entidad cuenta con un Sistema Integrado de Gestidon Institucional - SIGI, que

se compone de politicas, procesos, procedimientos, metodologias vy
herramientas, que orientan la gestion
institucional en términos de la
eficiencia, eficacia, efectividad,
oportunidad y calidad para la entrega
de productos de inteligencia vy
contrainteligencia, con valor
estratégico para el Pais.

El Sistema opera a través de dos (2)
dimensiones. La primera, busca el
cumplimiento permanente de las
politicas de gestion y desempefio,
establecidas en el Modelo Integrado
de Planeacion y Gestidon - MIPG, vy la
segunda, busca generar un mayor
valor, implementando buenas
practicas de gestion reconocidas a

Figura 12. Sistema Integrado de . . : :
nivel nacional e internacional.

Gestion Institucional SIGI

Asi mismo, el Sistema Integrado de Gestidn Institucional se basa en el modelo
de la excelencia en la gestion, cuya referencia permitié la organizacién del
Sistema a través de la implementacion de tres (3) componentes: i) gestion
estratégica, ii) gestidn de procesos, vy iii) gestion de la cultura.

12.1. MODELO INTEGRADO DE PLANEACION Y
GESTION - MIPG

La Entidad implementa el marco de referencia definido por el Gobierno Nacional
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion.
Para el efecto, elabora y ejecuta planes de trabajo que permiten Ila
implementacion de las diecinueve (19) politicas de gestiéon y desempeiio,
definidas en el Modelo Integrado de Planeacion y Gestion - MIPG.

Adicionalmente, se realizan autodiagndsticos anuales para monitorear los
avances en la implementacion y mejora de cada una de las politicas de gestion
y desempefo; y, se reporta anualmente las evidencias de cumplimiento de los
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requisitos del MIPG al Departamento Administrativo de la Funcion Publica, a
través del Formulario Unico de Reporte y Avance de la Gestién — FURAG.

En relacion con los resultados de la informacién reportada a través del FURAG,
la Entidad tuvo un indice de desempeno igual a 89,7% en la vigencia 2022.

12.2. BUENAS PRACTICAS DE GESTION

La Entidad ha determinado implementar, de manera voluntaria, normas técnicas
internacionales que integran conceptos, principios, procesos y recursos
fundamentales para apoyar el cumplimiento de los objetivos institucionales y la
mejora continua de la gestion de los procesos y de la Entidad en su conjunto.

En relacién con la implementacién de buenas practicas se mantuvo hasta el aino
2023, la certificacion del Sistema de Gestién de Calidad de acuerdo con los
requisitos de la Norma Técnica ISO 9001:2015, a la fecha se mantiene la
certificacién del Sistema de Gestién de Seguridad de la Informacion de acuerdo
con los requisitos de la Norma Técnica ISO/IEC 27001:2013. Anualmente, se
recibieron las auditorias externas por parte del ente Bureau Veritas Colombia
Ltda., el cual validé la conformidad de los sistemas con los requisitos de las
normas mencionadas, otorgando Yy manteniendo las certificaciones
correspondientes:

Mantener el Sistema de Gestidon de Calidad permitié enfocar los esfuerzos hacia
el aumento de la satisfaccion de los grupos de valor y partes interesadas, asi
como en mantener una gestion por procesos, que contribuye al cumplimiento de
la misién y de los objetivos institucionales.

Por su parte, mantener el Sistema de Gestion de Seguridad de la Informacién
ha permitido asegurar la confidencialidad, integridad y disponibilidad de los
datos y la informacidn, asi como de los sistemas que los procesan.

Se realizaron autoevaluaciones anuales del Sistema de Gestion Ambiental, con
base en los requisitos de la Norma Técnica ISO 14001:2015 y las normas legales
aplicables, acorde con el objeto misional. De acuerdo con los resultados, el
Sistema se encuentra conforme, y su implementacion permiti6 mejorar el
desempefio ambiental, contribuyendo al desarrollo sostenible.
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12.3. ROLES Y RESPONSABILIDADES

Con el propdsito de mantener y mejorar el Sistema Integrado de Gestidn
Institucional, la Entidad definid las responsabilidades y autoridades, asi:

e Comité de Gestion y Desempeino: Orienta la implementacién y operacion
del Sistema Integrado de Gestion Institucional, dando cumplimiento a las
normas que regulan la gestién y desempefio institucional. (Decreto 1499
de 2017)

e Comité Institucional de Coordinacién de Control Interno: Asesora en los
asuntos de control interno.

e Jefe de la Oficina de Planeacion: Es el administrador del Sistema
Integrado de Gestion Institucional, y es el responsable de orientar y
coordinar su implementacion y desarrollo.

e Responsable de la implementacidén del modelo y norma técnica de gestién:
Los responsables de asegurar el cumplimiento de los requisitos aplicables
frente a los sistemas de gestion adoptados por la Entidad.

Adicionalmente, se cuenta con el equipo operativo y el equipo evaluador,
conformados por servidores publicos de la Entidad, quienes actian como
dinamizadores del sistema de gestidon institucional para procesos de
planeacién, implementacién, seguimiento, y evaluacion de la gestion.

12.4. GESTION POR PROCESOS

La Entidad definié los procesos institucionales que dinamizan la gestidon y a
través de actividades de valor, logran resultados de impacto de manera
ordenada y sistémica.

Cada proceso cuenta con un documento denominado “Caracterizacién de
Procesos”, que lo describe y sefala las interacciones con los demas procesos.
Asi mismo, las politicas y lineamientos para la ejecucién de las actividades de
cada proceso se encuentran descritas en los manuales, procedimientos,
instructivos y formatos.

De otra parte, cada proceso tiene identificados los riesgos e indicadores que

permiten medir su gestion, controlar las actividades, y tomar decisiones frente
al desempeno y cumplimiento de objetivos institucionales.
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12.5. DOCUMENTACION

En la estructuracion de los procesos, se tiene como base el cumplimiento de las
normas legales vigentes que regulan las actividades que adelanta la Entidad.
Esta integralidad permite que la documentacion que se elabora dentro del SIGI
fije por escrito la forma de operar de la Entidad.

La documentacién es revisada periddicamente, lo cual permite mantener un
proceso de mejoramiento continuo y proactivo. La estructura jerarquica de los
documentos utilizados en el SIGI, se presenta en la siguiente figura.

1
Manual
SIGl
1

Mapa de
Procesos

12

Caracterizacion
de Procesos
45

Manuales
Administrativos y
Operativos

90
Procedimientos

79
Instructivos

303
Formatos (Registros)

Figura 13. Estructura Documentacién Sistema Integrado de Gestién
Institucional

Con corte a febrero de 2024, se cuenta con 529 documentos vigentes, entre
caracterizaciones de proceso, manuales, procedimientos, instructivos, vy
formatos.

12.6. GESTION DEL RIESGO

La Entidad esta comprometida con la valoracidn, tratamiento, monitoreo y
comunicacién de los riesgos asociados con los procesos, y ha emprendido
acciones de control sobre los eventos que puedan afectar la gestion, el logro de
los objetivos institucionales, y los posibles hechos generadores de corrupcién.
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Para el efecto, aplica métodos y procedimientos que permiten identificar y
evaluar aquellos eventos, tanto internos como externos, que puedan impedir el
normal desarrollo de los procesos, y el cumplimiento de los objetivos
institucionales.

Durante el periodo, se elaboraron planes de trabajo que permitieron la gestion
integral de riesgos, dando cumplimiento a los lineamientos del Departamento
Administrativo de la Funcién Publica.

Como resultado del proceso de revision y actualizacién, asi como de la aplicacion
de la politica y lineamentos establecidos por la Entidad para la gestion integral
de riesgos, se cuenta con: i) Riesgos de Gestion; ii) Riesgos de Seguridad de la
Informacion; iii) Peligros y Riesgos de Seguridad y Salud en el Trabajo, y iv)
Aspectos e Impactos Ambientales.

En las matrices de riesgos a nivel de cada proceso/dependencia, se consolida el
resultado del analisis y evaluacion de los riesgos, se definen los controles, y se
establece la valoracion residual.

12.7. GESTION DEL CAMBIO

La Entidad cuenta con una metodologia de gestion del cambio, la cual se
implementa cuando se presentan cambios que afecten el sistema de gestion
institucional. Estos cambios se llevan a cabo de manera planificada, con la
finalidad de minimizar los impactos.

La gestion del cambio se lleva de manera organizada, a través de la
implementacion de cinco (5) fases, las cuales se describen en la siguiente figura.

Figura 14. Etapas Gestion del Cambio
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12.8. ESTUDIOS DE REDISENO
ORGANIZACIONAL

La Entidad desarroll6 estudios organizacionales, mediante los cuales se
establecid el estado actual de diversos aspectos de la gestidon institucional,
respecto a un marco de referencia (modelo, situacion ideal o deseada, el deber
ser, modelo normativo, situacién conocida, pauta o lineamiento), y se emitieron
las conclusiones y recomendaciones que permitieron implementar acciones para
cerrar las brechas existentes.

Con base en la evolucién que ha tenido la Entidad desde la fecha de creacién,
las necesidades de fortalecimiento de capacidades para atender los
requerimientos de inteligencia y contrainteligencia, las proyecciones de
crecimiento, y las normas legales que rigen la gestién publica, se presenté el
estudio técnico para el redisefio institucional y la modificacién de planta de
personal.

El Departamento Administrativo de la Presidencia, mediante comunicacion 1-
2023-3718 del 30 de noviembre de 2023, autorizé a la DNI iniciar el tramite
para adelantar el proceso de rediseno institucional.

El Ministerio de Hacienda y Crédito Publico, mediante comunicacion 1-2023-4121
del 29 de diciembre de 2023, otorgd la correspondiente viabilidad presupuestal.

El pasado 20 de febrero de 2024, mediante comunicacion 2-2024-468 se
radicaron ante el Departamento Administrativo de la Funciéon Publica, los
Decretos para modificacidon de la estructura y planta de personal, junto con los
soportes requeridos para el tramite de firmas.
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13. GESTION DEL CONTROL

13.1. OFICINA DE CONTROL INTERNO

La gestion de la actividad de auditoria interna ha fomentado en la Entidad la
cultura del autocontrol, la autogestion y la autorregulacion, permitiendo
asegurar el cumplimiento de los objetivos previstos, contribuyendo a mejorar
los niveles de eficiencia y eficacia, en las actividades institucionales a través del
cumplimiento de sus cinco roles como es el de enfoque hacia la prevencion,
relacién con entes de control, evaluacidon de la gestidén del riesgo, evaluacion y
seguimiento y liderazgo estratégico.

El desarrollo de las actividades de auditoria interna, ha permitido verificar el
cumplimiento de las normas legales vigentes para el desarrollo de las funciones
institucionales, la eficacia de los controles en la gestidn convirtiéndose en una
herramienta eficaz para suministrar informacién del estado de la gestién
institucional, y sobre la cual la Entidad ha podido actuar para mejorar el
desempefo institucional.

En conclusién, la Entidad ha implementado y consolidado la actividad de
auditoria interna y a través de sus diferentes roles la Oficina de Control Interno
genera valor a la organizacion para el cumplimiento de las metas y objetivos
institucionales, en pro de la toma de decisiones que orientan el accionar
administrativo y el cumplimiento de la misidn institucional.

13.1.1. AUDITORIAS INTERNAS Y PLANES DE
MEJORAMIENTO

Realizacion de auditorias internas de gestion

De acuerdo con lo definido en los programas anuales de auditoria interna,
durante las vigencias 2022 y 2023, se han realizado 21 auditorias internas, como
se muestra a continuacion:

Tabla 16. Auditorias internas realizadas
Concepto 2022 2023 | TOTAL
Auditorias 10 11 21
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Realizacion de auditorias internas al Sistema de Gestion y de Innovacion
- SIGI

Se adelanta anualmente el ciclo de auditorias internas SIGI la cual tiene como
proposito verificar el cumplimiento de los requisitos del Sistema Integrado de
Gestion Institucional establecidos en las normas ISO 9001:2015 - Sistema de
Gestion de la Calidad, ISO 14001:2015 - Sistema de Gestion Ambiental, ISO/IEC
27001:2013 Sistema de Gestion de Seguridad de la Informacion y del Decreto
1072 - Sistema de Gestion de Seguridad y Salud en el Trabajo.

Para el desarrollo de estas actividades se cuenta actualmente con un grupo de
auditores internos que corresponden a servidores publicos de las diferentes
dependencias de la Entidad, los cuales han sido formados en las normas a
auditar y anualmente se adelantan jornadas de formacion y capacitacidon para
fortalecer sus competencias.

Lo anterior, ha permitido la implementacion, el fortalecimiento, mantenimiento
y mejora de los sistemas de gestidén de la calidad, ambiental, seguridad y salud
en el trabajo y seguridad de la informacién, y ha contribuido a mantener la
certificacion institucional en las normas ISO 9001:2015 e ISO/IEC 27001:2013.

Seguimiento mensual a los planes de mejoramiento

La Oficina de Control Interno presenta seguimiento a los planes de
mejoramiento, derivados de las auditorias internas, de Ciclo de Auditorias
Internas SIGI y Autoevaluacién, informes de ley, seguimiento a Riesgos
Corrupcion / Fraude Interno, materializacién de riesgos, auditorias adelantadas
por la CGR, auditorias del ente certificador, entre otros.

Elaboracion y presentacion de los informes de ley

En desarrollo de las normas legales vigentes la Oficina de Control Interno
consolida, elabora y presenta, entre otros, los siguientes informes de acuerdo
con la periodicidad y normas que lo regulan:

e Consolidacién Cuenta anual a la CGR.

e Avances de planes de mejoramiento, producto de las auditorias adelantadas
a la Entidad por la CGR Informe anual de control interno contable.
informacidn contractual y presupuestal mensual actualizada a la CGR.
Informe delitos contra la administracién publica a la CGR.

Informe acciones de repeticién a la CGR.

Informe de obras civiles inconclusas a la CGR.

Avances de planes de mejoramiento por proceso.

Informe derechos de autor.
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e Informe certificacion de verificacion del sistema unico de gestién de
informacién litigiosa del Estado - eKOGUI.

Informe pormenorizado del Sistema de Control Interno.

Seguimiento al plan anticorrupcién y de atencién al ciudadano.

Evaluacién institucional por dependencias.

Informe de austeridad en el gasto publico.

Informe de peticiones, quejas y reclamos - PQRSD.

Seguimiento al modelo integrado de planeacion y gestion.

Evaluaciéon del FURAG en la politica de control Interno.

informe de Verificacion del cumplimiento de la Ley 1712 de 2014.

13.1.2. AUDITORIAS EXTERNAS
CONTRALORIA GENERAL DE LA
REPUBLICA Y PLANES DE MEJORAMIENTO

La DNI en el ano 2023 fue auditada para la vigencia 2022 en la modalidad de
auditoria de cumplimiento, cuyo objetivo general fue: "Verificar el cumplimiento
de la normatividad aplicable en los procesos de contratacion para la adquisicion
de bienes y servicios en el cumplimiento de la mision”.

Con respecto a estos resultados se formuld plan de mejoramiento el cual fue
presentado a la CGR mediante radicado 2024ER0002518 de fecha 09/01/2024.

Las acciones previstas se encuentran en proceso de ejecucioén.

13.2. PLANES DE MEJORAMIENTO A PARTIR DE
RECOMENDACIONES DEL INSPECTOR
GENERAL

En relacion con las recomendaciones presentadas al Director General por la
Inspectora General, para el establecimiento de las acciones de mejora y
seguimiento correspondiente, es coordinado y articulado por la Oficina de
Planeaciéon, dependencia que se encarga de presentar los informes
correspondientes al Director General para su conocimiento, aprobacién vy
remision a la Inspectora General.

Fin del documento
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