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1. OBJETIVO

Establecer los lineamientos para el desarrollo de la actividad de auditoria interna,
orientada a estandarizar los métodos y procedimientos necesarios para la ejecuciéon de la
actividad de auditoria interna que permita proporcionar valor a la Entidad, aseguramiento
objetivo, relevante y contribuir a fortalecer la gestién del riesgo, control y gobierno.

2. ALCANCE

Aplica para los servidores publicos de la Entidad que realicen auditorias internas, asi como
los clientes y partes interesadas de la actividad de auditoria interna; establece las politicas
generales para el desarrollo de la actividad de auditoria interna basada en riesgos, asi
como las auditorias internas a los sistemas de gestion.

3. RESPONSABILIDADES

El Jefe de la Oficina de Control Interno, es el responsable de velar por el cumplimiento de
lo previsto en materia de auditoria interna, para lo cual debe coordinar lo necesario con
las diferentes partes involucradas, y facilitar las socializaciones o sensibilizaciones, de ser
necesarias, a los servidores publicos que participan de los lineamientos establecidos.

4. DEFINICIONES

1. Mapa de aseguramiento: Establece una adecuada coordinacidn de los diferentes actores
internos y externos relacionados con la funcién de aseguramiento en la entidad,
minimizando la duplicidad de esfuerzos y proporcionando una cobertura adecuada a las
diferentes tareas relacionadas con el riesgo, control y la auditoria interna.

2. Criterios de auditoria interna: Conjunto de politicas internas y externas (aplicables),
procedimientos, requisitos, buenas practicas o estandares, frente a los cuales el auditor,
en ejecucion de su trabajo, comparara las evidencias obtenidas durante el ejercicio de la
auditoria interna.

Para la comprension del presente documento y la realizacidn de la actividad de auditoria
interna, se aplican los términos y definiciones contenidos en el marco internacional para
la practica profesional de la auditoria interna, la guia de auditoria interna basada en riesgos
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para entidades publicas del Departamento Administrativo de la Funcion Publica - DAFP, y
la norma ISO 19011.

5. CONSIDERACIONES GENERALES

La actividad de auditoria interna, adelantada por la Oficina de Control Interno - OCOIN,
estd enfocada hacia “... una actividad independiente y objetiva de aseguramiento y
consultoria, concebida para agregar valor y mejorar las operaciones de la Entidad.

Adicionalmente, esta actividad contribuye en la organizacién a cumplir sus objetivos,
aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestidn de riesgos, control y gobierno...” (Marco Internacional para la Practica
Profesional de la Auditoria Interna).

Le corresponde a OCOIN cumplir con la definicion indicada en la Ley 87 de 1993 "... Por la
cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado...”, el articulo 9 de la citada norma menciona que dicha oficina: ...
Es uno de los componentes del Sistema de Control Interno, de nivel gerencial o directivo,
encargado de medir y evaluar la eficiencia, eficacia y economia de los demas controles,
asesorando a la direccion en la continuidad del proceso administrativo, la reevaluacion de
los planes establecidos y en la introduccidn de los correctivos necesarios para el
cumplimiento de las metas u objetivos previstos...”.

Con el fin de establecer el propédsito, la autoridad y responsabilidad de la funcién de
auditoria interna, en cumplimiento al marco internacional para la practica profesional de
la auditoria interna se deben seguir los lineamientos establecidos en el documento:

¢AI-0-I-005 ESTATUTO DE AUDITORIA INTERNA

Para la ejecucion del plan anual de auditoria interna, elaboracién y presentacion de
informes, asi como el seguimiento a la implementacion de las actividades propias de
OCOIN se deben aplicar las directrices establecidas en los documentos:

*AI-0-P-001 REALIZACION DE AUDITORIAS INTERNAS

eAI-0-P-002 ELABORACION Y PRESENTACION DE INFORMES DE CONTROL INTERNO
eAI-0-P-003 EVALUACION DEL SISTEMA DE CONTROL INTERNO ,

*AI-0-P-004 ENLACE CON EL EQUIPO AUDITOR DE LA CONTRALORIA GENERAL DE LA
REPUBLICA

*AI-0-I-001 VERIFICACION MEDIDAS DE AUSTERIDAD EN EL GASTO PUBLICO
*AI-0-I-003 RENDICION DE CUENTA E INFORMES A LA CONTRALORIA GENERAL DE LA
REPUBLICA

*AI-0-I-005 ESTATUTO DE AUDITORIA INTERNA

*AI-0-1-006 EVALUACION CONTROL INTERNO CONTABLE

*AI-0-F-001 COMPROMISO ETICO DEL AUDITOR INTERNO
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ROLES Y RESPONSABILIDADES

Con el objetivo de garantizar el adecuado desarrollo de la actividad de auditoria interna
en la Entidad, se definen las responsabilidades siguiendo los lineamientos, roles y
responsabilidades de las lineas de defensa, establecidos en la guia de auditoria interna
basada en riesgos para entidades publicas del DAFP, como se describe a continuacion:

Linea estratégica de defensa: Conformada por la Alta Direccién y el Comité Institucional
de Coordinacion de Control Interno, a quien le corresponde la emisidn, revision, validacion
y supervision del cumplimiento de politicas en materia de control interno, gestiéon del
riesgo desde la identificacién, evaluacion e implementacién y mantenimiento de controles
efectivos, especialmente de politicas y procedimientos en las operaciones del dia a dia,
ademas de ejecutar acciones para subsanar las deficiencias encontradas en los controles
una vez implementados, seguimiento a la gestién y auditoria interna para la Entidad. Asi
mismo, deben:

e Aprobar el plan anual de auditoria interna propuesto por el Jefe de OCOIN.

e Aprobar el estatuto de auditoria interna y el cédigo de ética del auditor interno, asi
como verificar su cumplimiento.

e Servir de instancia para resolver las inquietudes que surjan en desarrollo del ejercicio
de la auditoria interna.

e Conocer y resolver los conflictos de interés que afecten la independencia de la
auditoria interna.

Primera y segunda linea de defensa: Conformada por lideres de proceso, servidores
publicos responsables del monitoreo, evaluacidon de controles y gestién del riesgo, le
corresponde:

e Suscribir la carta de representacidon en la que se establece la veracidad, calidad y
oportunidad de la entrega de la informacion presentada a OCOIN al inicio de la auditoria
interna, utilizando el documento:

¢AI-0-F-014 CARTA DE REPRESENTACION AUDITORIA INTERNA

e Suministrar la informacién y facilitar el desarrollo de la actividad de auditoria interna.
e Establecer, implementar y realizar seguimiento a las acciones de mejoramiento que
se establezcan, derivados de los resultados de la auditoria interna.

Tercera linea de defensa: Le corresponde a OCOIN esta linea, para lo cual debe:

e Establecer el plan anual de auditoria interna basado en riesgos donde se prioricen
aquellos procesos de mayor exposicion.

e Ejercer la auditoria interna de manera técnica y acorde con las politicas y practicas
apropiadas.

e Identificar y evaluar cambios que podrian tener un impacto significativo en el Sistema
de Control Interno - SCI, durante las evaluaciones periédicas de riesgos y en el curso del
trabajo de auditoria interna.



DOCUMENTO VIGENTE

Clasificacion: Restringido

Vigencia: A partir del 22-03-2023

Fecha de extraccién del documento del sistema SIGI: 04-10-2023

VP-024-2023

e Comunicar al Comité Institucional de Coordinacion de Control Interno posibles
cambios e impactos en la evaluacién del riesgo, previamente detectados en las auditorias
internas.

e Establecer un proceso de seguimiento para verificar que las acciones previstas en los
planes de mejoramiento hayan sido implementadas y dar cierre cuando se hayan
cumplido, analizando si las acciones fueron o no efectivas para superar los hallazgos.

e Implementar un programa de aseguramiento y mejora de la calidad de la actividad
de auditoria interna.

6. MARCO INTERNACIONAL PARA LA PRACTICA PROFESIONAL DE LA AUDITORIA INTERNA

El Estado colombiano adoptd el marco internacional para la practica profesional de la
auditoria interna - IIA Colombia, el cual fue incorporado en la guia de auditoria interna
basada en riesgos para Entidades publicas emitida por DAFP. Al respecto existen tres tipos
de normas:

e Normas sobre atributos: Tratan las caracteristicas de las organizaciones y las
personas que prestan servicios de auditoria interna.

e Normas sobre desempefio: Describen la naturaleza de los servicios de auditoria
interna y proporcionan criterios de calidad con los cuales puede evaluarse el desempefio
de estos servicios.

e Normas de implementacion: Amplian las normas sobre atributos y desempefio,
proporcionando los requisitos aplicables a las actividades de aseguramiento y consultoria.

Las normas sobre atributos y desempeio se aplican a los servidores publicos encargados
de auditoria interna. Los servicios de aseguramiento comprenden la tarea de evaluacion
objetiva de las evidencias, efectuada por los auditores internos, para expresar una opiniéon
o conclusidn independiente respecto de una Entidad, operacién, funcion, proceso, sistema
u otro asunto.

Las normas se pueden consultar en el documento Marco Internacional para la Practica
Profesional de la Auditoria Interna del Instituto de Auditores Internos de Colombia - IIA
Colombia.

7. CICLO DE AUDITORIA INTERNA
El ciclo se establece a partir de las fases definidas para la actividad de auditoria interna

de acuerdo con la guia de auditoria basada en riesgos para entidades publicas del DAFP,
como se presenta en el Grafico 1.
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FASE | PLANEACION
GENERAL DE AUDITORIA
INTERNA

FASE V SEGUIMIENTO DE
LOS PLANES DE
MEJORAMIENTO

FASE IV COMUNICACION
DE RESULTADOS DE LA
AUDITORIA INTERNA

Grafico 1. Ciclo de auditoria interna
7.1. FASE I: PLANEACION GENERAL DE AUDITORIA INTERNA
7.1.1. PLAN ESTRATEGICO DE AUDITORIA INTERNA

La planeacion estratégica de la auditoria interna basada en riesgos, consiste en el
establecimiento de un plan estratégico cuatrienal que estd alineado con el
direccionamiento estratégico de la Entidad, que a su vez se fundamenta en el Plan Nacional
de Desarrollo y el Plan Estratégico Institucional, aprobado por la Entidad.

El Plan estratégico de auditoria interna se elabora con el fin de proyectar el universo
auditable en un horizonte de cuatro afos y para su elaboracién se tiene en cuenta los
objetivos establecidos en el Plan Nacional de Desarrollo, la planeacion institucional,
considerando los recursos disponibles de caracter humano, tecnoldgico y logistico, ademas
del estudio del entorno y las partes interesadas.

El plan se realiza teniendo en cuenta los escenarios de rotacion del universo auditable para
un periodo de tiempo de cuatro afos, configurandose en una lista de unidades auditables
priorizadas bajo los niveles de criticidad ponderadas y tiempo.

El Jefe de OCOIN formula y desarrolla el plan, el cual es revisado anualmente y aprobado
por el Comité Institucional de Coordinacién de Control Interno.

7.1.2. PLAN ANUAL DE AUDITORIA INTERNA

El Jefe de la Oficina de Control Interno formula y desarrolla un plan anual de auditoria
interna basado en riesgos, teniendo en cuenta el desarrollo de los siguientes items:
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1. Conocimiento de la entidad objeto de auditoria interna.
2. Determinacién del universo de auditoria interna y priorizacion de unidades
auditables.
3. Formulacion y aprobacion del plan anual de auditoria interna.

Este plan tiene una vigencia de un (1) ano; se revisa periddicamente y es aprobado por el
Comité Institucional de Coordinaciéon de Control Interno.

A continuacion, se describen los aspectos a tener en cuenta para la elaboracién del plan
anual de auditoria interna:

7.1.2.1. CONOCIMIENTO DE LA ENTIDAD OBJETO DE AUDITORIA INTERNA

Previo a la elaboracién del Plan anual de auditoria interna, se analiza el entorno y contexto
en sus diferentes aspectos, para asegurar la alineacion, orientacion estratégica, el enfoque
de las unidades auditables de mayor exposicion al riesgo (riesgo inherente) y con ello,
propiciar el valor agregado en la ejecucion del mismo.

7.1.2.2. UNIVERSO DE AUDITORIA INTERNA Y PRIORIZACION DE UNIDADES AUDITABLES

El universo de auditoria interna corresponde a los procesos/tematicas, proyectos de
inversion y soluciones tecnoldgicas que pueden ser objeto de auditoria interna.

La metodologia para la priorizacidn de auditorias internas estd encaminada a identificar
las unidades auditables susceptibles de aseguramiento, a las cuales se les adelanta la
actividad de auditoria interna; los criterios para realizar la priorizacién de unidades
auditables de acuerdo con el universo de auditoria interna se presentan en el anexo 1.

7.1.2.3. MATRIZ DE PRIORIZACION DE PROCESOS

La matriz de valoracidn y priorizacién es un instrumento en el cual se relacionan todos los
aspectos a evaluar con los criterios evaluados y sus respectivas ponderaciones, en donde
se obtiene la priorizacién a auditar. Una vez aplicados los criterios anteriormente
explicados, se procede con la consolidacién de calificaciones y pesos para llegar al nivel
de criticidad final, teniendo en cuenta lo indicado en la tabla 1.

Niveles de Criticidad - ciclo de rotacién
>4<=5 . Extrema Cada ano
>3<=4 Alta Cada 2 Aios
>2<=3 Media Cada 3 anos

<=2 Baja Cada 4 anos

Tabla 1. Niveles de criticidad auditoria interna

Procedimiento para dirimir empates en la priorizacion: Cuando dos o mas unidades
auditables presenten el mismo valor promedio ponderado y ocupen el mismo lugar en el
orden de priorizacién, se les da prioridad a aquellos que presenten una mayor calificacidon
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en el criterio riesgo. Finalmente, si no se logra el desempate, la decisiéon debe ser tomada
por el Jefe de OCOIN de acuerdo con las calificaciones del mapa de aseguramiento.

Mapa de aseguramiento: contribuye a fortalecer el sistema de control interno de la entidad
y se actualiza anualmente cuando se produzcan cambios significativos en la entidad, tales
como:

e Reestructuraciones.

e Cambios econédmicos o regulatorios.

¢ Necesidades de los grupos de valor y expectativas de los grupos de interés.
e Cambios en el ambiente de control.

Auditorias reglamentarias: De acuerdo a la normatividad vigente se deben incluir en el
plan anual de auditoria interna aquellas que por disposicién legal deben ser adelantadas
durante la vigencia por OCOIN.

7.1.2.4. CRITERIOS DE PRIORIZACION AUDITORIA INTERNA SIGI

La metodologia para la priorizacién de auditorias internas SIGI aplica para los diferentes
sistemas de gestion bajo los requisitos de las normas adoptadas por la Entidad
establecidas en el documento:

¢GS-0-M-001 SISTEMA INTEGRADO DE GESTION INSTITUCIONAL

Los criterios para realizar la priorizacidon de auditorias internas SIGI se presentan en el
anexo 2.

Matriz de priorizacion: La matriz de valoracién y priorizacidn es un instrumento en el cual
se relacionan todos los procesos con los criterios evaluados y sus respectivas
ponderaciones, en donde se obtiene la priorizacidn de procesos a auditar en el ciclo de
auditoria interna SIGI, asi mismo en esta matriz se establece automaticamente el ciclo de
rotacidon de auditorias internas SIGI para realizar en un horizonte de cada cuatro (4) afios
con base en el nivel de criticidad de cada aspecto evaluado por cada proceso/dependencia.
Una vez aplicados los criterios anteriormente explicados, se procede con la consolidacién
de calificaciones y pesos para llegar al nivel de criticidad final, teniendo en cuenta lo
previsto en la tabla 2.

Niveles de Criticidad — ciclo de rotacion
>=4 . Extrema Cada aiio
>=3 <4 Alta Cada 2 Anos
>=2 <3 Media Cada 3 aios
>=1.5 <2 Baja Cada 4 aiios

Tabla 2. Niveles de criticidad auditoria SIGI
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Se debe asegurar que en un horizonte de cuatro (4) afos se auditen todos los
procesos/tematicas de la entidad.

Procedimiento para dirimir empates en la priorizacién: Cuando dos o mas procesos
presenten el mismo valor promedio ponderado y ocupen el mismo lugar en el orden de
priorizacion, se da prioridad a aquellos procesos/dependencia que presenten una mayor
calificacion en el criterio Numerales Vs Procesos. Finalmente, si no se logra el desempate,
la decision acerca de cudles procesos priorizar debe ser tomada por el Jefe de OCOIN.

7.1.2.5. FORMULACION Y APROBACION DEL PLAN ANUAL DE AUDITORIA INTERNA

El plan anual de auditoria interna formulado por el Jefe de OCOIN debe ser sometido a
aprobacion por parte del Comité Institucional de Coordinacién de Control Interno, lo cual
consta en acta del Comité. Este plan incluye, entre otros:

e Auditorias Internas.

e Auditoria Interna SIGI.

e Informes de Ley.

e Atencién a Entes de Control.

e Actividades de asesoria, acompanamiento y fomento de la cultura de control.

¢ Actividades de consultoria.

e Programacion reuniones Comité Institucional de Coordinacién de Control Interno.

Para la elaboracion del Plan, se debe diligenciar el documento:
*AI-0-F-008 PLAN ANUAL DE AUDITORIA INTERNA

El plan anual de auditoria interna SIGI es concertado con los responsables de los sistemas
de gestion, el cual es aprobado por el Director General. En la realizacién de estas auditorias
internas participan los auditores internos SIGI formados en los diferentes sistemas. Las
auditorias internas SIGI deben asegurar que se auditen todos los requisitos de cada norma
aplicable definidos por la Entidad. Para la elaboracion del plan de auditoria interna SIGI se
debe diligenciar el documento:

¢AI-0-F-009 PLAN DE AUDITORIA INTERNA SIGI
7.2. FASE II: PLANEACION DE LA AUDITORIA INTERNA

En esta fase los auditores internos deben desarrollar un programa estableciendo los
objetivos que se quieren alcanzar, teniendo en cuenta los riesgos de la unidad auditable,
el alcance y tiempo para desarrollar la actividad de auditoria Interna.

Para lograrlo se deben analizar los controles, el entorno de control, la estructura de
gobierno y el proceso de gestion de riesgos del aspecto a evaluar, ademas verificar si los
riesgos son gestionados de forma tal que se mantengan los niveles aceptables definidos
por la entidad.
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4. Pruebas y cronograma de

trabajo.

Grafico 2. Planeacion auditoria

Con el fin de documentar el programa de trabajo es necesario que para el ejercicio de
auditoria interna se analicen los siguientes aspectos:

7.2.1. ENTENDIMIENTO DE LA UNIDAD AUDITABLE:

Es una actividad que permite a través de la informacidon conocer integralmente la unidad
auditable e identificar el contexto interno y externo e informacidn relevante en el marco
de los procesos, riesgos y controles, para identificar los componentes del sistema de
control interno como los niveles de autoridad, responsabilidad, funciones, lineas de
defensa, reportes, recursos financieros, contratacion, indicadores, procesos, proyectos,
planes de mejoramiento, proveedores de aseguramiento de la segunda linea y la gestion
del riesgo por cambios o modificaciones de la unidad auditable priorizada.

Para el analisis de la informacion se deben realizar pruebas de recorrido aplicando
entrevistas con el fin de conocer los puntos de control.

El entendimiento permite una visidn completa de la unidad auditable, para ello se debe
consultar la planeacion institucional, el mapa de procesos, la documentaciéon del SIGI,
manual de funciones, informes de auditorias internas anteriores, sistemas de informacion,
indicadores, mapa de riesgos y controles del proceso o unidad auditable. Esta informacion
debe registrarse en el documento:

¢AI-0-F-002 ANALISIS UNIDAD AUDITABLE
7.2.2. RIESGOS, CAUSAS Y CONTROLES

El auditor interno debe identificar los riesgos claves de la unidad auditable inherentes y
residuales de acuerdo a la matriz de riesgos, identificando riesgos potenciales, eventos o
acontecimientos que impacten el cumplimiento de los objetivos de la unidad auditable,
validando con los auditados e identificando potenciales riesgos de fraude y corrupcion.
Para el efecto, debe tenerse en cuenta lo establecido en los documentos

*GS-0-P-006 GESTION INTEGRAL DEL RIESGO ,
*GS-0-1-001 METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO
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El auditor interno debe identificar los controles existentes en la matriz de riesgos de la
Entidad y los controles que forman parte del dia a dia en la operacion de la unidad auditable
y se debe registrar en el documento:

¢AI-0-F-002 ANALISIS UNIDAD AUDITABLE
7.2.3. OBJETIVOS, ALCANCE, CRITERIOS, RECURSOS Y METODOLOGIA

En esta actividad se deben establecer los objetivos de la auditoria interna, focalizandose
en los aspectos criticos de la unidad auditable. El equipo auditor con el conocimiento del
proceso a auditar y el analisis a la gestion de riesgos previa, define el objetivo, alcance y
la metodologia.

El objetivo se debe definir teniendo en cuenta lo que se desea lograr con la actividad de
auditoria interna, se debe establecer como parte de la planeacién del trabajo, alinearse
con la estrategia y los objetivos institucionales, con el fin de generar valor agregado.

Los objetivos deben tener un propdsito claro y conciso; incorporando criterios asociados a
la evaluacidon de los procesos y control, como: politicas internas, regulacién externa o
mejores practicas o estandares.

Para determinar el alcance los auditores deben cumplir los objetivos de la auditoria interna,
estableciendo el periodo a evaluar, delimitando las actividades objeto de auditoria interna,
lugar de trabajo, el tiempo de duracidn de la auditoria interna, registros y sistemas claves,
entre otros.

Se debe documentar cualquier limitacién al alcance, y peticiones de los grupos de valor o
de interés para incluir o excluir del alcance determinados aspectos.

Las fuentes de criterios de auditoria interna se definen en términos legales (interno vy
externo), la autorregulacién, aspectos operativos de la Entidad que regulan u orientan el
desempeiio de las unidades auditables sujetas a evaluacion.

En lo referente a los recursos se define el talento humano que desarrolla la actividad de
auditoria interna, teniendo en cuenta el conocimiento, idoneidad, capacidades vy
experiencia.

Para definir la metodologia se establece el procedimiento y las pruebas que se aplican con
el fin de verificar los controles asociados a los riesgos para dar cumplimiento al objetivo
planteado.

7.2.4. PRUEBAS Y CRONOGRAMA DE TRABAJO

Las pruebas de auditoria interna son herramientas utilizadas por el equipo auditor para
verificar la conformidad de la evidencia objetiva con relacién a los criterios de auditoria,
con el fin de obtener evidencias sélidas.

Entre los procedimientos se tienen:
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PROCEDIMIENTO DESCRIPCION

Se realizan preguntas al personal del proceso auditado o a terceros
Consulta y se obtienen respuestas orales o por escrito. Los tipos de consultas
mas formales incluyen entrevistas, encuestas y cuestionarios.

Se observan a las personas, los procesos o los procedimientos; una
limitacion de la observacion es que proporciona informacion de un
Observacion momento determinado, en consecuencia, el auditor no podria
concluir que, lo observado es representativo de lo que sucede en
forma general.

Se analizan documentos y registros y en examinar fisicamente los
recursos tangibles.
Los auditores internos deben reconocer y considerar su nivel de
competencia (su capacidad de comprension lo que leen y ven).

Inspeccion

Revision de Se realiza especificamente para probar la validez de la informacion
Comprobantes documentada o registrada.

Se realiza para probar la integridad de la informacion documentada
Rastreo

0 registrada.

Se utilizan para identificar anomalias en la informacion como;
fluctuaciones, diferencias o] correlaciones inesperadas.
Dichas diferencias pueden indicar transacciones o eventos inusuales,
de errores o actividades fraudulentas que, requieren mayor atencion
o analisis.

Procedimientos
analiticos

Consiste en la obtencién de verificacién directa por escrito de la

Confirmacion ; . -, . ) .
exactitud de la informacidn proveniente de terceros independientes.

El equipo auditor debe establecer las fechas de inicio y finalizacion de la actividad de
auditoria, considerando:

¢ Objetivo general de la auditoria interna.
e Alcance del trabajo de auditoria interna.
e Criterios.

e Recursos requeridos.

e Metodologia.

Esta informacidén se documenta con el cronograma de trabajo, para lo cual se debe utilizar,
el documento:

¢AI-0-F-005 PROGRAMA DE AUDITORIA INTERNA

El programa de trabajo de la auditoria interna es autorizado por el Jefe de la Oficina de
Control Interno, en el marco del aseguramiento de la calidad del trabajo de auditoria y del
Programa de Aseguramiento y Mejora de la Calidad-PAMC, como maxima autoridad de la
funcién de auditoria interna y es aprobado por el responsable del proceso/dependencia.
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Cuando se requiera realizar una actualizacion al programa de trabajo de auditoria interna,
se debe generar una nueva versién, incluir la causa que genera la modificacion vy
suscribirse nuevamente.

Como parte integral de la planeacion, el equipo auditor debe suscribir el Cédigo de Etica
del Auditor Interno e informar cualquier conflicto de interés que pueda presentar para el
desarrollo de la auditoria interna, para lo cual se debe tener en cuenta lo previsto en los
documentos:

¢TH-A-M-005 CODIGO DE INTEGRIDAD
eAI-0-F-001 COMPROMISO ETICO DEL AUDITOR INTERNO

Auditorias Internas SIGI

Para realizar la planeacidon de la auditoria interna SIGI los auditores internos SIGI deben
adelantar el conocimiento de la unidad auditable, teniendo en cuenta la planeacién
estratégica, el mapa de procesos, la documentacion del SIGI, los manuales de funciones,
los informes de auditorias internas SIGI anteriores a los sistemas de gestion, indicadores,
mapas de riesgos, plan integrado anual y plan de mejoramiento.

Para lo cual debe elaborar listas de verificacidon teniendo en cuenta el conocimiento del
proceso a auditar y los numerales de las normas de cada sistema de gestidon en el
documento:

*AI-0-F-004 LISTA DE VERIFICACION

7.3. FASE III: EJECUCION DE LA AUDITORIA INTERNA

En esta fase se ejecutan las actividades definidas para obtener y analizar toda la

informaciéon de la unidad auditable, lo cual permite contar con evidencia para emitir
conclusiones.

1. Reunién de
apertura

2. Solicitud de

5. Supervisién formacion

de la auditoria
interna

4. Analisis de la
informacién y
desarrollo de
conclusiones

Grafico 3. Ejecucion auditoria Interna
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7.3.1. REUNION DE APERTURA

La fase de ejecucion de la auditoria interna inicia con la reunidon de apertura, cuya fecha
se comunica a los responsables de la unidad auditable con minimo tres (3) dias de
anticipacion con la comunicacién del programa de auditoria interna.

En la reunién de apertura se presenta el objetivo, alcance, criterios, equipo auditor, cédigo
de ética, cronograma de la auditoria interna, y se establecen los protocolos vy
acompafnamiento para la entrega de la informacién requerida.

De la actividad anterior, se establece como evidencia una ficha de reporte de evento
diligenciando el documento indicado a continuacién, el cual hace parte integral del archivo
documental de la auditoria interna.

eDE-P-F-007 FICHA REPORTE DE EVENTOS
El responsable(s) de la unidad auditable deben suscribir el documento:
eAI-0-F-014 CARTA DE REPRESENTACION AUDITORIA INTERNA

Donde se establece la veracidad, calidad y oportunidad de la entrega de la informacion
presentada a OCOIN para el desarrollo de las funciones.

7.3.2. SOLICITUD DE INFORMACION
La solicitud de informacidn se realiza por parte del auditor lider a través del Jefe de OCOIN.

El Decreto 403 de 2020 en el articulo 151 establece: “...Deber de entrega de informacion
para el ejercicio de las funciones de la unidad u oficina de Control Interno” establece que
“Los servidores responsables de la informacion requerida por la unidad u oficina de control
interno deberan facilitar el acceso y el suministro de informacion confiable y oportuna para
el debido ejercicio de sus funciones, salvo las excepciones establecidas en la ley. Los
requerimientos de informacion deberan hacerse con la debida anticipacién a fin de
garantizar la oportunidad y completitud de la misma. El incumplimiento reiterado al
suministro de la informacidn solicitada por la unidad u oficina de control interno dara lugar
a las respectivas investigaciones disciplinarias por la autoridad competente...”

Los auditores internos deben identificar la informacidn suficiente, relevante y util dando
cumplimiento a las normas para el ejercicio profesional de la auditoria interna permitiendo
alcanzar el objetivo de la auditoria interna.

Para la actividad de auditoria interna se requiere identificar, analizar, evaluar y
documentar la informacién donde se reflejan los resultados y las conclusiones, para lo cual
se utilizan papeles de trabajo los cuales son documentados utilizando el documento:

*AI-0-F-003 ESTRUCTURA DE LA PRUEBA DE AUDITORIA
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Los papeles de trabajo son el soporte documental para el auditor en cada proceso de
auditoria interna, entre los cuales se puede encontrar planillas, formatos, listados,
cuestionarios, bases de datos, cronogramas, actas de reuniones, comunicaciones, correos
electrénicos, graficos obtenidos y/o elaborados por el auditor durante el transcurso de
cada una de las fases de la auditoria interna desde la planificacidon hasta la comunicacién
de los resultados.

7.3.3. EJECUCION DE PRUEBAS

En la ejecucién de pruebas se tienen en cuenta los procedimientos de auditoria interna,
que permiten obtener evidencia competente y suficiente, requerida para lograr los
objetivos y el alcance de la auditoria interna a partir del analisis, identificacion y evaluacién
de la documentacioén y la informacion.

Los auditores internos pueden ejecutar pruebas a universos completos o utilizar muestras
representativas acudiendo al muestreo de auditoria interna. Las pruebas incluyen:

¢ Objetivo de la prueba.

e Descripcion de la prueba.

e Criterio de la prueba.

e Técnica de muestreo y tamafo.

¢ Procedimientos o técnicas de auditoria y la asociacion de riesgos y controles.

Tipos de Pruebas:

e Pruebas sustantivas: son pruebas para obtener evidencia referida a la integridad,
validez y exactitud de la informacion (existe o no existe).

e Pruebas de cumplimiento: evidencian el cumplimiento de politicas, procedimientos,
manuales o regulaciones establecidas en la unidad auditable (permiten verificar la
ejecucion de los controles).

e Pruebas de doble propdsito: combinacion de las pruebas de cumplimiento vy
sustantivas (NIA Norma Internacional para el ejercicio de la Auditoria NIA 330).

Determinacion de la muestra:

El muestreo es un procedimiento que permite elaborar conclusiones revisando una parte
de la poblacion de datos objeto de la auditoria. El muestreo puede ser:

e Selectivo: la seleccidn es realizada a criterio o a juicio del auditor.

e Aleatorio: procedimiento donde se extrae una muestra de una poblacién garantizando
que todos los elementos tienen la misma posibilidad de salir en esta, permite deducir sobre
la poblacion a partir de las caracteristicas de la muestra.

Para el disefio y tamafio de la muestra se deben considerar: objetivos de la auditoria
interna (para determinar los procedimientos de auditoria que mas se aproximen a lograr
estos objetivos), naturaleza de la poblacion, frecuencia del control y forma de ejecucién
(manual o automatico).
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Métodos de muestreo:

e Métodos de muestreo estadistico: se basa en la teoria de la distribucién normal y
requiere féormulas para su calculo, el equipo auditor debe emplear métodos de muestreo
estadistico aleatorio para seleccionar elementos cuando se tenga una cantidad de articulos
o transacciones a verificar. Este método permite generalizar los analisis sobre la poblacién
al azar. Para este muestreo se utiliza el anexo de la caja de herramientas del DAFP.

e Métodos de muestreo no estadistico: los elementos del muestreo no se eligen al azar,
se eligen con base en el juicio del auditor donde se selecciona la muestra sin emplear una
técnica estructurada, pero evitando cualquier desvio consciente o predecible en la
seleccion de la muestra. Por ejemplo: las unidades superiores a un determinado valor, las
gue cumplan una caracteristica especifica, las negativas, los nuevos usuarios, entre otros
que puedan tenerse en cuenta a juicio del auditor y a partir de los cuales se selecciona la
muestra (NIA Norma Internacional para el ejercicio de la Auditoria NIA 530).

En la auditoria interna, la evidencia es toda la documentacion elaborada y obtenida por el
auditor durante el desarrollo de la misma, que respalda sus conclusiones y opiniones.

Tipos de evidencias:

e Fisica: consiste en la observacidén o inspeccién directa por parte de los auditores, en
cuanto a las propiedades, personas o actividades.

e Testimonial: puede provenir de aseveraciones (escritas) del personal del area
auditada y de terceros. Puede no ser concluyente y, por tanto, debe estar soportada por
otras fuentes de informacion.

e Documental: se contempla registros contables, manuales de procedimientos,
descripcion de puestos de trabajo, disposiciones legales, cheques, facturas, contratos,
actas de reuniones y otros soportes documentales.

e Analitica: es el resultado de la interaccion entre datos, en el caso de la estructura de
control interno de las politicas y procedimientos especificos que lo componen.

e Legal: conforme a las leyes y la reglamentacién vigente respecto de la unidad
auditable o proceso.

Caracteristicas de la evidencia:

e Competente: la evidencia es competente, si es valida y relevante, por lo que el auditor
debe evaluar si existen razones para dudar de estas cualidades.

e Relevante: pertinencia y razonabilidad, es decir, si la informacién utilizada esta
exclusivamente relacionada con los hechos evaluados y las conclusiones, y tiene una
relaciéon légica y concreta con respecto a la informacion examinada.

e Suficiente: hace referencia a la cantidad de la evidencia obtenida. La evidencia es
suficiente cuando, por los resultados de la aplicaciéon de una o varias pruebas, el auditor
tiene certeza de que los hechos revelados, estan satisfactoriamente comprobados.

e Util: hace referencia a la informacion apropiada que permita alcanzar los objetivos de
la auditoria.
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Fuentes de la evidencia

Las fuentes de la evidencia dependen del tipo de prueba realizada, sustantivas, de control,
cumplimiento o analiticas a los estados financieros (INSTITUTO DE AUDITORES INTERNOS
(ITIA) GLOBAL. Marco internacional para la practica profesional de la auditoria interna.
Norma 2330 Actualizado 2017). Las pruebas ejecutadas y los resultados obtenidos de las
mismas se deben registrar en el siguiente documento, los cuales son un soporte
documental y evidencia del hallazgo de auditoria interna:

*AI-0-F-003 ESTRUCTURA DE LA PRUEBA DE AUDITORIA
7.3.4. ANALISIS DE LA INFORMACION Y DESARROLLO DE CONCLUSIONES

Tomando como insumo la informacién recolectada durante la auditoria interna y
documentada en el siguiente documento se evalla contra los criterios de auditoria interna
definidos para la actividad, permitiendo al auditor interno emitir una opinién sobre la
efectividad de los controles en relacidn a la capacidad de mitigar el riesgo, asi como el
cumplimiento de las normas relacionadas y aplicables:

eAI-0-F-003 ESTRUCTURA DE LA PRUEBA DE AUDITORIA

El resultado de la comparacidon que se realiza entre un criterio y la situacion actual
encontrada durante la actividad de auditoria interna se denomina oportunidad de mejora.
Para identificarla es importante tener en cuenta:

¢ Condicion: La evidencia basada en hechos que encontro el auditor interno (realidad).

e Criterios: Las normas, reglamentos utilizadas al realizar la evaluacion, (lo que debe
ser).

e Causa: Las razones subyacentes de la brecha entre la condicién esperada y la real,
gue generan condiciones adversas (qué originé la diferencia encontrada).

e Consecuencias o efectos: Los efectos adversos, reales o potenciales, de la brecha
entre la condicidn existente y los criterios, (qué efectos puede ocasionar la diferencia
encontrada).

Auditorias Internas SIGI
Teniendo en cuenta la informacién recolectada durante la auditoria interna SIGI, se
pueden presentar:

¢ No conformidad: se presenta cuando exista un incumplimiento a un requisito
establecido en la norma.

e Observacién: se presenta cuando no existe evidencia suficiente para determinar un
incumplimiento a un requisito, pero a futuro (en un periodo de tiempo) podria convertirse
en un incumplimiento.
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7.3.5. SUPERVISION DE LA AUDITORIA INTERNA

El Jefe de OCOIN realiza mesas de trabajo con el equipo auditor, con el fin de conocer el
avance de la ejecucion de la auditoria interna, posibles inconvenientes presentados,
necesidades adicionales en el ejercicio de auditoria interna, analisis previo de los
resultados de auditoria, entre otros. Asi mismo cada lider de auditoria interna debe enfocar
el trabajo del equipo hacia el cumplimiento de objetivo y alcance de la auditoria interna.

Auditorias Internas SIGI
La ejecucion de la auditoria interna SIGI se realiza en la fecha establecida de acuerdo al

programa de auditoria SIGI por parte del equipo auditor designado en cada
proceso/dependencia. En la ejecucion el equipo auditor debe diligenciar el documento:

*AI-0-F-004 LISTA DE VERIFICACION

7.4. FASE IV: COMUNICACION DE RESULTADOS DE LA AUDITORIA INTERNA

En esta fase se presentan los resultados de la auditoria interna a través de un proceso
continuo en desarrollo de la actividad de auditoria interna y de la comunicacion de un
informe final de auditoria interna que debe llevar a la suscripcidn de un plan de

mejoramiento en caso de requerirse.

En esta fase se desarrollan las siguientes etapas:

1. Reunién de cierre
2. Informe preliminar

3. Informe Final

Comuhnicacion
de resultados

7.4.1. REUNION DE CIERRE

La reunion de cierre se realiza con la asistencia de los auditados, y el equipo auditor; esta
actividad se soporta a través de la ficha de reporte de evento en los documentos:

eDE-P-F-007 FICHA REPORTE DE EVENTOS
eDE-P-F-010 LISTA - REGISTRO DE ASISTENCIA

En la reuniodn de cierre se presentan las conclusiones de la auditoria interna de acuerdo
con el objetivo y alcance establecido en el programa de auditoria interna.



DOCUMENTO VIGENTE

Clasificacion: Restringido

Vigencia: A partir del 22-03-2023

Fecha de extraccién del documento del sistema SIGI: 04-10-2023

. VP-024-2023
7.4.2. INFORME PRELIMINAR DE AUDITORIA INTERNA

El informe preliminar de auditoria Interna debe ser objetivo, claro, constructivo, completo
y oportuno, evidenciando la congruencia entre los objetivos de la auditoria interna, el
alcance criterios, los riesgos, efectividad de los controles y el analisis de los resultados a
las pruebas realizadas, con las observaciones, conclusiones y/o recomendaciones.

ﬁ\sfgfr‘;fgs del Los objetivos , Alcance, Limitaciones, Metodologia,
preliminar muestras, fortalezas de la unidad auditable.

En los El mapa de riesgos incluyendo los controles.
resultados del P 9 Y

trabajo Oportunidades d . iteri dicid

incluira portunidades de mejora (criterio, condicion, causa,

efecto) y recomendaciones.

Conclusiones | 55 opiniones o conclusiones estan soportadas por

informacidn suficiente, confiable, relevante y util.

El informe preliminar de auditoria interna es remitido al responsable (s) de la unidad
auditable y se presenta en el documento:

eAI-0-F-013 INFORME AUDITORIA INTERNA

Después de la reunidon de cierre se socializa a través de correo electrénico el informe
preliminar y el responsable (s) de la unidad auditable tiene tres (3) dias habiles para
realizar comentarios a que haya lugar, los cuales se analizan para emitir el informe final.

Una vez recibidos los comentarios al informe preliminar por parte del proceso/dependencia
auditado, se realiza el andlisis a los comentarios por parte del equipo auditor, lo cual se
registra en el documento:

eAI-0-F-010 ANALISIS OBSERVACIONES AL INFORME PRELIMINAR
Auditorias Internas SIGI

Los resultados son entregados por el equipo auditor y consolidados por el auditor lider del
sistema, para el efecto se debe utilizar los documentos:

*Al-0-F-013 INFORME AUDITORIA INTERNA
eAI-0-F-015 RESULTADOS AUDITORIA INTERNA SIGI

El informe preliminar se debe comunicar a los responsables de sistema para comentarios
y observaciones, quienes tienen tres (3) dias habiles a partir de la socializacion para
realizar los comentarios a que haya lugar, los cuales se analizan para emitir el informe
final.
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7.4.3. INFORME FINAL DE AUDITORIA INTERNA

En esta fase se presentan los resultados de la auditoria interna a través de un informe
final. Si la unidad auditable presenta diferencia con los resultados del informe final, de los
cuales OCOIN mantiene su posicion, el lider del proceso auditado puede solicitar al
secretario técnico citar al Comité Institucional de Coordinacién de Control Interno dentro
de los diez (10) dias habiles siguientes a la presentacién del informe final para que sirva
de instancia con el fin de resolver las diferencias presentadas.

Asi mismo, el informe final debe considerar los siguientes aspectos a tener en cuenta:

¢ Debe incluirse el objetivo de auditoria, el alcance, los criterios, la metodologia utilizada
en desarrollo de la auditoria interna, las fuentes de informacién y las limitaciones al
alcance.

e Se deben resaltar las fortalezas y resultados satisfactorios del ejercicio de auditoria
interna.

¢ Se debe incluir una conclusién del ejercicio de auditoria interna el cual debe responder
al objetivo de la misma.

¢ En los resultados de las auditorias internas se deben incluir oportunidades de mejora
y recomendaciones teniendo en cuenta el analisis de la informacion.

e Se debe incluir el plazo para la formulacién del plan de mejoramiento si hay lugar a
ello.

¢ El informe debe ser suscrito por el equipo auditor y aprobado por el Jefe de OCOIN.

El informe final de auditoria Interna, asi como los informes finales de auditoria SIGI, se
radica a través del sistema integrado para la gestion documental y es remitido a los
responsables del proceso auditado y comunicado al Director General, en el documento:

eAI-0-F-013 INFORME AUDITORIA INTERNA

Si un informe final de auditoria interna contiene un error u omision significativo, el Jefe de
OCOIN debe corregir el informe y comunicarlo a quienes recibieron el informe original.

La consulta de informes de auditoria interna y papeles de trabajo de auditoria interna, que
sean requeridos por terceros o por auditores internos diferentes a los que participaron en
la misma debe ser solicitado y autorizado por el Jefe de OCOIN.

7.5. FASE V: SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO

Una vez comunicado el informe final de la actividad de auditoria interna el proceso
auditado debe formular un plan de mejoramiento. Los planes de mejoramiento producto
de las auditorias internas SIGI son suscritos por los responsables de los sistemas de
gestion en coordinacion con los responsables de los procesos/dependencia.

El seguimiento a los planes de mejoramiento, consiste en validar la ejecucidén de las
acciones propuestas y valorar su efectividad. La Oficina de Control Interno verifica
mensualmente el cumplimiento de los planes de mejoramiento. Los procesos y/o
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dependencias que tengan suscritos planes de mejoramiento deben remitir el avance de
los mismos.

Para la elaboracion y seguimiento se debe tener en cuenta lo previsto en el documento:
¢GS-0-P-003 ACCIONES DE MEJORAMIENTO
8. PLAN DE ASEGURAMIENTO Y MEJORA DE LA CALIDAD - PAMC

El objetivo es implementar buenas practicas que aseguren niveles de eficacia y eficiencia
en el proceso auditoria interna a partir de la valoracién del grado de cumplimiento de los
procedimientos internos y el marco internacional para la Practica Profesional de la
Auditoria Interna emitidas por el IIA GLOBAL. El objetivo del PAMC es el siguiente:

e Determinar si las actividades ejecutadas, se realizan de acuerdo al Estatuto de
Auditoria, el codigo de ética y cumplen con las expectativas de las partes interesadas.

e Demostrar el grado de conformidad de la actividad de auditoria interna con las normas
que le apliquen.

e Establecer el nivel de eficacia y eficiencia de los trabajos realizados.

e Proponer recomendaciones para mejorar los procedimientos en la actividad de
auditoria interna.

e Determinar si la auditoria interna aplica las mejores practicas y agrega valor a la
gestion y los procesos de la entidad.

e Preparar a los auditores internos para una revision externa posterior.

e Determinar el valor y la seguridad razonable que agrega la auditoria interna.

e Establecer el grado de cumplimiento de los indicadores de desempenio.

8.1. EVALUACION INTERNA

La evaluacién o supervisidon del trabajo interno, en los términos de un PAMC es el
seguimiento continuo del desempefio de la actividad de auditoria interna y las
autoevaluaciones periddicas que realiza OCOIN.

8.1.1. SEGUIMIENTO CONTINUO

El seguimiento continuo de la actividad de auditoria interna incluye las actividades
cotidianas de supervisién del trabajo desarrollado por el equipo de trabajo y se debe llevar
a cabo a través de la revisidon por parte del Jefe de Control Interno de cada una de las
fases de la auditoria interna, la verificacién de la calidad de los informes de cada trabajo
desarrollado y la identificacion de aspectos susceptibles de mejora en los mismos, para
implementar las acciones preventivas, correctivas u otras, consecuentes con los resultados
observados.

a. Controles sobre el cumplimiento de politicas y procedimientos
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Este control lo ejerce el Jefe de OCOIN a través del seguimiento a cada una de las etapas
de la actividad de auditoria interna. Al finalizar cada actividad de auditoria interna se aplica
la evaluacion de la auditoria interna, para el efecto se utiliza el documento:

eAI-0-F-007 EVALUACION AUDITORIA INTERNA
b. Evaluacion de satisfaccion

Esta evaluacién se realiza a través de la aplicacidén de la evaluacién de auditores internos
gue tiene como propdsito evaluar la percepciéon de los auditados sobre la auditoria interna
y sobre el desempefo de los auditores, para el efecto se utiliza el documento que se indica
a continuacion y semestralmente se deben revisar los resultados y establecer planes de
mejoramiento en caso de ser necesario.

eAI-0-F-006 EVALUACION AUDITORES INTERNOS
c. Indicadores a monitorear

El proceso de auditoria interna define indicadores de eficacia, eficiencia y efectividad de
acuerdo con los lineamientos establecidos en la Entidad, los cuales se deben monitorear
en la periodicidad establecida.

8.1.2. AUTOEVALUACION PERIODICA

La autoevaluacién periddica, busca evaluar la conformidad con las normas internacionales
y los estandares de calidad exigidos para la actividad de auditoria interna y evalla si la
actividad cumple con los procedimientos internos, la normativa aplicable, las normas
internacionales adoptadas y asi mismo si los auditores aplican el Cédigo de Etica y el
Estatuto de Auditoria Interna, alinedndose con los principios fundamentales para la
practica profesional de la misma.

Para realizar esta evaluacion se debe utilizar el mecanismo adoptado por el Departamento
Administrativo de la Funcién Publica denominado “instrumento de autodiagndstico para el
aseguramiento y mejora de la calidad de la auditoria interna en el sector publico”, se debe
realizar una vez al afo con corte a 31 de diciembre de cada vigencia y con base en los
resultados se establecera un plan de mejoramiento.

8.2. INFORME DE RESULTADOS DEL PAMC

El resultado de implementar el PAMC de la Oficina de Control Interno se debe presentar
anualmente con corte al 31 de diciembre de cada vigencia al Comité Institucional de
Coordinacién Institucional de Control Interno, donde se debe informar:

1. El (los) objetivo(s) del PAMC.

2. El alcance y la frecuencia de la autoevaluacion periddica.

3. Las conclusiones de la evaluacién interna.

4. El plan de mejoramiento derivado y los resultados de seguimiento.
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9. TRABAJOS DE CONSULTORIA

De acuerdo con las Normas Internacionales de Auditoria Interna, la OCOIN puede
desarrollar trabajos de consultoria cuyas actividades se deben enfocar hacia la orientacién
técnica sobre metodologias y buenas practicas en materia de control interno para mejorar
e incrementar la efectividad del sistema de control interno.

En caso de identificarse la necesidad de realizar trabajos de consultoria, deben quedar
establecidos en el plan anual de auditoria interna y desarrollarse conforme al Marco
Internacional para la practica profesional de la auditoria interna.

10. CODIGO DE ETICA, ROLES Y RESPONSABILIDADES
10.1. CODIGO DE ETICA

El propdsito del Cédigo de Etica de acuerdo con lo establecido en el Marco Internacional
para la practica profesional de la auditoria interna es promover una cultura ética en la
profesiéon de auditoria interna, el cual incluye los principios que son relevantes para la
profesidén y la practica de la auditoria interna y las reglas de conducta que describen las
normas de comportamiento que se espera sean observadas por los auditores internos.

Este cédigo de ética debe suscribirse previo al inicio de cada actividad de auditoria interna
en el documento:

*AI-0-F-001 COMPROMISO ETICO DEL AUDITOR INTERNO

10.2. CONFLICTO DE INTERES

Los auditores internos deben declarar e informar al Jefe de Control Interno cualquier
conflicto de interés que pueda afectar el desarrollo de la actividad de auditoria interna
encomendada, de acuerdo con lo establecido en el numeral 7.2.1 del documento:
eTH-A-M-005 CODIGO DE INTEGRIDAD

10.3. ROLES Y RESPONSABILIDADES

Se contemplan los roles y responsabilidades de los auditores internos de la OCOIN, asi
como de los servidores publicos pertenecientes a las diferentes dependencias de la Entidad
gue han sido formados y apoyan el ciclo de auditorias internas SIGI.

10.3.1. AUDITORES INTERNOS LIDERES

Los auditores internos lideres son servidores publicos responsables de liderar cada trabajo
de auditoria interna, a quienes les corresponde:

e Coordinar el equipo de trabajo enfocandolo hacia el cumplimiento del objetivo y
alcance de la auditoria interna.
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e Elaborar junto con su equipo de trabajo el programa de auditoria interna, el informe
preliminar y el informe final de auditoria interna.

e Verificar que todos los registros en desarrollo de la actividad de auditoria interna se
elaboren y estén debidamente suscritos.

e Verificar que se cumplan las normas correspondientes para el desarrollo de la
actividad de auditoria interna.

e Verificar que las conclusiones del trabajo de auditoria interna estén debidamente
soportadas.

10.3.2. ROLES Y RESPONSABILIDADES AUDITORES INTERNOS
A los auditores internos les corresponde:

e Participar activamente en las capacitaciones programadas.

e Conocer, suscribir y cumplir los principios y reglas de conducta del cddigo de ética del
auditor interno.

e Comunicar cualquier conflicto de interés que pueda afectar la actividad de auditoria
interna.

e Realizar las auditorias internas conforme lo establecido en las politicas y normas
correspondientes.

e Preparar y suscribir los registros correspondientes a cada una de las fases de la
actividad de auditoria interna.

e Cumplir las actividades establecidas en el programa de auditoria interna.

10.4. HABILIDADES DE LOS AUDITORES INTERNOS

Los auditores internos deben poseer unos conocimientos, competencias y habilidades para
cumplir con sus responsabilidades individuales, entre ellas:

e Planificacion: Capacidad para definir el programa de trabajo y hacer un uso eficaz de
los recursos (humanos, fisicos) antes, durante y después del ejercicio de auditoria interna.

e Conocimiento: Debe conocer ampliamente la unidad auditable, sus métodos vy
técnicas.

e Trabajo en equipo: Capacidad de realizar una tarea especifica por medio de un grupo
de personas, con union y empatia entre los integrantes para apoyarse en las distintas
ideas y asi alcanzar los objetivos fijados, reaccionando positivamente y con efectividad en
situaciones de tensién.

e Relaciones interpersonales: Capacidad de interactuar con los otros, para lograr un
buen entendimiento, a fin de crear relaciones basadas en la confianza y el respeto mutuo.

e Liderazgo: Capacidad de entender, orientar, conducir y persuadir a grupos humanos
en la consecucidn de objetivos comunes.

e Andlisis: Identificar factores que pueden afectar la fiabilidad de los resultados de la
auditoria interna.

e Comunicacién: Capacidad de transmitir en forma oportuna y clara el mensaje, para
la consecucidén de las estrategias y objetivos institucionales, utilizando para ello los canales
de informacion apropiados.
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e Comportamiento ético: Capacidad para adoptar el cédigo de ética del auditor interno
de acuerdo con los valores morales, las buenas costumbres, las practicas profesionales y
el respeto de politicas organizacionales.

10.5. CRITERIOS PARA LA SELECCION DE AUDITORES INTERNOS SIGI

Para seleccionar los auditores internos para la realizacion de las auditorias internas SIGI,
se tendran en cuenta los siguientes requisitos:

e Titulo profesional en cualquier nucleo del conocimiento.
e Curso de auditor interno certificado de acuerdo con la norma a auditar.

Para el Sistema de Gestidon de Seguridad de la Informacion, adicionalmente se requieren
dos (2) afos de experiencia en temas relacionados con tecnologias de la informacién y las
comunicaciones.

Para conformar el grupo de auditores internos SIGI se realiza mediante convocatoria
publica interna para que las personas interesadas puedan postularse y se verifica el
cumplimiento de los requisitos por el Grupo Interno de Trabajo de Talento Humano.

11. CONSIDERACIONES ADMINISTRATIVAS

Las actividades realizadas por los servidores publicos deben cumplir con las directrices
emitidas por la Entidad, en particular las establecidas para asegurar el respeto, la
proteccidn y garantia de los Derechos Humanos, en concordancia se debe tener en cuenta
lo previsto en el documento:

eDE-D-M-001 POLITICA INSTITUCIONAL DE DERECHOS HUMANOS
Asi mismo, se deben aplicar las directrices emitidas en materia de:

¢AL-D-M-001 GESTION DOCUMENTAL )
¢SI-S5-M-001 SEGURIDAD DE LA INFORMACION

12. DOCUMENTOS RELACIONADOS

eAL-D-M-001 GESTION DOCUMENTAL

eDE-D-M-001 POLITICA INSTITUCIONAL DE DERECHOS HUMANOS

*GS-0-M-001 SISTEMA INTEGRADO DE GESTION INSTITUCIONAL

*SI-S-M-001 SEGURIDAD DE LA INFORMACION

eTH-A-M-005 CODIGO DE INTEGRIDAD

*AI-0-P-001 REALIZACION DE AUDITORIAS INTERNAS

*AI-0-P-002 ELABORACION Y PRESENTACION DE INFORMES DE CONTROL INTERNO
eAI-0-P-003 EVALUACION DEL SISTEMA DE CONTROL INTERNO

*AI-0-P-004 ENLACE CON EL EQUIPO AUDITOR DE LA CONTRALORIA GENERAL DE LA
REPUBLICA
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*GS-0-P-003 ACCIONES DE MEJORAMIENTO
*GS-0-P-006 GESTION INTEGRAL DEL RIESGO ,
*AI-0-1-001 VERIFICACION MEDIDAS DE AUSTERIDAD EN EL GASTO PUBLICO
*AI-0-1-003 RENDICION DE CUENTA E INFORMES A LA CONTRALORIA GENERAL DE LA
REPUBLICA ,
*AI-0-I1-005 ESTATUTO DE AUDITORIA INTERNA
*AI-0-1-006 EVALUACION CONTROL INTERNO CONTABLE
*GS-0-1-001 METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO
*AI-0-F-001 COMPROMISO ETICO DEL AUDITOR INTERNO
*AI-0-F-003 ESTRUCTURA DE LA PRUEBA DE AUDITORIA
*AI-0-F-002 ANALISIS UNIDAD AUDITABLE
*AI-0-F-004 LISTA DE VERIFICACION
*AI-0-F-005 PROGRAMA DE AUDITORIA INTERNA
*AI-0-F-006 EVALUACION AUDITORES INTERNOS
*AI-0-F-007 EVALUACION AUDITORIA INTERNA
*AI-0-F-008 PLAN ANUAL DE AUDITORIA INTERNA
*AI-0-F-009 PLAN DE AUDITORIA INTERNA SIGI
*AI-0-F-010 ANALISIS OBSERVACIONES AL INFORME PRELIMINAR
*AI-0-F-013 INFORME AUDITORIA INTERNA ,
*AI-0-F-014 CARTA DE REPRESENTACION AUDITORIA INTERNA
*AI-0-F-015 RESULTADOS AUDITORIA INTERNA SIGI
*DE-P-F-007 FICHA REPORTE DE EVENTOS
*DE-P-F-010 LISTA - REGISTRO DE ASISTENCIA

13. ANEXOS

ANEXO 01 - CRITERIOS DE PRIORIZACION PARA AUDITORIA INTERNA BASADA EN
RIESGOS EN LOS PROCESOS / TEMATICAS )
ANEXO 02 - CRITERIOS DE PRIORIZACION AUDITORIA INTERNA SIGI

Reproduccion y divulgacién Prohibidos

* Se eliminan del Manual de Auditorias Internas, los nombres de los servidores publicos de la DNI
que elaboran, revisan y aprueban el documento; de acuerdo con el Articulo 21 de la Ley 1712 de
2014, por contener informacién clasificada como reservada conforme lo establece el Articulo 33 de
la Ley 1621 de 2013 y el Libro 2, Parte 2, Titulo 3, Capitulo 1 del Decreto 1070 de 2015.

** E| presente manual en su totalidad se encuentra a disposicion de los organismos de control y
autoridades judiciales que los requieran para el ejercicio de sus funciones constitucionales y legales.



