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INTELIGENCIA ESTRATEGICA

La Direccion Nacional de Inteligencia, DNI, es una Entidad publica de caracter tecnico,
pensada y creada a partir de las mejores practicas de buen gobierno, que tiene por
mision producir inteligencia estratégica y contrainteligencia de Estado, desde una
perspectiva civil, con el objetivo de identificar oportunidades, riesgos y amenazas que
afecten la seguridad nacional.

La DNI, desarrolla sus actividades de recoleccion, procesamiento, analisis y difusion con
base en modelos de gestion de conocimiento e innovacion, prospectiva, y pensamiento
critico, con altos estandares metodologicos vy disciplinares, y con estricto apego a la
Constitucion, la ley y el Derecho Internacional de los Derechos Humanos.

Mis antecesores forjaron las primeras bases institucionales; resalto de ellos el
compromiso, la vocacion, la integridad y la constancia que tuvieron durante su gestion,
para posicionar a la inteligencia estratégica como una herramienta util para la toma de
decisiones de Estado. Reconociendo los avances del pasado, la mirada actual se
proyecta hacia el relacionamiento de la inteligencia en el sistema estatal, especialmente
con el Ministerio de Relaciones Exteriores, los avances proyectados hacia un futuro, que
permita asegurar el crecimiento y fortalecimiento de la inteligencia estratégica y
contrainteligencia de Estado, la gestion institucional, sus lideres y su talento humano.
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Bajo el contexto anterior, les comparto las estrategias institucionales que orientaran la direccién, y guiaran la gestion y el
crecimiento institucional. Las estrategias han sido establecidas de manera coherente teniendo en cuenta los logros alcanzados,
el marco juridico que regula las actividades de inteligencia, contrainteligencia y la gestion institucional, los lineamientos
establecidos en el Plan Nacional de Desarrollo, el cumplimiento al Plan Nacional de Inteligencia, el relacionamiento con el
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Consejo de Seguridad Nacional y la Junta de Inteligencia Conjunta, el apoyo al desarrollo de la politica exterior, y la vision
institucional.

Nuestra vision es ser el principal organismo de inteligencia que orienta la toma de decisiones estrategicas del Estado a partir
de la anticipacion de oportunidades, riesgos y amenazas, que impactan la seguridad nacional, la competitividad y desarrollo
del pals, de acuerdo con los intereses nacionales, desde una perspectiva civil; destacandose por la capacidad de aprendizaje,
la vocacion y pasion de los servidores publicos de la Entidad y el compromiso de la DNI al servicio y proteccion de los derechos
de los ciudadanos.

Con base en los lineamientos de gobierno, la vision institucional y las estrategias establecidas, se formula el Plan Estratégico
Institucional 2019-2022- SERVIMOS AL PAIS CON INTELIGENCIA ESTRATEGICA, el cual hace parte del presente documento.

“Factor Humano vs Adecuada Inteligencia Artificial”

ORIGINAL FIRMADO

Rodolfo Enriqgue Amaya Kerquelen
Director General
Direccion Nacional de Inteligencia
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Estrategias institucionales para la gestion y el crecimiento
institucional 2019 - 2022

Desarrollo de inteligencia estratégica y contrainteligencia de Estado

La DNI continuara desarrollando analisis estrategicos para el apoyo a la toma de decisiones, en términos de valoracion de los
riesgos frente a las amenazas contra el orden constitucional, democratico, los intereses nacionales y la seguridad nacional,
que generan las actividades de organizaciones o gobiernos extranjeros, asi como las oportunidades que impacten la politica
publica y los intereses del Estado.

Se fortalecera el analisis prospectivo de la situacion internacional con enfasis en la regién y las fronteras, proyectandose a las
areas estratégicas en donde los intereses del Estado se puedan ver
afectados, o exista un escenario de oportunidad para su desarrollo,
incluyendo la evaluacion del terrorismo Internacional y con ello el
accionar de los grupos armados organizados ilegales en la region y
el territorio nacional, como también la dinamica geopolitica y el
desarrollo de tendencias extremistas.

De igual manera, se estudiara la migracion irregular, el narcotrafico,
los intereses regionales y globales, tanto econdmicos, como
ambientales y sociopoliticos, los cuales continuaran siendo frentes
de estudio, asi como, los intereses en el dmbito amazodnico, las
cuencas hidricas y demas recursos estratégicos. Asi mismo, se
consolidara el rol de la DNI en materia de seguridad digital y
ciberseguridad del Estado.

El desarrollo de la politica internacional, afianzara la presencia y
alcance internacional de la Entidad, buscando salvaguardar los
intereses nacionales, fortalecer la politica exterior colombiana vy
posicionar la inteligencia estratégica y contrainteligencia de Estado
como herramienta necesaria en los procesos de toma de
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decisiones del Consejo de Seguridad Nacional, de la Presidencia de la Republica y del Ministerio de Relaciones Exteriores, en
cuanto a politica exterior se refiere.

Se seleccionaran los paises en donde se materializara la politica internacional, y la Direccion General determinara y priorizara
los temas y actividades a desarrollar, teniendo como referente el Plan Nacional de Desarrollo, el Plan Nacional de Inteligencia
vigente, y la Ley 1621 de 2013 en lo referente a motivaciones, limites y fines de la funcién de la inteligencia. Igualmente, revisara
y avalara los perfiles y la idoneidad de los servidores, para el cumplimiento de las actividades enmarcadas en la politica
internacional.

Alianzas estrategicas

Para cumplir con los propdsitos planteados, es necesario continuar con
el desarrollo de mecanismos e instrumentos de coordinacion vy
cooperacion a nivel nacional e internacional, buscando la obtencion e
intercambio de informacion y la transferencia de tecnologia,
conocimientos, habilidades y experiencias, que fortalezcan las
actividades misionales.

Se definiran y priorizaran las estrategias, convenios, alianzas, sinergias,
actividades de colaboracion, entre otras; con los diferentes actores
como homologos, entidades publicas, academia, centros de
pensamiento y demas que se consideren pertinentes a nivel nacional e internacional, identificando los intereses comunes,

objetivos especificos y contribuciones para el desarrollo de las actividades de inteligencia estratégica y contrainteligencia de
Estado.

Se buscara el desarrollo de actividades conjuntas con aliados estratégicos, integrando diferentes capacidades, para la
comprension y prevencion de fendmenos que representan riesgos y amenazas a la seguridad nacional, regional y global, donde
la colaboracion y cooperacion tanto nacional como internacional son fundamentales. Estas actividades se desarrollaran dentro
del marco legal, garantizando la confidencialidad de la informacion.
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En coordinacion con el Ministerio de Relaciones Exteriores, se profundizaran las relaciones con actores estratégicos,
potencializando las capacidades institucionales para fortalecer la seguridad nacional, la seguridad cooperativa de la region y a

la paz internacional.

De otra parte, se continuaran capitalizando las oportunidades que ofrecen las actividades, para alcanzar un mejor desempefio
en areas operacionales, doctrinales, y de cooperacion, con apego al desarrollo de la politica exterior colombiana y a lo previsto

en el Plan Nacional de Desarrollo 2018-2022.

Se brindara apoyo en la implementacion del modelo de gestion de la seguridad de la informacion a los demas entes Estatales,
de igual forma, se brindara acompafiamiento y apoyo técnico interinstitucional orientado a proteger al pais en el ciberespacio
de ataques de actores externos que pretendan atentar contra las Infraestructuras criticas o desestabilizar la legitimidad del

Gobierno Nacional en el entorno digital.

Legitimidad de las actividades de inteligencia estratégica y contrainteligencia de Estado

Teniendo en cuenta que la funcion de inteligencia y contrainteligencia se constituye
como un imperativo legal, necesaria para garantizar no solamente la seguridad de
la Nacién, sino la proteccion de los derechos humanos; las actividades de
planeacion, asi como su implementacion, deben mantener la transversalidad con
la Constitucion, la ley y el Derecho Internacional de los Derechos Humanos, dando
estricto cumplimiento al principio de legalidad que debe nutrir todas las actividades
institucionales.

Se continuara fortaleciendo el marco juridico y mejorando las politicas para la
proteccion de datos y archivos de inteligencia y contrainteligencia. Para asegurar
que las actividades estén acordes con la normatividad en materia de Derecho
Internacional de los Derechos Humanos, se fortaleceran las acciones de validacion
de los archivos de inteligencia estratégica y contrainteligencia de Estado.

Se consolidaran las acciones de supervision y control que adelantan el Inspector

General y la Oficina de Control Interno, como una actividad independiente que
genera valor a los procesos, contribuye al fortalecimiento de los controles internos,
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la administracion de riesgos y al mejoramiento continuo de la institucion. Para ello, se suministrara el apoyo logistico,
administrativo y de personal, para garantizar sin ningun obstaculo, el ejercicio de las funciones.

La Entidad continuara adoptando practicas contra la corrupcion y obrara de acuerdo a la Constitucion, la ley, la politica
anticorrupcion y demas normas que la reglamentan; preservando la moralidad, integridad y transparencia en la gestion
institucional.

Se colaborara interinstitucionalmente con los organismos de control, y con las autoridades judiciales de acuerdo con su
competencia, suministrando, bajo los lineamientos legales en materia de reserva, la informacion solicitada que conlleve a la
lucha contra la corrupcion.

Cultura de Inteligencia

La Entidad desarrollara la cultura de inteligencia estrategica
desde dos perspectivas. En primera instancia, se enfocara a
la creacion de espacios con entidades publicas y privadas
del orden nacional e internacional, en los cuales se dara a
conocer la importancia y relevancia de la inteligencia para la
toma de decisiones de Estado, al evitar amenazas, anticipar
riesgos y prever oportunidades en defensa de los intereses
nacionales. Asi mismo, se buscara el reconocimiento como
una actividad legal y necesaria para desarrollar los fines
esenciales del Estado. "

En segundo lugar, el enfoque sera interno, generando sentido
de pertenencia e incentivando la participacion de los
servidores publicos en la construccién y desarrollo de la
Entidad. Las actividades deberan afianzar los valores,
creencias y habitos que comparten los servidores publicos, acorde con el pensamiento estrategico de la institucion,
transmitiendo con claridad los mensajes que fortaleceran la cultura, con el fin de asegurar su asimilacion y cumplimiento, para
lo cual se debera tener en cuenta los valores institucionales.
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DILIGENCIA: Los servidores publicos somos
personas que con vocacion y orgullo
trabajamos duro todos los dias para servir y
ayudar a los colombianos. Cumplo con los
deberes, funciones y responsabilidades
asignadas a mi cargo de la mejor manera
posible, con atencion, prontitud, destreza y
eficiencia, para asi optimizar el uso de los
recursos del Estado.

JUSTICIA — EQUIDAD: Actuo con
imparcialidad, garantizando los
derechos de las personas, con
equidad, igualdad y sin
discriminacion.

\ust'\cic-Equidad

HONESTIDAD: Actlo siempre con fundamento en la
verdad, cumpliendo mis deberes con transparencia y
rectitud, y siempre favoreciendo el interés general.

SIN CLASIFICACION

COMPROMISO: Soy consciente de la
importancia de mi rol como servidor publico,
y estoy en disposicion permanente para
comprender y resolver las necesidades de
las personas con las que me relaciono en
mis labores cotidianas, buscando siempre
mejorar su bienestar.

RESPETO: Reconozco, valoro y trato
de manera digna a todas las personas,
con sus virtudes y defectos, sin
importar su labor, su procedencia, sus
titulos o cualguier otra condicion.

EXCELENCIA: Me esfuerzo continuamente por ser el
mejor, elevando los estandares institucionales.

En apoyo a la generacion de cultura de inteligencia estratégica, se desarrollaran espacios de participacion ciudadana y rendicion
de cuentas, enfocados a promover la transparencia y a fortalecer la relacién Estado — ciudadano. Estos ejercicios permitiran
que los ciudadanos, partes interesadas y grupo de interés, ejerzan su derecho de control social y realicen los aportes que
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consideren pertinentes. Lo anterior, enmarcado en las normas legales aplicables, en especial, la reserva de informacion que
ampara las actividades de inteligencia y contrainteligencia.

La comunicacion es un factor estratégico que garantizara la veracidad, oportunidad, relevancia y claridad de la informacion
que deba transmitir la Entidad y sera manejada por la Direccién General. En la dinamica de comunicacion, se propiciara el
consenso Yy la participacion de los servidores publicos, encaminado a un mayor aprendizaje, conocimiento, sentido de
pertenencia y empoderamiento hacia la Entidad.

La comunicacion sera fundamental para el entendimiento de todos y el cumplimiento de metas en comun, por ende se contara
con un plan de comunicaciones estrategicas, que mantenga actualizados a los servidores publicos de la Entidad, de las
decisiones y el desempefio institucional. Por otro lado, se debe contemplar, los imprevistos escenarios de crisis mediaticas o
situaciones inesperadas con el fin de retroalimentar aprendizajes y mejoras, asi como evidenciar el papel de la alta direccion
frente a ellos y los canales de comunicacion, para esclarecimiento de situaciones.

Liderazgo: Pasion + buen método

Los lideres de la Entidad haran uso del pensamiento critico, lo
que implica que antes de tomar decisiones y dar
direccionamiento a sus equipos de trabajo, se responderan
principalmente dos preguntas; el porqué de su decision y el
como se ejecutara. Este liderazgo sera reconocido por
conductas observables como el compromiso institucional, la
pasion por estar al servicio del pais, el sentido de pertenencia
frente a la inteligencia estratégica y contrainteligencia de
Estado, el uso de meétodos y metodologias para la
administracion del talento humano, el empoderamiento de
equipos de trabajo y por propiciar espacios para la creatividad
e innovacion que rompan con la rutina diaria de los servidores
publicos de la Entidad y que incentivan la generacion de nuevas
ideas, para la solucion de situaciones y aprovechamiento de
oportunidades.
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La capacidad de aprendizaje de los lideres de la Entidad, se demostrara mediante la actualizacion permanente de
conocimientos, la adopcién de mejores practicas, la lectura constante y la compresion de escenarios cambiantes en el entorno
de la institucion, lo que debera permitirles afrontar diferentes escenarios y sobreponer cualquier situacion. Asi mismo, el
liderazgo de la DNI, debe reflejarse en el pensamiento y actuacion de los valores instituciones como el compromiso, la
honestidad, la diligencia, el respeto, la justicia y la excelencia.

Gestion del Talento Humano

La gestion estratégica del talento humano, es de gran importancia para el
mejoramiento y crecimiento de la Entidad, y conduce a la satisfaccion,
productividad y bienestar de los servidores publicos, como actores principales de
la gestion institucional.

Se buscaran acciones que fortalezcan el cumplimiento del principio del mérito,
garantizando la provision oportuna y eficaz de los empleos de la Entidad con
personal idoneo, acorde con las necesidades institucionales.

Se adelantaran acciones relacionadas con el mejoramiento de habilidades y competencias, bienestar, incentivos, seguridad y
salud en el trabajo, y en general todas aquellas que apunten al mejoramiento de la productividad, la satisfaccion de necesidades
de adaptacion e integracion laboral, el compromiso y sentido de pertenencia, logrando niveles de desempefio que fortalezcan
el desarrollo institucional.

La DNI garantizara que el conocimiento adquirido por el servidor que se desvincula permanezca en la Entidad, para lo cual
mejorara el sistema de gestion del conocimiento y la innovacion.

En general, las actividades de gestion del talento humano, deberan tener como principios orientadores, la busqueda de la
articulacion y colaboracion interinstitucional, la excelencia y calidad, la orientacion a resultados, el permanente aprendizaje y
la generacion de conocimientos y la innovacion, con el fin de generar las capacidades diferenciadoras que requiere la institucion
para asumir los retos y desafios de la actividad misional.
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En materia disciplinaria, la Entidad garantizara la doble instancia, adelantara capacitaciones a los servidores publicos con el fin
de ejercer prevencion y evitar la incursion en conductas constitutivas de faltas disciplinarias, garantizando asi el gjercicio de la
funcién publica.

Gestion del conocimiento y de la innovacidn

Teniendo en cuenta que la Entidad genera una cantidad importante de
datos, informacion, ideas y experiencias, que en conjunto se transforman
en conocimiento, es necesario que éste se ponga a disposicion de los
servidores publicos, con procesos de busqueda y aplicacion efectivos, que
consoliden y enriquezcan la gestion institucional.

La actual era digital o de la informacion, le plantea a la Entidad retos de
cambio y de adaptacion para mejorar la atencion de las necesidades, es
por ello, que trabajar en la gestion del conocimiento y la innovacion,
facilitara el aprendizaje, la adaptacion a nuevas tecnologias, interconectara
el conocimiento entre los servidores y dependencias, impulsara el
desarrollo de mecanismos de experimentacion e innovacion y promovera
buenas practicas de gestion.

Por lo anterior, se disefiara, implementara, evaluara y mejorara continuamente un sistema de gestion de conocimiento y de la
innovacion, que permita, entre otros propositos, identificar donde se genera conocimiento, materializar y sistematizar ese
conocimiento, replicarlo de manera productiva en los distintos niveles institucionales y en la medida de lo posible, permitir su
aprovechamiento por las partes interesadas.

El sistema de gestion del conocimiento y de la innovacion, sera armonico con los sistemas de gestion implementados, de
manera que no implique desarrollar otras estructuras y que permita avanzar hacia el logro de una eficaz gestion integral.
Debera propiciar el desarrollo de acciones para compartir el conocimiento entre los servidores publicos, con el objetivo de
garantizar su apropiacion y aprovechamiento, asi mismo, promovera la construccion de una cultura de analisis vy
retroalimentacién para el crecimiento institucional.

Para la ejecucion de los procesos de gestion del conocimiento y la innovacion, se estableceran responsabilidades y niveles de
autoridad, que permitan su adecuado disefio e implementacion.

&
{7 El fut ,
Ll s de todos SIN CLASIFICACION %

Pagina 11 de 18




SIN CLASIFICACION N BN[!"

TRATEGICA K-

Estructura y procesos efectivos

La DNI, en calidad de institucion estatal, no solo debe tener claro sus objetivos y prioridades, sino también debe contar con
una estructura organizacional que garantice la eficiencia y la eficacia de los procesos y la ejecucion de recursos publicos.

Por lo anterior, los servidores publicos deberan conocer y comprender el contexto de la Entidad, la articulacion del
direccionamiento estratégico institucional con la vision de Estado, e identificar la contribucion particular a los propositos
definidos. Con base en esto, se debera revisar la estructura actual de la Entidad, contemplando las funciones vy
responsabilidades, los objetivos generales, la mision y vision, marco legal y requisitos aplicables, las necesidades de los grupos
de interés/partes interesadas, las politicas y lineamientos institucionales, entre otros, con el fin de identificar posibles reformas
0 mejoras institucionales.

Para asegurar la provision de la infraestructura, bienes y servicios que requieren los procesos, se estableceran mecanismos de
priorizacion del gasto y uso de los recursos financieros. De otra parte, se mantendran mecanismos de control y campafas
para el uso racional y el aprovechamiento adecuado de los recursos asignados.

El sistema de gestion institucional mantendra el enfoque 'de modelos de excelencia y continuara desarrollando e
implementando politicas, metodologias, herramientas y buenas practicas de gestion de manera articulada y armonica,
manteniendo el desempefio institucional en términos de calidad y excelencia. Se racionalizaran y simplificaran los
procedimientos administrativos mejorando permanentemente los niveles de eficiencia y eficacia institucional, incrementando
su efectividad, creando valor, y contribuyendo a la sostenibilidad institucional.

La Entidad continuara comprometida con la valoracion, tratamiento, monitoreo, y comunicacion de los riesgos asociados a los
procesos y emprendera las acciones de control que correspondan sobre los eventos que puedan afectar la gestion, el logro
de los objetivos institucionales, y los posibles hechos generadores de corrupcion.

Se adelantaran ejercicios de monitoreo y revision periodicas por parte de las dependencias, con el fin de determinar la
necesidad de modificar, actualizar o mantener en las mismas condiciones, los factores de riesgo, la identificacion, analisis y
evaluacion. Asi mismo, se verificara la efectividad de los controles y de los cronogramas de trabajo para el tratamiento del
riesgo que se hayan establecido.
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Infraestructura institucional

La inteligencia estratégica y contrainteligencia de Estado, enfrenta varios desafios en la actualidad, debido a la dinamica de la
informacion sin fronteras, como consecuencia del desarrollo tecnolégico, lo que requiere que la Entidad cuente con las
capacidades tecnologicas requeridas para estar a la vanguardia de los riesgos, amenazas y oportunidades acorde con los
requerimientos, asi como para soportar y apoyar el desarrollo de la misionalidad, y para mantener la trazabilidad,
confidencialidad, integridad y disponibilidad de la informacién recolectada, analizada y difundida.

Por lo anterior, se robustecera el soporte para la prestacion de los servicios de tecnologias de la informacion y de las
comunicaciones y se fortalecera la integracion de las capacidades en los ambitos de aplicaciones, usuarios, infraestructura y
servicios, articulado con la implementacion del sistema integrado de inteligencia estrategica y contrainteligencia de Estado.

Asi mismo, se optimizaran y ampliaran las capacidades tecnologicas para el desarrollo de actividades de inteligencia estratégica
y contrainteligencia de Estado, propiciando ambientes y mecanismos de proteccion para las actividades, agentes, medios,
metodos y fuentes empleadas.

Se construira y dotara la segunda fase de la sede operacional, la cual contara con espacios adecuados para el desarrollo de la
mision institucional. Las areas permitiran la instalacion, conservacion, disponibilidad, control y soporte de equipos tecnologicos,
y contaran con las medidas de seguridad apropiadas para la proteccion de los activos institucionales de aquellas amenazas
que pueden impactar el desarrollo de las actividades misionales.

Gestion y seguridad de la informacion

Con los avances tecnologicos y el uso masivo de las tecnologias de la informacion y
las comunicaciones (TIC), se creara y desarrollara un modelo de seguridad digital
integral, con el proposito de asegurar la informacion de inteligencia estratégica y
contrainteligencia de Estado, enmarcado en la Ley de inteligencia 1621 de 2013.
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Se fortaleceran los sistemas de informacion y se
mantendran canales efectivos de comunicacion vy
difusion, por medio de los cuales, la informacion
que se genere, desde cualquier area, llegue a sus
destinatarios de forma asertiva, sin distorsiones y
que asf mismo, sea gestionada desde sus origenes.

Se continuara velando por mejorar el acceso a los
activos de informacion, desde el proceso mismo de
inventario de esos activos, hasta el aseguramiento
y efectivo tratamiento, cuando cumplan con su
vida util, observando siempre las buenas practicas
que se vienen realizando durante el ciclo de vida de
la informacion. A estos activos de informacion se
les realizara un analisis de riesgos y se les valorara

JONAL
< S 05/4,)

SIN CLASIFICACION “ﬁ"

O
2y COLOMB\P‘ <
“TRATEGICA N

con el fin de proteger la informacién como uno de los activos mas importantes para esta Entidad.

Con el fin de mitigar el riesgo en las posibles pérdidas, fugas o alteraciones de informacion reservada, se fortalecera y
mantendra el sistema de gestion de seguridad de la informacion, implementando buenas practicas y estandares reconocidos
a nivel nacional e internacional, asi como controles efectivos y el fortalecimiento de la cultura de seguridad de la informacion.

Ademas de esto, se garantizaran las herramientas tecnologicas necesarias que permitiran realizar una trazabilidad del estado
de la informacion, desde el momento de su creacion, su procesamiento y su difusion, hasta el momento mismo de su
almacenamiento y custodia garantizando en todo momento su integridad, confiabilidad y disponibilidad.

Se desarrollaran procesos de innovacion en la gestion de la informacion, asi como contenidos multimedia para comunicacion
y difusion de la informacion, que permitan llegar de forma asertiva a los receptores, innovando de igual manera en el

aseguramiento de los mismos productos.

Se adelantaran actividades de depuracion de la informacién almacenada en repositorios diferentes al Sistema de Informacion
de inteligencia y contrainteligencia, el cual tiene un tratamiento especial ordenado por la Ley 1621 de 2013.

La DNI consciente de la importancia del patrimonio documental, como garante del cumplimiento de la funcion misional de la

Entidad, revisara y fortalecera la gestion documental.

L n  El futuro Gobierno
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Seguridad Operacional

Se realizaran sensibilizaciones a todos los servidores publicos de la Entidad, para la apropiacion de la cultura de la seguridad,
con el fin de generar un ADN en el cual se apropie la seguridad operacional como un proceso transversal a toda la cadena de
valor institucional. Se generara la cultura de buenas practicas en materia de seguridad operacional, asi como el fortalecimiento
de las medidas de autoproteccion, de forma individual y colectiva.

Se adelantara la revision y fortalecimiento de los procesos de credibilidad y confiabilidad como procesos indispensables para
la consecucién de los fines institucionales.

Se fortaleceran las actividades orientadas a la proteccion de los activos institucionales de aquellas amenazas internas vy
externas que pueden impactar el desarrollo de la misionalidad. Se reforzara la importancia del compromiso que tenemos
como servidores publicos y la necesidad de protegernos unos a otros frente a las multiples amenazas que giran en torno del
desarrollo de actividades de inteligencia estratégica y contrainteligencia de Estado, como mecanismos de prevencion
temprana.

Planeacion, seguimiento y evaluacion .\ \}\\ »

h
La Entidad, a través del analisis de entorno y de las capacidades ; \
institucionales, identificara los elementos que caracterizan la B ;
situacion actual y potencial, desde lo social, tecnolégico, politico, ‘
cultural, entre otros; para determinar las variables estratégicas, los
actores interesados y comprometidos con el desarrollo de la
institucion; lo que permitira identificar los escenarios futuros y el
camino hacia estos; vy, las estrategias mediante las cuales se
construira el futuro de la DNI, para contribuir a la construccion de
Pais.

Con base en lo anterior, se adelantara la revision de la vision 2031
como escenario futuro hacia el cual se orientaran los esfuerzos
institucionales. Se actualizara la vision de mediano plazo, buscando

FOVE
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un referente para los servidores publicos de la Entidad,
y se estableceran planes de gestion que garanticen el
cumplimiento de los propodsitos establecidos.

Las acciones emprendidas por la Entidad seran objeto
de seguimiento y evaluacion periédicamente, buscando
contar de manera permanente con informacion
actualizada y precisa, del estado en el que avanzan los
e compromisos a nivel institucional y de cada
P proceso/dependencia. El sistema de seguimiento vy
.;,N,”s/ / Qvatua0|qrj a la gestion ms’qtumonal, proporcionara
- informacion relevante a las distintas dependencias y a la
Alta Direccion, para la toma de decisiones oportunas y
el desarrollo de ejercicios de retroalimentacion, para la
mejora continua.

mamagement
<

Para adelantar el seguimiento y evaluacion de la gestion
institucional, se tendran en cuenta las metas definidas en el plan estratégico, las actividades establecidas en la programacion
de gestion anual, la ejecucion presupuestal de acuerdo con los registros del SIIF, y el avance de las metas e indicadores de los
proyectos de inversion, entre otros.

150 27001:2013
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Plan Estrategico Institucional 2019-2022
SERVIMOS AL PAIS CON INTELIGENCIA ESTRATEGICA

En desarrollo de las estrategias identificadas, el marco juridico que regula la actividad de inteligencia y la gestion institucional,
los lineamientos establecidos en el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, pacto por la equidad”, la
Politica de Defensa y Seguridad, el Plan Nacional de Inteligencia, el relacionamiento con el Consejo de Seguridad Nacional y la
Junta de Inteligencia Conjunta, la vision institucional y los logros alcanzados, se presenta el Plan Estratégico Institucional 2019-
2022 - SERVIMOS AL PAIS CON INTELIGENCIA ESTRATEGICA.

Plan Estrategico Sectorial Institucional 2019-2022
SERVIMOS AL PAIS CON

INTELIGENCIA ESTRATEGICA

ORIENTAR LA

Desarrollar la infraestructura y los TOMA DE

Fortalecer la |Inteligencia Estratégica vy

Contrainteligencia de Estado para identificar
oportunidades, riesgos y amenazas en defensa
de los intereses nacionales

e oo ——

Generar conocimiento, contexto y entendimiento de
los fendmenos, para la toma de decisiones de los
receptores de los productos de inteligencia
estratégica y contrainteligencia de Estado.

actividades  de
Inteligencia

Gestionar
cooperacion  en

coordinacion y
estratégica vy

Optimizar y armonizar los procesos internos en
contribucién al desarrollo de actividades de inteligencia
estratégica y contrainteligencia de Estado

e oo ——

mecanismos de proteccion de los activos
institucionales para el fortalecimiento y
desarrollo institucional

oo ——

Actualizar y desarrollar la infraestructura de
tecnologias de la informacion 'y las
comunicaciones, que soporta la produccién
de la inteligencia estratégica y
contrainteligencia de Estado.

Fortalecer los sistemas de seguridad para la

DECISIONES
ESTRATEGICAS
DEL ESTADO A
PARTIR DE LA
ANTICIPACION DE
OPORTUNIDADES
. RIESGOS Y
AMENAZAS, QUE
IMPACTAN LA
SEGURIDAD

NACIONAL, LA

coniEmiclgsnen do  EsEzds, @om  emitkees Gestionar el talento humano a través del fortalecimiento de ife i i
publicas y privadas del orden nacional e ) oy - proteccion  integral  de  los  activos COMPETITIVIDAD
—— os  conocimientos, desarrollo  de habilidades y institucionales, implementando  controles Y DESARROLLO
competencias, y mejora permanente del desempefio. efectivos en funcién de inteligencia DEL  PAIS DE
Asegurar las actividades de inteligencia estratégica gstiatesalicopaipiclipepeialdedsta s ACUERDO ' CON
y contrainteligencia de Estado, a través de los Disefiar e implementar un sistema de gestién, produccion y LOS INTERESES
mecanismos de control, supervisién y auditoria. transferencia del conocimiento e informacion, en
inteligencia estratégica v contrainteligencia de Estado. Construir y dotar de instalaciones seguras y NACIONALES,
o . L adecuadas para el desarrollo de las DESDE UNA
Promoyer una c_ultura de inteligencia estratégica y ) ) ) ) » actividades de inteligencia estratégica y PERSPECTIVA
contrainteligencia de Estado, como elemento Actualizar y mejorar el sistema integrado de gestion contrainteligencia de Estado
esencial de la Seguridad Nacional. institucional y la efectividad de los procesos. ’ CIVIL
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Las metas a nivel de objetivos y estrategias seran revisadas y evaluadas anualmente. La financiacion para el cumplimiento de
las estrategias institucionales se sujeta al Marco de Gasto de Mediano Plazo, MGMP, el cual contiene las proyecciones para un
periodo de cuatro (4) afios, las principales prioridades sectoriales y los niveles maximos de gasto.

Fin del documento

Actualizacion 2022
Version 4

150 27001:2013

150 3001:2015
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DEPARTAMENTO ADMINISTRATIVO DIRECCION NACIONAL DE INTELIGENCIA
PLAN ESTRATEGICO 2019- 2022
Anexo 1. Detalle estrategias, indicadores y metas - Actualizacién 2022

Sector:

Inteligencia estratégica y contrainteligencia

Nombre del Plan:

Plan Estratégico 2019 - 2022 Version

Condicion a intervenir del programa presupuestal:

El Estado Colombiano tiene la necesidad de consolidar su conocimiento preventivo y prospectivo, para la toma de decisiones de politica publica, ante los desafios que
puedan amenazar los intereses nacionales, la seguridad, el bienestar de sus ciudadanos; asi como para asegurar la consecucién de los fines esenciales del Estado,
la vigencia del régimen democrético, la integridad territorial y la soberania nacional.

Articulaciéon PND:

I: Pacto por la legalidad / A. Seguridad, autoridad y orden para la libertad, defensa nacional, seguridad ciudadana y colaboracion ciudadana /
Objetivo 9: Estrategia nacional de inteligencia y fortalecimiento de la inteligencia y contrainteligencia

Proposito del Plan:

Orientar la toma de decisiones estratégicas de Estado para anticipar riesgos, amenazas y oportunidades, impactando la seguridad Nacional,
la competitividad y desarrollo del pais, a través de la produccion de inteligencia estratégica y contrainteligencia.

Ne % Obijetivo N° % Estrategia Responsable % Indicador Linea |META
Base
2018 2019 2020 2021 2022
Fortalecer la Inteligencia Estratégica vy Generar conocimiento, contexto y entendimiento de
Contrainteligencia para identificar los fenomenos, para la toma de decisiones de los Productos prospectivos de inteligencia estratégica y
9 9 9
T[50% oportunidades, riesgos y amenazas en ! 25% receptores de los productos de inteligencia PICON 34% contrainteligencia, difundidos ND 8 8 ° o
defensa de los intereses nacionales estratégica y contrainteligencia
Sectores priorizados con productos de inteligencia
DICON % L o . 7
co 33% estratégica y contrainteligencia difundidos 5 6 8 °
DICON 33% |Satisfaccion de los productos de IEC 100% 97% 97% 97% 97%
Gestionar actividades de coordinacion y cooperacion
2 | 25% 2ﬂtE;Siiegﬁﬁifjfit?rﬁz > chgfrs‘r';tee;‘g:;;fn;log DIGEN 50% |Grado de relacionamiento internacional N.D 10 10 50 24
internacional
DIGEN 50% Art\cutaqon ambitos informativos FOSII con organismos N.D 5 6 5 6
internacionales
Asegurar las actividades de inteligencia estratégica y . - . .
3 25%|contrainteligencia a través de los mecanismos de INSGE 33% Informgs d,e \nspeccion a {as actividades de inteligencia y 7 7 7 7 7
control, supervisién y auditoria contrainteligencia, presentados
OCOIN 33% |Informes de auditoria interna, presentados 14 14 14 10 10
Verificaciones al cumplimiento de politicas para la
GAPIC 34% |proteccién de datos y archivos de inteligencia y il 10 10 10 10
contrainteligencia
Promover la cultura de inteligencia estratégica y Espacios de relacionamiento realizados de socializacion
4 25%|contrainteligencia como elemento esencial de la DIGEN 40% depfunciones NI 6 5 5 18 15
Seguridad Nacional
OPLAN 60% A.ccwones de rerjd\cwon de cuentas y participacion s 6 16 18 17
ciudadana, realizadas
12
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DEPARTAMENTO ADMINISTRATIVO DIRECCION NACIONAL DE INTELIGENCIA
PLAN ESTRATEGICO 2019- 2022
Anexo 1. Detalle estrategias, indicadores y metas - Actualizacién 2022

Ne % Obijetivo N° % Estrategia Responsable % Indicador Linea |META
Base
2018 2019 2020 2021 2022
Optimizar y armonizar los procesos internos Gestionar el talento humano a través del
o | 259|en contribucién al desarrollo de actividades 5 40% fortalecimiento de los conocimientos, desarrollo de ENI 35% Cursos de formacion, capacitacion e instruccion en N.D 26 40 40 50
“lde inteligencia estratégica i °|habilidades y competencias, y mejora permanente ° |materia de inteligencia estratégica y contrainteligencia :
contrainteligencia del desempefio
Funcionarios capacitados para el desarrollo de actividades
ENI 35% |de inteligencia estratégica y contrainteligencia de caracter N.D 400 530 530 600
civil
Entidades del Estado, agencias homdlogas y similares con
ENI 30% |los cuales se desarrollan sinergias, para formacion y N.D 4 5 6 13
fortalecimiento de la cultura en [EC
Disefiar e implementar un sistema de gestion,
2 30% produccién y transferencia del conocimiento e ENI-OPLAN 100% Nivel de madurez politica de gestion del conocimiento y la 9 16 21 26 a1
° |informacion en inteligencia  estratégica vy ® linnovacion ’ ’ ! : ’
contrainteligencia
3 30% Actualizar 'y mejorar el sistema de gestién| OPLAN - CPD - 50% Mantenimiento requisitos buenas practicas nacionales e 3 3 3 3 3
"linstitucional y la efectividad de los procesos DIGEI ® |internacionales, en materia de sistemas de gestion
OPLAN 50% Incremento nivel de gestion yldesempgpo institucional - ND. 3 3 3 3
Modelo Integrado de Planeacion y Gestion
Desarrollar  la  infraestructura 'y los Actualizar y desarrollar la infraestructura de
3 | 25%|MeCANSMOS de proteccion de lfjs. activos| 30% tecnologias de la mformac'oﬁ v las COMUNICACIONes,| o6y _ GoTic | 50% |Sistemas de informacion actualizados N.D 17 25 19 17
institucionales para el fortalecimiento y que soporta la produccién de la inteligencia
desarrollo institucional estratégica y contrainteligencia
DIGEI - GOTIC [ 50% [Sistemas de informacion implementados N.D 0 1 0 0
Fortalecer los sistemas de seguridad para la ” . . .
roteccion integral de los activos institucionales Incremento evaluacion estandares minimos del sistema
6| . - 6 |de gestion del control y seguridad de los activos .D. .D.
2 40% \?ﬁplememandogcontrotes efectivos en funcion dé DAISO 50% |de gestion del Ly seguridad de | i ND ND 3 3 3
inteligencia estratégica y contrainteligencia institucionales
CPD 50% [indice de respuestas ante eventos de seguridad digital N.D. 100% 100% 100% 100%
Construir y dotar de instalaciones seguras y
3 30% |adecuadas para el desarrollo de las actividades de DIGEI 100% |Componentes de infraestructura construidos y dotados N.D. 0 1 1 0
inteligencia estratégica y contrainteligencia
Nota: Las estrategias, indicadores y metas propuestas se enmarcan en los objetivos estrategicos definidos, las funciones legalmente establecidas y los recursos financieros asignados por el Gobierno Nacional.
Reviso Aprobd Fecha de aprobacion:
ORIGINAL FIRMADO Rodolfo Enrique Amaya Kerquelen Marzo 2022
Jefe Oficina de Planeacion Director General
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