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Presentacion

El Departamento Administrativo Direccion Nacional de Inteligencia, DNI, es la
Entidad encargada de desarrollar actividades de inteligencia estratégica vy
contrainteligencia de Estado — IECE, para proteger los derechos y libertades de los
ciudadanos y de las personas residentes en Colombia, prevenir y contrarrestar
amenazas internas o externas, contra la vigencia del regimen democratico, el orden
constitucional y legal, la seguridad y la defensa nacional, asi como cumplir con los
requerimientos, que en materia de inteligencia, le hagan el Presidente de la
Republica y el Alto Gobierno, para el logro de los fines esenciales del Estado, de
conformidad con la ley.

La inteligencia estratégica y contrainteligencia de Estado, tiene un papel
fundamental para enfrentar con éxito las amenazas y los desafios, que se
presentan a la seguridad de los ciudadanos y a los intereses nacionales, motivo por
el cual, la DNI ha desarrollado estrategias, que han permitido generar conocimiento,
contexto y entendimiento de fendmenos, a través de la entrega de productos de
inteligencia estratégica, que contribuyen a la toma de decisiones de Estado y a la
orientacion de las politicas publicas.

De conformidad con lo establecido en el articulo 208 de la Constitucion Politica de
Colombia, y dando via a la garantia del derecho del control social, la DNI presenta
al Congreso de la Republica, y demas partes interesadas, el informe de la gestion
adelantada, durante el periodo agosto 2018 y junio 2019.

Este informe describe los principales resultados alcanzados, en cumplimiento de
las funciones asignadas, las cuales han sido ejecutadas acorde con la Constitucion
y la Ley, el respeto al Derecho Internacional de los Derechos Humanos, y dentro
de la regulacion establecida, para el desarrollo de actividades de inteligencia
estrategica y contrainteligencia de Estado.

ORIGINAL FIRMADO

Rodolfo Enrique Amaya Kerquelen
Director General
Direccion Nacional de Inteligencia
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Introduccion

El Gobierno Nacional ha abordado la seguridad desde una perspectiva mas amplia,
buscando una vision multidimensional que implique la compresion de las
amenazas al Estado y a la poblacion, asi como de los fendmenos articulados que
tienen incidencia en los campos econdmico, politico, social, medioambiental y en
general que afecten los intereses nacionales.

Dentro de esta perspectiva se reconoce la necesidad de fortalecer las capacidades
de inteligencia y contrainteligencia, de manera que permitan contrarrestar los
riesgos y amenazas que puedan afectar la seguridad nacional para tomar
decisiones basadas en informacion oportuna y de calidad.

En contribucion a las prioridades del Estado en materia de seguridad, la DNI,
desarrolla un proceso especializado de recoleccion y analisis de informacion, que
genera conocimiento, contexto y entendimiento, de los fendmenos que impactan
la seguridad nacional y el desarrollo del pais.

La informacion generada producto de las actividades de inteligencia estrategica y
contrainteligencia de Estado, se convierte en un instrumento que orienta
eficazmente la toma de decisiones del Alto Gobierno y la construccion de politicas
publicas que favorecen el cumplimiento de los fines esenciales del Estado.

El pais continua enfrentando grandes desafios derivados de la mutacion vy
capacidad de adaptacion de las organizaciones criminales. Asi mismo, en el ambito
externo, se presentan amenazas de las organizaciones delictivas transnacionales,
la migracion masiva irregular, el terrorismo internacional, la intencion de afectar la
integridad del territorio, amenazas en el ciberespacio, entre otras.

Para enfrentar con éxito estas amenazas, se requieren criterios de anticipacion por
parte del Estado, que le permitan evitar afectaciones a los intereses nacionales, al
bienestar de los ciudadanos y a la seguridad nacional.

La inteligencia estratégica y contrainteligencia de Estado, acorde con las
prioridades en materia de seguridad establecidas en el Plan Nacional de
Inteligencia, orienta la toma de decisiones estrategicas del Estado a partir de la
anticipacion de oportunidades, riesgos y amenazas que impactan la seguridad
nacional, la competitividad y el desarrollo del pals, desde una perspectiva civil.

Para llevar a cabo los propositos previstos, la DNI, haciendo uso de las capacidades
técnicas, tecnoldgicas, metodologicas, de analisis prospectivo, y de conformidad
con lo previsto en la Constitucion, la ley, y el Derecho Internacional de los Derechos
Humanos, genera productos de inteligencia estratégica, proyectando escenarios de
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mediano y largo plazo, frente a los riesgos, amenazas y oportunidades
identificadas.

La Entidad ha cumplido la totalidad de los compromisos establecidos con la Junta
de Inteligencia Conjunta y desarrolla mecanismos de coordinacion y cooperacion
con agencias homologas nacionales e internacionales, asi como, con entidades
publicas y privadas, para el logro de los fines previstos.

De otra parte, lidera encuentros con entidades del orden nacional e internacional
para la construccion de estrategias nacionales que aportan a la seguridad del
Estado.

Como organismo especializado de caracter técnico, con vision estratégica para el
Estado colombiano, el quehacer institucional se desarrolla con fundamento en el
respeto y apego a la ley, la proyeccion internacional y la trazabilidad de todas las
actividades.

Estas dinamicas han estructurado una cultura de inteligencia propia, que se
constituye en un referente para miembros de la comunidad de inteligencia, a nivel
nacional e internacional.
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1. Plan Nacional de Desarrollo 2018-2022 “Pacto
por Colombia, pacto por la equidad”

El Gobierno Nacional ha definido en el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, pacto por la equidad”, las prioridades que deberan ser
emprendidas de manera coordinada por los diferentes sectores de la
administracion publica, para: generar un cambio social; lograr mayor equidad e
igualdad de oportunidades; dinamizar el crecimiento econémico; y, alcanzar el
mayor desarrollo del pais y de sus regiones.

El plan se constituye en una propuesta de pais, basada en la ecuacion de bienestar:
Legalidad + Emprendimiento = Equidad.

La legalidad, corresponde al pacto por la consecucion de una seguridad efectiva y
una justicia transparente para que todos los colombianos vivan con libertad vy
democracia; el emprendimiento, es un pacto por la economia dinamica, incluyente
y sostenible que potencie todos los talentos; y, en conjunto, los pactos de legalidad
y emprendimiento contribuiran a la equidad, el gran objetivo del Plan Nacional de
Desarrollo 2018-2022, el cual busca lograr una Colombia con mas bienestar; con
menos desigualdad de resultados; y, con mas equidad de oportunidades; un pais
con mayores ingresos y mejores condiciones de vida de la poblacion.

PLAN NACIONAL de DESARROLLO

2018 - 2022

¢Qué es el Plan Nacional de Desarrollo (PND)?

Es la hoja de ruta que establece los objetivos de gobierno, fijando programas, inversiones y metas para el
cuatrienio. Permite evaluar sus resultados y garantiza la transparencia en el manejo del presupuesto.

SINERGIA

Pacto por Colombia, pacto por la equidad

El Plan Nacional de Desarrollo es un pacto por la Equidad. Este PND busca alcanzar la inclusion social y
productiva, a través del Emprendimiento y la Legalidad. Legalidad como semilla, el emprendimiento como
tronco de crecimiento y la equidad como fruto, para construir el futuro de Colombia.

Emprendimiento e Equidad

El pacto por la legalidad, es el fruto de la relacion esencial entre seguridad y justicia:
seguridad para proteger a los ciudadanos y a la sociedad, justicia para conseguir la
conveniencia en el marco de un Estado democratico.
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De acuerdo con la “Politica de Defensa y Seguridad”, Colombia ha alcanzado
importantes avances en materia de seguridad, pero continua enfrentando
numerosos y graves desafios derivados de la mutacion y capacidad de adaptacion
de las organizaciones criminales y el mantenimiento de condiciones propicias para
su multiplicacion y fortalecimiento. También se enfrenta a complejas amenazas
externas relacionadas con la intencién de afectar la integridad territorial, el
contexto de inestabilidad en palises vecinos y la injerencia de potencias extra
hemisféricas.

Con base en lo anterior, el pacto por la legalidad en armonia con esta politica,
aborda la seguridad desde una perspectiva mas amplia, la cual tiene un enfoque
multidimensional que busca atender los intereses nacionales, consolidar el Estado
de derecho, fortalecer la legitimidad democratica de las instituciones, garantizar el
respeto de los derechos humanos, y convertirse en el motor de la transformacion
estructural de los territorios afectados por la criminalidad y la violencia.

Para enfrentar las amenazas y los desafios que se presentan a la seguridad de los
ciudadanos y a los intereses nacionales, el Gobierno Nacional ha identificado la
necesidad de tener una vision multidimensional de la seguridad, que trascienda el
componente militar y policial y que se asuma integralmente como una tarea del
conjunto de instituciones estatales, especialmente las mas relevantes para
garantizar los derechos civiles, econodmicos, sociales, culturales y los ligados al
medio ambiente.

La “Politica de Defensa y Seguridad” busca una transformacion estratégica que
permita retomar la iniciativa y dar el salto decisivo para garantizar la primacia de
la dignidad humana, la proteccion de la poblacion vy el territorio, la vigencia de las
instituciones del Estado, promover el bienestar y asegurar el imperio del orden
juridico y la democracia en el pais y en el hemisferio; para lo cual desarticular y
neutralizar definitivamente las amenazas internas, externas, tradicionales vy
contemporaneas, es el objetivo principal.

En este contexto, se han generado diferentes retos para la inteligencia estratégica
y contrainteligencia de Estado, incentivando la adopcion de estrategias que
permitan generar conocimiento, contexto y entendimiento de los fendmenos y
amenazas que afectan la seguridad nacional, para que se tomen decisiones por
parte del Alto Gobierno, en torno a la garantia de los fines esenciales del Estado.

La DNI desempefia un papel relevante y fundamental dentro de los propositos de
Estado y tiene el deber de ayudar a transitar con éxito el escenario de
transformacion estratégica de la seguridad, contribuyendo a la generacién de
condiciones que “preserven y potencialicen los intereses nacionales, la
independencia, soberania e integridad del Estado, al tiempo que restablezcan y
fortalezcan la legalidad, promuevan el emprendimiento, el desarrollo economico y
sirvan para construlr una soclfedad con equidad y reconocimiento pleno de los
derechos humanos™.

T Politica de defensa y seguridad, Ministerio de Defensa Nacional, Bogota — Colombia, pag. 45, 2019
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En concordancia con lo anterior, el Gobierno Nacional ha establecido dentro del
componente “Seguridad, autoridad y orden para la libertad: Defensa Nacional,
seguridad ciudadana y colaboracion ciudadana” un objetivo denominado
“Estrategia nacional de inteligencia y fortalecimiento de la inteligencia y la
contrainteligencia”, el cual busca fortalecer las capacidades de inteligencia y
contrainteligencia frente a las oportunidades, riesgos y amenazas que impacten la
seguridad nacional, la competitividad y desarrollo del pals, al tiempo que se
conviertan en un instrumento que oriente eficazmente la toma de decisiones del
Alto Gobierno y la construccion de politicas publicas que favorezcan la realizaciéon
de los fines de tales actividades, conforme a la ley.

Frente a este objetivo, se desarrollan una serie de estrategias que apuntan
directamente a la labor de la DNI, y acorde a las capacidades internas, la Entidad,
a través de la informacion que genera para los receptores de productos de
inteligencia, contribuye a la materializacion de los demas objetivos hacia los cuales
se orientara la gestion del Gobierno Nacional, para el cumplimiento de los pactos
que ha hecho con la ciudadania.
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2. Plan Estratégico Institucional 2019-2022

En desarrollo del marco juridico que regula la actividad de inteligencia, los
lineamientos establecidos en el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, pacto por la equidad”, la Politica de Defensa y Seguridad, el Plan Nacional
de Inteligencia, el relacionamiento con el Consejo de Seguridad Nacional y la Junta
de Inteligencia Conjunta, la Entidad definio el Plan Estratégico Institucional para el
periodo 2019-2022 “SERVIMOS AL PAIS CON INTELIGENCIA ESTRATEGICA”.

El plan se constituye en la orientacion estratégica de la Entidad, para los proximos
cuatro (4) afios, y se ha estructurado con el proposito de consolidar los esfuerzos
institucionales y orientarlos de manera articulada, hacia la consecucion de los
objetivos previstos.

Plan Estratégico Sectorial Institucional 2019-2022
SERVIMOS AL PAiS CON

INTELIGENCIA ESTRATEGICA

Fortalecer la inteligencia Estratégica y Desarrollar la infraestructura y los
Contrainteligencia de Estado para identificar mecanismos de proteccion de los activos
oportunidades, riesgos y amenazas en defensa institucionales para el fortalecimiento y
de los intereses nacionales desarrollo institucional.

R e
e R, e ———

Generar conocimiento, contexto y entendimiento
de los fenémenos, para la toma de decisiones de

Actualizar y desarrollar la infraestructura de

los receptores de los productos de inteligencia
estratégica y contrainteligencia de Estado.

Gestionar actividades de coordinaciéon y
cooperacién en inteligencia estratégica y
contrainteligencia de Estado, con entidades
publicas y privadas del orden nacional e
internacional

Asegurar las actividades de inteligencia
estratégica y contrainteligencia de Estado, a
través de los mecanismos de control, supervision
y auditoria.

Promover una cultura de inteligencia estratégica y
contrainteligencia de Estado, como un elemento
esencial de la estrategia de Seguridad Nacional.

Optimizar y armonizar los procesos internos en
contribucion al desarrollo de actividades de inteligencia
estratégica y contrainteligencia de Estado

R, e
Gestionar el talento humano a través del fortalecimiento
de los conocimientos, desarrollo de habilidades y
competencias, y mejora permanente del desempefio.

Disefiar e implementar un sistema de gestion, produccion
y transferencia del conocimiento e informacién, en
inteligencia estratégica y contrainteligencia de Estado.

Actualizar y mejorar el sistema de gestion institucional y
la efectividad de los procesos.

tecnologias de la informacion y las
comunicaciones, y de proteccion integral de
los activos institucionales, que soportan la
produccién de inteligencia estratégica y
contrainteligencia de Estado.

Contribuir y dotar de instalaciones seguras
y adecuadas para el desarrollo de las
actividades de inteligencia estratégica y
contrainteligencia de Estado.

Planeacién, seguimiento y evaluacion

El plan, tiene como objeto principal: orientar la toma de decisiones estrategicas del
Estado a partir de la anticipacién de oportunidades, riesgos y amenazas, que
impactan la seguridad nacional, la competitividad y desarrollo del pais, de acuerdo
con los intereses nacionales, desde una perspectiva civil.

Las metas a nivel de objetivos y estrategias seran revisadas y evaluadas

anualmente. La financiacion para el cumplimiento de las estrategias institucionales
se sujeta al Marco de Gasto de Mediano Plazo, MGMP, el cual contiene las

&
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proyecciones para un periodo de cuatro (4) afios, las principales prioridades

sectoriales y los niveles maximos de gasto.

Bajo el contexto anterior, se establecieron las estrategias institucionales que
orientan la direccion, y guian la gestion y el crecimiento institucional.

Desarrollo de inteligencia estratégica y
contrainteligencia de Estado
Alianzas estratégicas Seguridad Operacional

Legitimidad de las actividades de inteligencia Gestion y seguridad de la
estratégica y contrainteligencia de Estado @ informacion

Cultura de inteligencia Las estrategias _\nfr_aest_ructura
institucionales orientan la institucional

direccién y guian la gestion
y el crecimiento

institucional
Liderazgo: Pasién + O
buen método ;Set(r::iitctlsra y procesos
i N
Gestion delHEa::rfg @ Gestion del conocimiento y
=) de la innovacion

Planeacion, seguimiento y
evaluacion

LI E

e
—_—
—
Pe—
——

JEEE—

——

——

——

—

—

La vision de la Institucion es ser el principal organismo de inteligencia que orienta
la toma de decisiones estratégicas del Estado, a partir de la anticipacion de
oportunidades, riesgos y amenazas, que impactan la seguridad nacional, la
competitividad y desarrollo del pals, de acuerdo con los intereses nacionales,
desde una perspectiva civil; destacandose por la capacidad de aprendizaje, la
vocacion y pasion de los servidores publicos de la Entidad y el compromiso de la
DN, al servicio y proteccion de los derechos de los ciudadanos.
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3. Logros institucionales para la gestién y el
crecimiento institucional

A continuacion, se presentan los avances institucionales, alcanzados entre agosto
2018 y junio 2019, a nivel de las estrategias establecidas.

3.1. Desarrollo de inteligencia estratégica vy
contrainteligencia de Estado

Con base en las funciones establecidas en el Decreto 4179 de 2011 y el Plan
Nacional de Inteligencia de los periodos 2017-2018 y 2018-2019, la Entidad
desarrollo actividades de inteligencia estratégica y contrainteligencia de Estado, en
el Ambito nacional e internacional, orientadas a:

01
Contrarrestar en el ambito nacional e
internacional  las  capacidades vy
actividades de personas,
organizaciones o gobiernos extranjeros
que representen un riesgo o una
amenaza para la seguridad nacional;

02
Contrarrestar acciones de grupo
armados al margen de la ley y
actividades de terrorismo;

Los productos de inteligencia

o 03 estratégica y
Contribuir a la desarticulacion de . . .

organizaciones de crimen contrainteligencia de Estado

organizado  que  representan difundidos, se caracterizaron
amenazas contra la seguridad )

nacional; por ser preventivos,

prospectivos, oportunos vy

relevantes; los cuales

- aportaron conocimiento para

la toma de decisiones del
Alto Gobierno, apoyando la
construccion  de  Politicas

Contrarrestar actos que atentan
contra la administracion publica, asi
como proteger a las instituciones de
nivel nacional y regional de la

influencia de organizaciones Al

criminales; Publicas.
05

Proteccion de recursos naturales,

tecnologicos y econdomicos de la Nacion
cuando su amenaza comprometa el orden
publico;

06
Proteger a las instituciones publicas
de actos de penetracion, infiltracion,
espionaje, sabotaje u otras actividades
de inteligencia desarrolladas por
gobiernos extranjeros, organizaciones
criminales y al margen de la ley.

150 27001:2013
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Cumplimiento del 100% del Plan Nacional de Inteligencia 2017 - 201A
atendiendo a los requerimientos de manera oportuna, en coordinacion y
cooperacion con la Junta de Inteligencia Conjunta.
Logros
Cubrimiento del 63% de sectores administrativos, con productos de
inteligencia estratégica y contrainteligencia de Estado, en la vigencia
2018.

Difusion de 9 productos prospectivos al Alto Gobierno, durante el primer
semestre de 2019, enfocados a proyectar escenarios de mediano y largo
plazo, frente a los riesgos, amenazas y oportunidades identificadas para
el pais disefando estrategias y posibles cursos de accién para
gestionarlos.

Los productos difundidos, fueron catalogados como satisfactorios por
Ma escala de calificacion establecida.

parte de los receptores autorizados, siendo el nivel mas alto dentro cy

3.2. Alianzas estratégicas

La Entidad, continué con el desarrollo de mecanismos e instrumentos de
coordinacion y cooperacion a nivel nacional e internacional, buscando la obtencion
e intercambio de informacion, conocimientos, habilidades y experiencias.

Se establecieron estrategias, convenios, alianzas, sinergias, actividades de
colaboracion, entre otras, con los diferentes actores como: homologos, entidades
publicas, academia y centros de pensamiento, con los cuales se identificaron
intereses comunes y contribuciones para el desarrollo de las actividades de
inteligencia estratégica y contrainteligencia de Estado.

En coordinacion con el Ministerio de Relaciones Exteriores, se profundizaron las
relaciones con actores estratégicos, potencializando las capacidades
institucionales para fortalecer la seguridad nacional, la seguridad cooperativa de la
region y la paz internacional.

Se brindd apoyo en la implementacion del modelo de gestion de la seguridad de
la informacion a otros entes estatales, y se ha brindado acompafiamiento y apoyo
técnico interinstitucional, dirigido a la proteccion del palis en el ciberespacio frente
a ataques de actores externos que atentan contra las infraestructuras criticas del
Estado.
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3.3. Legitimidad de las actividades de inteligencia
estratégica y contrainteligencia de Estado

Teniendo en cuenta que la funcién de inteligencia y contrainteligencia se constituye
en un imperativo legal, necesaria para garantizar no solamente la seguridad de la
Nacion, sino la proteccion de los derechos humanos; las actividades mantienen la
transversalidad con la Constitucion, la ley y el Derecho Internacional de los
Derechos Humanos, dando estricto cumplimiento al principio de legalidad que
debe nutrir todas las actividades institucionales.

Durante el periodo, se continu¢ fortaleciendo el marco juridico y mejorando las
politicas para la proteccion de datos y archivos de inteligencia y contrainteligencia.
Asi mismo, se adelantaron acciones de validacién de los archivos de inteligencia
estratégica y contrainteligencia de Estado, con la finalidad de garantizar el
cumplimiento al Derecho Internacional de los Derechos Humanos.

De otra parte, teniendo en cuenta que la Entidad tiene una baja litigiosidad, la
gestion juridica, se enfocd principalmente en el desarrollo de acciones, que
contribuyen a la prevencion del dafio antijuridico, a partir de los posibles riesgos
gue se pueden suscitar, con ocasion del cumplimiento de las funciones. Para el
efecto, se implementaron las siguientes etapas:

Identificaciéon de la
actividad litigiosa y de los
riesgos asociados

Criterios de evaluacion
de la politica de
prevencion

Determinacién de las
causas primarias que
generan el riesgo

Propuesta politica de
prevencion — plan de
accion

Las politicas de prevencion de dafio antijuridico generadas por la Entidad, han sido
referencia y han permitido fortalecer la cultura de prevencion de dafio antijuridico,
de las entidades publicas del orden nacional, como fue reconocido por la Agencia
Nacional de Defensa Juridica del Estado, en febrero de 2019.
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3.4. Cultura de inteligencia

La Entidad desarrolla la cultura de inteligencia estratégica desde dos perspectivas:
en primera instancia, se enfoca a la creacion de espacios con entidades publicas y
privadas del orden nacional e internacional, en los cuales se da a conocer la
importancia y relevancia de la inteligencia para la toma de decisiones de Estado, al
evitar amenazas, anticipar riesgos y prever oportunidades en defensa de los
intereses nacionales. Asi mismo, ha buscado el reconocimiento como una actividad
legal y necesaria para desarrollar los fines esenciales del Estado.

En segundo lugar, el enfoque es interno, generando sentido de pertenencia e
incentivando la participacion de los servidores publicos en la construccion y
desarrollo de la Entidad.

Acciones de rendicidn de cuentas, participacion y servicio al ciudadano

La Entidad, ha adoptado practicas e instrumentos para fomentar la rendiciéon de
cuentas y la participacion ciudadana, dentro del marco legal que regula las
actividades de inteligencia y contrainteligencia. El objetivo ha sido el de facilitar el
gjercicio del control social y la evaluacion ciudadana; asi como, involucrar, escuchar
y tener en cuenta la opinion de los grupos de interés y la ciudadania en general.

En materia de rendicién de cuentas, las acciones adelantadas durante la vigencia
2018 y 2019, se orientaron a la transparencia activa, es decir, en poner a disposicion
permanente, informacién relevante de la gestion institucional, de manera
actualizada y detallada. Las actividades se desarrollaron en tres niveles, ast:

. Rendicion de informes
exigidos por normas legales,
entes de control y otras
Entidades del Estado;

. Publicacion de
informacion en pagina
web, acorde con los
lineamientos
establecidos en la Ley
de transparencia y

acceso a la informacién . Participacion en reuniones

institucionales (junta de

Ublica;
P inteligencia Conjunta, Consejo
de Seguridad Nacional, entre
. Publicacién proactiva y otras);
ermanente de los
P . Eventos de socializacion de

informes de la gestion
adelantada por la Entidad,
en la pagina web.

funciones de la DNI, en
escenarios académicos;

. Reportes en sistemas de
informacion (SPI, SIIF,
SINERGIA, SISCONPES, CHIP-
CGR, SIRECI, SECOP, E KOGUI,
entre otros).

. Publicacion de informacion en intranet, acorde a la ley
de transparencia y acceso a la informacion publica;
. Reuniones de Comité de gestion y Desempeiio;
. Eventos de socializacién y rendicién de cuentas;
. Acuerdos de gestion.

150 27001:2013
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En materia de participacion ciudadana, las acciones emprendidas se enfocaron en
los siguientes niveles, del ciclo de la administracion publica:

Encuesta de
percepcion sobre
capacidades y
situacién actual de
la Entidad, como
insumo para la

Construccion
conjunta del plan
integrado2019, plan
anticorrupcion 2019
y matrices de
riesgos, asociados a

Espacios para observaciones y
comentarios sobre la
informacién publicada y los
informes de gestion
generados

Espacio digital y presencial

. .plar?eacloznmg la gestion para la presentacion de PQRS
lns'CI'Cl-ICQItc));;l - institucional

Audiencias publicas de
contratacion

La produccién de la informacion que se comparte con los grupos de valor vy
ciudadanos, a través de las acciones de rendicion de cuentas y participacion
ciudadana, se han orientado hacia una difusion en lenguaje claro, de facil
aprehension, oportunidad, y al reflejo de la situacion real y verificable.

De otra parte, la Entidad fortalecid los lineamientos que regulan la atencién al
ciudadano, mejorando los aspectos relacionados con:

Atributos en
la atencion

Canales de
atencion

e Respeto

e Amabilidad
e Confiabilidad
e Oportunidad
e Inclusidon
Efectividad

e Presencial

e Telefdnico

e Virtual

e Correspondencia

Se atendieron las solicitudes de informacién y requerimientos recibidos a través
de peticiones, quejas, reclamos y sugerencias, dentro de los tiempos establecidos,
en la normatividad vigente sobre la materia.

En la vigencia 2018, se elabord el formato de peticiones, quejas, reclamos y
sugerencias (PQRS) en sistema braille, contribuyendo con la inclusion, vy
garantizando el derecho del control social por parte de la poblacion en situacion
de discapacidad.

150 27001:2013
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En el primer semestre de la vigencia 2019, se realizd un diagndstico con base en
los requisitos de la norma NTC 5854, para validar el cumplimiento de los criterios
de accesibilidad en medios electrénicos, para la poblacion en situacion de
discapacidad visual. De acuerdo con los resultados, se elaboré el plan de trabajo
correspondiente y actualmente se trabaja en el ajuste de los contenidos
multimedia de la pagina web para garantizar el acceso a la informacion.

3.5. Gestion del talento humano

La Entidad ha fortalecido las estrategias de gestion del talento humano, a partir de
la implementacion de los lineamientos establecidos en el Modelo Integrado de
Planeacion y Gestion. En ese sentido, ha enfocado esfuerzos para mejorar las
competencias, habilidades, actitudes, motivacion y bienestar del talento humano,
orientandolo al cumplimiento de los propdsitos y objetivos institucionales.

En el periodo agosto 2018 y junio 2019, la gestion en materia del talento humano,
se enfoco principalmente en los siguientes aspectos:

e Implementacion del Codigo de Integridad, mediante metodologia participativa,
la cual permitio la definicion y desarrollo de los valores de los servidores
publicos de la Entidad.

Los  servidores  publicos  somos Soy consciente de la importancia de
personas que con vocacion y orgullo mi rol como servidor publico, y
trabajamos duro todos los dias para . Az ?
servir y ayudar a los colombianos. estoy en disposicion permanente
Cumplo con los deberes, funciones y para comprender y resolver las
responsabilidades asignadas a mi cargo necesidades de las personas con
las que me relaciono en mis labores

de la mejor manera posible, con
atencién,  prontitud,  destreza vy cotidianas, buscando  siempre
mejorar su bienestar.

eficiencia, para asi optimizar el uso de
los recursos del Estado.

Reconozco, valoro y trato de
manera digna a todas las
personas, con sus virtudes y
defectos, sin importar su
labor, su procedencia, sus
titulos o cualquier otra
condicién.

Actlo con imparcialidad, |
garantizando los derechos
de las personas, con
equidad igualdad y sin
discriminacion.

|

Actuo siempre con fundamento en la verdad,
cumpliendo mis deberes con transparencia y
rectitud, y siempre favoreciendo el interés general.

Me esfuerzo continuamente por ser el mejor,
elevando los estandares institucionales.
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e Formacion del talento humano como eje fundamental para lograr niveles de
crecimiento y desarrollo institucional.

Lol

Especializacion
de los servidores
publicos, a través
de formacion en

inteligencia y
contrainteligencia

Formacion
permanente en
materia de Derechos
Humanos y Derecho
internacional
Humanitario,
logrando la
certificacion y
recertificacion de los
servidores publicos

materia de

Alianzas estratégicas
con universidades u
centros de
pensamiento a nivel
nacional e
internacional, las
cuales han permitido
el desarrollo de
actividades y eventos
de formacion de los
servidores publicos

Fortalecimiento de
competencias y
habilidades de los
servidores publicos, a
través del desarrollo
del Plan Institucional
de Capacitacion, el
cual contempla
formacion para los
diferentes procesos
de la Entidad, que
promueven el
crecimiento personal
y profesional

e Mejora permanente del entorno fisico, proporcionando condiciones de salud y
seguridad para los servidores publicos.

Inspecciones

Implementacion de los programas de:

de seguridad y

salud en el
trabaio
@

Desordenes musculo

esquelético Riesgo psicosocial

Riesgo cardiovascular

Entrenamiento
a brigadistas

Revision de los
peligros y
riesgos,
estableciendo
los respectivos
controles

Propdsito: Prevenir enfermedades laborales
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e Intervencion en la calidad de vida laboral, implementando estrategias para
mejorar el clima organizacional y los servicios sociales.

o Actividades deportivas, recreativas y vacacionales

o Actividades artisticas y culturales

o Sensibilizaciones sobre liderazgo y comunicacién asertiva

o Sensibilizaciones en habitos de buen trato y sana convivencia
o Talleres de trabajo en equipo

® Promocion de programas de las cajas de compensacion

3.6. Gestion del conocimiento y de la innovacion

Teniendo en cuenta que la Entidad genera una cantidad importante de datos,
informacion, ideas y experiencias, que en conjunto se transforman en
conocimiento, la Entidad, inicio un proceso de fortalecimiento de la politica de
gestion del conocimiento y de la innovacion, con base en los lineamientos
establecidos en el Modelo Integrado de Planeacion y Gestion.

Los propositos de esta politica, estan relacionados con poder facilitar el
aprendizaje, la adaptacion a nuevas tecnologias, generar interconexion del
conocimiento entre los servidores publicos y dependencias, impulsar el desarrollo
de mecanismos de experimentacion e innovacion y promover buenas practicas de
gestion.

Durante el primer semestre de 2019, se recibié acompafamiento del Departamento
Administrativo de la Funcion Publica, DAFP, quien brindd una orientacion frente a
la politica de gestion del conocimiento y la innovacion. Asi mismo, se aplico el
autodiagnostico establecido por el Modelo Integrado de Planeacion y Gestion, para
conocer el nivel de implementacion de la politica. Con base en los resultados, se
establecio el plan de trabajo, el cual permitira la implementacion gradual de los
requisitos.

1s0 Z?Dﬂi:!ﬂl!
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3.7. Estructura y procesos efectivos

La Entidad cuenta con un sistema integrado de
gestion institucional, a partir del cual se emiten
diferentes lineamientos, politicas, metodologias y
herramientas, que orientan la operaciéon de los
procesos hacia la eficiencia, eficacia, efectividad,
oportunidad y calidad, en contribucion al
cumplimiento de los objetivos institucionales.

El sistema opera a través de dos dimensiones:

la primera, busca el cumplimiento permanente
de las politicas de gestion y desempefio,
establecidas en el Modelo Integrado de Planeacion
y Gestion; la segunda, busca generar un mayor valor,
implementando  buenas  practicas de  gestion,
reconocidas a nivel nacional e internacional.

En relacion con las politicas del Modelo Integrado de Planeacion y Gestion, en la
vigencia 2018, la Entidad aplico los autodiagnosticos disefiados por el DAFP, para
identificar el nivel de madurez en la implementacién de cada politica. Asi mismo,
en la vigencia 2019, se aplicd el Formulario Unico de Reporte de Avance de la
Gestion, FURAG, para verificar el estado de implementacion de las politicas de
gestion y desempefio, el cual tuvo los siguientes resultados:

Resultados por Dimensiones de Gestién y Desempefio

Gestion con
nan Valores para
Estratégico y Resultados
planeacion

Evaluacion de I Gestion del
\tad Informacién y imiento y la Control

Innovacién Interno

Puntaje
Sector

Con base en lo anterior, se establecieron los planes de trabajo correspondientes,
los cuales se vienen cumpliendo acorde con lo programado.

En relacion con la implementacion de buenas practicas, durante el periodo, se
recibio auditoria externa de seguimiento, al cumplimiento de requisitos
establecidos en las normas NTC-GP 1000:2009 - Gestion de la calidad en la gestion
publica; ISO 9001:2015 — Gestidn de la calidad; e, ISO/IEC 27001:2013 — Gestion de
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la seguridad de la informacion, por parte del ente certificador Bureau Veritas (BVQI),
quien emitio los siguientes conceptos:

BVQI Colombia Ltda. Certifica que el Sistema de Gestién de la organizacién ha
sido auditado y se ha encontrado conforme con los requerimientos de las normas
de Sistema de Gestién que se detallan a continuacién

NTC GP1000:2009

Alcance de la Certificacién

DESARROLLO DE ACTIVIDADES DE INTELIGENCIA ESTRATEGICA Y
CONTRAINTELIGENCIA DE ESTADO.

BVQI Colombia Ltda. Certifica que el Sistema de Gestién de la organizacién ha
sido auditado y se ha encontrado conforme con los requerimientos de las normas
de Sistema de Gestién que se detallan a continuacion

1ISO 9001:2015

Alcance de la Certificacion

DESARROLLO DE ACTIVIDADES DE INTELIGENCIA ESTRATEGICA Y
CONTRAINTELIGENCIA DE ESTADO.

BVQI Colombia Ltda. Certifica que el Sistema de Gestion de la organizacion ha
sido auditado y se ha encontrado conforme con los requerimientos de las normas
de Sistema de Gestion que se detallan a continuacién

ISO/IEC 27001:2013

Alcance de la Certificacion

DESARROLLO DE ACTIVIDADES DE INTELIGENCIA ESTRATEGICA Y
CONTRAINTELIGENCIA DE ESTADO.

Control y gestion del riesgo

La Entidad, promueve de manera permanente el mejoramiento continuo en el
desarrollo de los procesos, razon por la cual, establecio procedimientos y acciones
de control y de gestion del riesgo, con el fin de asegurar el proposito de cada
proceso y en general de la Institucion.

Acorde con los lineamientos del Modelo Integrado de Planeacion y Gestion, durante
el periodo se adelantaron, entre otras, las siguientes actividades:

150 27001:2013
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iméale:tel Evaluacion Actividades Informacion y Actividades
e Contro del riesgo icacio )
g de Control comunicacion de monitoreo
v v v v v
Reuniones T
PP Actualizacion de Adopcién de AT Evaluacion de la
per|gd|cas del los lineamientos mecanismos a SOCI.alIZaCIOn de gestion de riesgos
Comité de Control : los riesgos a los P
en materia de L . por parte del comité
Interno AN asegurar e cuales estan
gestion integral cumplimiento de los tos L de Control Interno
B del riesgo objetivos expuestos los

Revision y aprobacion
de la politica para la
gestion integral de
riesgos por parte del
comité de Control
Interno

Construccién de la
planeacion
contemplado riesgos y
oportunidades

Suministro de
informacién periddica
con datos que
permitieron la toma de
decisiones oportuna

Actualizacion de las
matrices de riesgos

Responsabilidades
definidas frente a la
aplicacién, monitoreo
y evaluacion de
controles

institucionales

Autoevaluacion
periodica de la
ejecucion de controles

Verificacion de la

existencia, aplicacion y

efectividad de
controles a través del
seguimiento

procesos

Reuniones periddicas
de sensibilizacién
frente al control

Aprobacion del plan
anual de auditoria por
parte del Comité de
Control Interno

Reuniones periddicas
del nivel directivo para
conocer la gestién
institucional

Generacion de
informacién relevante,
oportuna, integra y
segura que soporta el
sistema de control
interno

Ejecucion de
evaluaciones
independiente por
parte de la Oficina de
Control Interno e
Inspector General,
cuyos resultados ha
permitido la
implementacion de
mejoras a la gestion

3.8. Infraestructura institucional

Tecnologias de la informacién y las comunicaciones

La implementacion del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones, establecido para el periodo 2015-2018, permitid durante el
segundo semestre de 2018, los siguientes logros:
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Implementacion
Fase Il del sistema
de informacion
integrado para la
inteligencia
estratégica y
contrainteligencia
de Estado

Integracién de
herramientas que
fortalecieron el
desarrollo del ciclo

Mantenimiento
preventivo y
evolutivo de

servicios

tecnolégicos para
el desarrollo de la
gestiéon
institucional

de inteligencia y
contrainteligencia

&

Actualizacion de
protocolos de
recuperacion de los
servicios
tecnologicos, para
garantizar su
continuidad y
disponibilidad

O

Actualizacion y
despliegue de la
estrategia para la
implementacién de
los lineamientos de
la politica de
gobierno digital

Fortalecimiento de
la infraestructura
tecnoldgica como
apoyo de los
servicios de TIC

De otra parte, y teniendo en cuenta que la funcion de inteligencia vy
contrainteligencia, se respalda con el uso de las tecnologias de la informacién y las
comunicaciones, siendo un elemento indispensable para desarrollar los procesos
de planeacion, recoleccion, procesamiento, analisis y difusion de informacion,
durante el primer semestre de la vigencia 2019, se formuld el Plan Estratéegico de
Tecnologias de la Informacion y las Comunicaciones, para el periodo 2019 — 2022,
bajo seis lineas estratégicas: Gobierno de Datos, Seguridad Digital y de la
Informacion, Desarrollo de Software, Gobierno Digital, Gestion Tl, e infraestructura
TIC.

Articulados con las estrategias del Gobierno Nacional en materia de integracion
digital, durante 2019, la Entidad presentd el plan de integracion al portal Unico del
Estado Colombiano, acorde con los estandares, lineamientos y mecanismos de
validacion sefialados por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, MINTIC.
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Seguridad de los activos institucionales

Las actividades de inteligencia estratégica y contrainteligencia de Estado, requieren
altos estandares de seguridad, con la finalidad de proteger todos los activos que
permiten su operacion y desarrollo. Al respecto, durante la vigencia 2018 vy lo
corrido de 2019, la Entidad adelantd estudios que permitieron identificar riesgos y
amenazas, asociados a las personas, instalaciones, equipos, sistemas, informacion
y las comunicaciones.

Con base en los resultados de los estudios, se implementaron acciones
preventivas, para contrarrestar de manera oportuna, las situaciones de riesgo
identificadas. Dentro de estas acciones se encuentran:

Estudios de confiabilidad y credibilidad
preempleo, a contratistas y de rutina a
funcionarios

Disefio e implementacion de
sistemas especializados para

Actualizaciéon de planes de fortalecimiento de la seguridad

emergencia

Inspecciones de seguridad

con equipos especializados
Socializacién de medidas

preventivas y de auto proteccién

Verificaciones fisicas, digitales, y

Mantenimiento del sistema de a las plataformas tecnolégicas

seguridad de la informacion,
fundamento  en la  norma
ISO/IECE 27001
Avance al 55% en la implementacion
de modelo de privacidad y seguridad

Actualizacién de los de la informacion

activos de informacién

Actualizacion de los riesgos de
seguridad de la informacion y
establecimiento de controles

Las actividades en materia de seguridad, han sido marco de referencia para otras
entidades publicas, a las cuales se les ha brindado acompafiamiento en la
implementacion de buenas practicas, especialmente en lo relacionado con
seguridad digital.
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3.9. Planeacioén, seguimiento y evaluacion

Finalizada la vigencia 2018, la Entidad adelantd una evaluacion del Plan Estratégico
Institucional 2015-2018, determinando un cumplimiento del 99%°. Se logré el
fortalecimiento de las capacidades institucionales, desde las perspectivas misional,
infraestructura, talento humano y seguridad, cuyas metas a nivel de objetivos,
tuvieron los siguientes resultados:

Fortalecer la funcién de Inteligencia Estratégica y la
Contrainteligencia de Estado desde una perspectiva
civil, como instrumento fundamental para el
cumplimiento de los fines esenciales del Estado.

. Fortalecer las capacidades técnicas,
tecnoldgicas, fisicas y de gestion para el

99,7% . o
desarrollo 6ptimo de la mision institucional.

Potencializar las competencias del talento
humano para la generacion de capacidades
diferenciadoras a nivel institucional.

99,4%

4.  Consolidar la seguridad, reserva y proteccion
de los activos institucionales.

58 Desarrollar instrumentos para la

coordinacion, cooperacién y sinergias en g -
cumplimiento del objeto misional. .‘;@f
-

De otra parte, en junio de 2019, se adelantd seguimiento a las metas de la vigencia
2019, previstas en el Plan estratégico 2019-2022, SERVIMOS AL PAIS CON
INTELIGENCIA ESTRATEGICA, presentado un avance del 44%, con un logro a nivel
de cada uno de los objetivos estrategicos establecidos, asi:

2 | as metas fueron establecidas acorde con los recursos presupuestales asignados, los cuales no atienden la
totalidad de las necesidades y requerimientos institucionales, frente a los niveles de desarrollo y fortalecimiento
previstos por las actividades de inteligencia estratégica y contrainteligencia de Estado.
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1. Fortalecer la
Inteligencia Estratégica
y Contrainteligencia de
Estado para identificar
oportunidades, riesgos
y amenazas en defensa

de los intereses

nacionales

2.0ptimizar y
armonizar los
procesos internos en J

contribucién al mecanismos de

desarrollo de proteccion de los
actividades de activos
inteligencia institucionales para
estratégica y el fortalecimiento y
contrainteligencia de desarrollo
Estado institucional

3.Desarrollar la
infraestructura y los

&, &,

Aspectos presupuestales y financieros

El Congreso de la Republica asigno a la Entidad $95.960 millones, para la vigencia
fiscal 2018, de los cuales $88.922 millones, correspondieron a presupuesto de
funcionamiento y $7.038 millones para el desarrollo de proyectos de inversion.®

De otra parte, para la vigencia fiscal 2019, la apropiacion presupuestal asignada fue
de $96.499 millones, de los cuales $89.259 millones corresponden a gastos de
funcionamiento y $7.240 millones a inversion®.

A continuacion, se relacionan los niveles de ejecucion y los resultados obtenidos
del manejo presupuestal:

3 Ley 1873 de 2017, por la cual se decreto el presupuesto de rentas y recursos de capital y ley de apropiaciones
para la vigencia fiscal del 1° de enero al 31 de diciembre de 2018; Decreto 2236 de 2017, por el cual se liquida el
Presupuesto General de la Nacion para la vigencia fiscal de 2018, se detallan las apropiaciones y se clasifican y
definen los gastos.

4 Ley 1940 de 2018, por el cual se decreta el presupuesto de rentas y recursos de capital y ley de apropiaciones
para la vigencia fiscal del 1° de enero al 31 de diciembre de 2019; Decreto 2467 de 2018, por el cual se liquida el
Presupuesto General Nacional para la vigencia fiscal de 2019, se detallan las apropiaciones y se clasifican y definen
los gastos.
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Ejecucion Avance ejecucion
presupuestal 2018 presupuestal a Jun 2019

$ 47.703
millones

97%
Funcionamiento: $86.331 millones Funcionamiento: $43.672 millones
Inversion: $7.036 millones Inversion: $3.731 millones

Dadas las limitaciones presupuestales con que cuenta la Nacion, la Entidad ha
realizado ejercicios permanentes de priorizacion de necesidades y de optimizacion
de los recursos que le han sido asignados.

De acuerdo con lo anterior, el presupuesto de funcionamiento asignado para la
vigencia 2018, permitio el desarrollo de las actividades misionales y la atencion de
las necesidades administrativas y técnicas para la operacion de los procesos.

En cuanto a los recursos de inversion 2018, se puso en funcionamiento la Fase | de
la sede operacional, suministrando espacios adecuados para el desarrollo de las
funciones; mejoramiento de los niveles de seguridad operacional; mayor
discrecionalidad en el uso de las instalaciones; disminucion del riesgo en la gestion;
entre otros aspectos.

De otra parte, permitieron el desarrollo, articulacion y consolidacion del Sistema
Integrado de Tecnologias de la Informacion y las Comunicaciones, que soportan
los procesos y funciones en materia de inteligencia estratégica y contrainteligencia
de Estado.

En relacion con la contabilidad de la Entidad, en el primer semestre de 2019, se
rindieron los informes contables con corte a diciembre de 2018, como lo fue la
cuenta fiscal a la Contraloria General de la Republica, estados financieros a la
Contaduria General de la Nacién, entre otros.

Estos informes, se realizaron con los criterios, lineamientos y normas
internacionales aplicables al sector publico, y que son establecidos por la
Contaduria General de la Nacion. Asi mismo, se presentaron en los términos y
condiciones expuestos por cada una de las autoridades competentes y los
requisitos legales aplicables en la materia.

150 27001:2013
150 9001:2015
NTCGP 1000:2009

. *x El futuro -
@ es de todos | ds atombia SIN CLASIFICACION

Pagina 26 de 27



SIN CLASIFICACION

Direccion Nacional de Inteligencia
Informe gestion agosto 2018 — junio 2019

4. Retos

e Fortalecer el desarrollo de las actividades de inteligencia estratégica vy
contrainteligencia de Estado;

e Gestionar actividades de coordinacién y cooperaciéon en IECE con entidades
publicas y privadas del orden nacional e internacional;

e Potencializar las competencias, habilidades y capacidades de los
funcionarios para el desarrollo de las actividades de IECE;

e Diseflar e implementar un sistema de gestion, produccion y transferencia
del conocimiento e informacion en IECE;

e Actualizar y desarrollar la infraestructura de tecnologias de la informacion y
las comunicaciones, que soporta la produccion de IECE;

e Construir y dotar de instalaciones seguras y adecuadas para el desarrollo
de las actividades de inteligencia estratégica y contrainteligencia de Estado;

e Promover la cultura de inteligencia estratégica y su utilidad en espacios de
interaccion con las entidades del Estado y gremios de la produccion.
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