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OBJETIVO:

ALCANCE:

RESPONSABLES DEL PROCESO:

PROVEEDORES
* Direccionamiento Estratégico.
* Entidades Estatales que emiten
lineamientos, efectian seguimiento y
evaluacion de la administracion
publica
* Todos los procesos
* Proveedores
* Inteligencia estratégica y
Contrainteligencia de Estado
* Gestion seguridad operacional
* Gestion Juridica
* Gestion de seguridad de la
informacion
* Auditoria interna
* Gestion SIGI
* Inspeccion General

dando cumplimiento al marco legal vigente.

Prevenir la materializacion de riesgos de la seguridad de la informacion que afecten el desarrollo de la mision de la Entidad, asi como impartir lineamientos para la proteccion de datos y archivos de inteligencia y contrainteligencia,

Inicia con la identificacién de necesidades y requerimientos de seguridad de la informacién y seguridad informatica, asi como el establecimiento de politicas para la proteccion de datos y archivos de inteligencia y contrainteligencia;
finalizando con la verificacion y control del cumplimiento de los limites, fines y principios establecidos en la ley.

Seguridad de la informacion: Jefe Centro de Proteccién de Datos
Broteccion de datos de inteligencia y contrainteligencia: Coordinador Grupo interno de trabajo de apoyo a la formulacién de politicas para la proteccion de datos de IC

ENTRADAS
* Marco de referencia y diagndstico situacional
* Normatividad vigente
* Plan Estratégico Institucional
* Buenas practicas de gestion en materia de
seguridad de la informacion
* Informes de auditorias externas
* Solicitudes y requerimientos en materia de
seguridad de la informacion
* Informacién y registros de los
procesos/dependencias
* Necesidades y requerimientos para el
establecimiento de lineamientos para el ingreso y
proteccion de datos y archivos de inteligencia
estratégica y contrainteligencia de Estado
* Autoevaluacion de datos y archivos de inteligencia y
contrainteligencia
* Informacion gestion proceso/dependencia: datos
indicadores, monitoreo de riesgos, plan integrado
anual
* Recomendaciones, observaciones o hallazgos

CICLO PHVA

DESCRIPCION DEL PROCESO

ACTIVIDADES

* Realizar programacion de las actividades del
proceso/dependencia

* Mantener y mejorar el Sistema de Gestion de Seguridad
de la Informacion

* Controlar los procesos de manipulacion, transporte y
custodia de la informacion

* Asegurar activos de informacion

* Gestionar eventos e incidentes de seguridad de la
informacion

* Elaborar politicas para la protecciéon de datos y archivos
de inteligencia y contrainteligencia

* Verificar la aplicacién y cumplimiento de las politicas para
la proteccién de datos y archivos de inteligencia y
contrainteligencia

* Realizar medicion y seguimiento a indicadores de
desempefio, monitoreo a riesgos y seguimiento al plan

integrado anual del proceso/dependencia

* Implementar acciones de mejoramiento

SALIDAS
* Programacion anual
* Lineamientos, métodos, técnicas y
herramientas para la implementacion del
sistema de gestion de seguridad de la
informacion
* Seguimiento, evaluacion y mejora del sistema
de gestion de seguridad de la informacion
* Atencion solicitudes y requerimientos en
materia de seguridad de la informacion
* Reportes en la atencion de eventos e
incidentes de seguridad de la informacion
* Politicas para la proteccion de datos y
archivos de inteligencia y contrainteligencia
* Informes de verificacion del cumplimiento de
las politicas de proteccion de datos y archivos
de inteligencia y contrainteligencia
* Reporte de medicién y seguimiento a
indicadores de desempefio
* Reporte del monitoreo a riesgos
* Reporte del seguimiento al plan integrado
anual
* Evaluacion y seguimiento a las acciones de
mejoramiento

USUARIOS

* Direccionamiento estratégico

* Todos los procesos

* Inteligencia estratégica y Contrainteligencia de
Estado

* Gestidn seguridad operacional

* Director General DNI

* Comité de actualizacién, correccidn y retiro de
datos y archivos de inteligencia y contrainteligencia
* Auditoria interna

* Gestion SIGI

* Inspeccién General

El futuro

es de todos




