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OBJETIVO: Gestionar la protección de los activos institucionales para prevenir la materialización de riesgos que afecten el desarrollo de las actividades de Inteligencia Estratégica 

y Contrainteligencia de Estado, alineado con las directrices impartidas por el Gobierno Nacional, la estrategia institucional y las buenas practicas de gestión en esta materia.

ALCANCE: Inicia desde la identificación de las necesidades y requerimientos, acorde a los lineamientos legales vigentes, la estrategia institucional, las buenas prácticas de gestión y finaliza
 con el monitoreo, revisión y mejora de las medidas de seguridad de los activos institucionales. 

RESPONSABLES DEL 
PROCESO:

Director de Asuntos Internos y Seguridad Operacional

DESCRIPCIÓN DEL PROCESO

PROVEEDORES ENTRADAS CICLO PHVA ACTIVIDADES SALIDAS USUARIOS
* Direccionamiento 
estratégico
* Entidades Estatales que 
emiten lineamientos, 
efectúan seguimiento y 
evaluación de la 
administración pública
* Todos los procesos
* Gestión de seguridad de la 
información
* Inteligencia estratégica y 
contrainteligencia de Estado
* Director General DNI
* Administrativa y logística
* Gestión talento humano
* Sociedad - ciudadanía
* Gestión seguridad 
operacional
* Auditoría interna
* Gestión SIGI
* Inspección General

* Marco de referencia y diagnóstico 
situacional
* Normatividad
* Necesidades y requerimientos de 
seguridad de los activos 
institucionales (Personas, 
instalaciones, equipos, sistemas, 
información y comunicaciones)
* Plan Misional de Busqueda
* Necesidades y requerimientos de 
estudios de confiabilidad y credibilidad
* Información gestión 
proceso/dependencia: datos 
indicadores, monitoreo de riesgos, 
plan integrado anual
* Recomendaciones, observaciones o 
hallazgos
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* Realizar programación de las actividades 
del proceso/dependencia

* Realizar estudios de seguridad
* Valorar riesgos de seguridad de activos 
institucionales
* Adelantar medidas preventivas en materia 
de seguridad de los activos institucionales
* Realizar monitoreo y revisión de las 
medidas preventivas en materia de seguridad 
de los activos institucionales
* Realizar estudios de confiabilidad y 
credibilidad

* Realizar medición y seguimiento a 
indicadores de desempeño, monitoreo a 
riesgos y seguimiento al plan integrado anual 
del proceso/dependencia

* Implementar acciones de mejoramiento

* Programación anual
* Estudios de seguridad operacional
* Informe valoración de riesgos de 
seguridad de activos institucionales
* Identificación e implementación de 
medidas preventivas de protección
* Acciones de mejoramiento
* Conceptos de confiabilidad y credibilidad
* Productos de asuntos internos
* Reporte de medición y seguimiento a 
indicadores de desempeño
* Reporte del monitoreo a riesgos
* Reporte del seguimiento al plan 
integrado anual
* Evaluación y seguimiento a las acciones 
de mejoramiento

* Direccionamiento estratégico
* Todos los procesos
* Gestión de seguridad de la información
* Inteligencia estratégica y 
contrainteligencia de Estado
* Director General DNI
* Administrativa y logística
* Gestión talento humano
* Auditoría interna
* Gestión SIGI
* Inspección General
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